UNIVERSIDAD DE TARAPACA
ARICA - CHILE

APRUEBA PROCEDIMIENTOS ADMINISTRATIVOS
COMPLEMENTARIOS A LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION DE LA
UNIVERSIDAD DE TARAPACA.

DECRETO EXENTO N° 00.930/2025.

Arica, julio 28 de 2025.

Con esta fecha la Rectoria de la Universidad de Tarapaca,
ha expedido el siguiente decreto:
VISTO:

Lo dispuesto en el D.F.L. N° 150, de 11 de diciembre de
1981, del ex Ministerio de Educacién Publica, D.F.L. N° 16, de 27 de diciembre de 2023,
publicado el 11 de julio de 2024, del Ministerio de Educacion; Resolucion N° 36 de 2024 de la
Contraloria General de la Republica y sus modificaciones; Resolucién Exenta Universitaria
CONTRAL. N°0.01/2002, de enero 14 de 2002, Resolucion Exenta Universitaria CONTRAL
N°0.01/2025, de marzo 26 de 2025 carta DACI N°96/2025 de fecha 28 de julio de 2025, Carta
REC.N°2306/2025, de fecha 28 de julio de 2025; los antecedentes adjuntos y las facultades
que me confiere el N° 2, del articulo 13° del D.F.L. N° 150, ya citado en relacion con el Decreto
Exento RA N°335/12/2025, tomado de razén el 02 de junio de 2025.

CONSIDERANDO:

Lo dispuesto en el articulo 2° de la Ley N° 21.094, sobre
Universidades Estatales, particularmente en lo referente a la autonomia administrativa, en
virtud de la cual se faculta a las Universidades del Estado para estructurar su régimen de
gobierno y de funcionamiento interno, de conformidad a sus estatutos y reglamentos
universitarios, teniendo como Unica limitacién las disposiciones de esta ley y las demas
normas legales que les resulte aplicables.

Que, el 11 de julio de 2024 se publico en el diario oficial el
DFL 16 que Aprueba Estatuto de la Universidad de Tarapaca, adecuado al titulo Il de la Ley
N°21.094, sobre Universidades Estatales.

Que, el inciso primero del articulo primero del cuerpo
transitorio del citado DFL 16, sefiala: “El presente Estatuto entrara en vigor en el plazo de doce
meses desde la fecha de publicacién en el Diario Oficial’. A su turno, el articulo segundo
transitorio indica: “De la continuidad de servicio. Las unidades académicas y administrativas
vigentes mantendran su composicion, dependencia, funciones y caracteristicas, adecuandose
en la medida que se lleven a cabo las modificaciones pertinentes.

Las autoridades y demas cargos nombrados bajo el cuerpo
legal anteriormente vigente y que no sean incompatibles con lo establecido en el presente
Estatuto, permaneceran en funciones por el tiempo que reste para el cumplimiento de sus
respectivos periodos.

Con todo, los reglamentos y demas normativa universitaria
actualmente vigente se mantendran en todo aquello que no resulte incompatible con el
presente estatuto”.

Que, mediante carta DACI N°96/2025 de fecha 28 de julio
de 2025, la Directora de Auditoria y Control Interno solicita la emisién de un decreto exento que
permita oficializar los Procedimientos Complementarios de las Politicas de Seguridad de

Informacion.
Que, los documentos indicados han sido revisados por el

Comité de Seguridad de la Informacion de la Universidad y se estima pertinente su
oficializacion mediante el presente acto administrativo.
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El mérito de lo ordenado por la Dra. Jenniffer Peralta
Montecinos, Rectora(S) a través de carta REC N° 2306/25 de fecha 28 de julio de 2025.

DECRETO:

1.- Apruébase, como instrumentos administrativos de la
Universidad de Tarapaca, en calidad de complemento de la Politica de Seguridad de la
Informacioén, los siguientes documentos:

a) Politicas de Creacién y Mantenimiento de Contrasefas y
Uso de Cuentas de Usuario, contenido en documento adjunto, compuesto por cuatro (4)
paginas, debidamente rubricadas por el Secretario (S) de la Universidad de Tarapaca.

b) Instructivo Uso de Software Legal — Universidad de
Tarapaca, contenido en documento adjunto, compuesto por cuatro (4) paginas, debidamente
rubricadas por el Secretario (S) de la Universidad de Tarapaca.

c) Formulario de Toma de Conocimiento “Informativo
Cuentas de Usuario y Contrasenas”, contenido en documento adjunto, compuesto por tres (3)
paginas, debidamente rubricadas por el Secretario (S) de la Universidad de Tarapaca.

2.- Publiquese, en el sistema informatico conforme lo
sefalado en el art. 7 de la Ley N°20.285 de 2008, del Ministerio Secretaria General de la
Presidencia, sobre Acceso a la informacion publica.

Anétese, y remitase a la Contraloria de la Universidad, para su control y registro. Comuniquese una vez
tramitado totalmente el acto.
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Politicas de Creaciéon y Mantenimiento de Contrasefas y Uso

de Cuentas de Usuario
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1. Objetivo

Establecer directrices claras para la creacién, mantenimiento y uso seguro de
contrasefias y cuentas de usuario en la Universidad de Tarapaca, con el fin de proteger
la informacién institucional y personal, asegurando un acceso controlado y seguro a los

sistemas.
2. Alcance

Estas politicas aplican a todos los miembros de la comunidad universitaria que utilizan
cuentas de usuario institucionales para acceder a los sistemas, aplicaciones y redes de

la universidad.
3. Politicas de Creacion de Contrasenas
3.1 Requisitos de Contrasefia Segura
« Las contrasefias deben tener al menos 8 caracteres.
« Deben incluir una combinacion de:
o Letras mayusculas y minusculas (Ej.. Ay a).
o Numeros (Ej.: 1, 3, 7).
o Caracteres especiales (Ej.. |, @, #, $, %).
« Prohibiciones:
o No usar nombres, fechas de nacimiento u otra informacién personal.
o Evitar palabras comunes o secuencias obvias (Ej.: 123456, password).
3.2 Cambio Periddico de Contrasefa

. Todas las contrasefas deben renovarse cada 6 meses.
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« El sistema notificara a los usuarios con anticipacion sobre el vencimiento de su

contrasena.
3.3 Evitar Reutilizacion de Contrasenas

« No se permite el uso de contrasefas previas. Los usuarios deben crear una nueva

combinacion cada vez que actualicen su contrasefia.
4. Mantenimiento Seguro de Contrasenas
4.1 No Compartir Contrasefnas

- Las contrasefias son personales e intransferibles. No se permite compartirlas bajo
circunstancia, salvo con el personal autorizado de la Unidad de Soporte Técnico

para fines de soporte y restablecimiento.
4.2 Aimacenamiento Seguro de Contrasefnas

« Los usuarios deben evitar almacenar contrasefias en archivos sin proteccion o en
papel.

« Se recomienda el uso de gestores de contrasefias confiables y seguros si el

usuario necesita almacenar muitiples credenciales.
4.3 Notificacion de Sospechas de Compromiso

« Siun usuario sospecha que su contrasefia ha sido comprometida, debe cambiarla

de inmediato y notificar a la Unidad de Soporte Técnico.
5. Politicas de Uso Adecuado de Cuentas de Usuario
5.1 Exclusividad de Uso

. Cada cuenta de usuario es de uso exclusivo para la persona a la que se le ha

asignado. No esta permitido el uso de cuentas compartidas o de otra persona.

5.2 Cierre de Sesion
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» Los usuarios deben cerrar sesion al finalizar su trabajo en cualquier sistema,

especialmente cuando usen dispositivos compartidos o publicos.

5.3 Acceso Seguro

« Los usuarios deben acceder a sus cuentas solo desde dispositivos y redes

confiables. Se recomienda evitar el acceso desde redes publicas no seguras.
5.4 Control de Accesos Especiales

« Cualquier acceso especial (e.g., cuentas con privilegios de administrador) debe
ser solicitado formalmente y aprobado por la Unidad de Soporte Técnico. Estas
cuentas solo seran asignadas a personal autorizado y deben usarse estrictamente

para fines administrativos.
6. Auditoria y Monitoreo

« La Unidad de Soporte Técnico realizara auditorias periédicas para asegurar el

cumplimiento de estas politicas.

« Los registros de acceso y actividad de las cuentas se revisaran regularmente para

detectar actividades inusuales o no autorizadas.
7. Consecuencias por Incumplimiento

El incumplimiento de estas politicas puede resultar en sanciones disciplinarias, que
incluyen desde advertencias hasta la suspension temporal o permanente del acceso a

los sistemas institucionales, dependiendo de la gravedad de la infraccion.

8. Soporte y Contacto

Para preguntas, asistencia o reporte de problemas relacionados con contrasefnas o

cuentas de usuario, los usuarios pueden contactar a la Unidad de Soporte Técnico.
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INSTRUCTIVO SOBRE USO DE SOFTWARE LEGAL

INTRODUCCION

El propésito del presente instructivo es informar, normar y regularizar el uso e instalacion de software en
la Universidad de Tarapaca, como también dar a conocer la normativa y procedimientos para la
asignacion y uso de licencias de software que son asignadas o distribuidas.

Esimportante mencionar que el uso inapropiado de software, expone a la Universidad de Tarapaca contra
riesgos legales y de seguridad informatica, tales como la pérdida de informacidn, filtracion de datos,
infraccion de derechos de autor, exposicion de los sistemas internos a codigos maliciosos,
interrupciones o degradacion de servicios de red, suplantacion de identidad, danos de sistemas, entre
otros.

ALCANCE

El presente documento es aplicable a todos los académicos, funcionarios, estudiantes, personal a
honorarios y ayudantes, que utilicen equipamiento computacional inventariado por la Universidad de
Tarapaca o que hayan sido adquiridos por medio de proyectos de investigacion que funcionen en las
mismas condiciones de seguridad y control que un equipo computacional inventariado.

NORMATIVAS
Sobre el uso e instalacion de software.

1- Es su obligacién conocer y cumplir con las normativas presentes en este documento.

2- Las licencias de software que proporciona la Universidad de Tarapaca, solo deben ser utilizadas con
fines educacionales o investigacion.

3- Conelobjetivo de mantener la integridad de los sistemas yredes, estandarizaciony control en cuanto
al cumplimiento en el uso de licencias de software de acuerdo a la Ley N° 17.336, sobre propiedad
intelectual (Ley N°20.435, modificacion ley N° 17.336), la instalacién de software esta autorizada solo
al personal técnico de la Direccién de Servicios y Logistica y/o a quienes se les autorice.

4- Las actualizaciones de software solo podran ser efectuadas por el personal técnico de la Direccion
de Servicios y Logistica, y/o a quienes se les autorice, lo mismo ocurre en el caso de actualizaciones

de sistema operativo o antivirus.

5- No se podré instalar software protegido por derechos de autor, sin la respectiva licencia en los
equipos computacionales que estén inventariados por la Universidad de Tarapaca, cqnla;exe,g;gcién

de licencias que permitan su uso y distribucion libre. AN




No se hara entrega de medios fisicos o nimeros de serie de licenciamiento a los usuarios que utilicen
la licencia, por tratarse de informacién delicada y confidencial que tiene por objeto proteger los
planes de licenciamientos y compromisos legales de la Universidad de Tarapaca.

Los requerimientos de instalacion de software que no cuenten con una licencia valida, deberan ser
canalizados, formalmente, a través del director de departamento al que esta adscrito, quien debera
escalary evaluar el requerimiento junto a la Direccion de Servicios y Logistica para analizar si existen
alternativas de software libre, si es posible asignar una licencia disponible, o se gestiona la compra.

Cualquier convenio de licenciamiento con la Universidad de Tarapaca, solo tiene cobertura para
equipos que hayan sido adquiridos al menos con una licencia basica de sistema operativo. Estas
licencias podrén ser instaladas solo en los equipos inventariados por la Universidad de Tarapaca.

Sobre la asignacion de licencias de software.

Las asignaciones se regiran ademas, de acuerdo a las siguientes normativas:

4=

La asignacion de una licencia, slo le da derecho a uso por el periodo asignado debiendo solicitar la
extension del periodo, si fuese necesario, para seguir utilizando la licencia.

Las licencias de software seran asignadas en el caso de existencia de un convenio corporativo y
dependiendo del numero de licencias disponibles, aprobacién a nivel de Direccién para respaldar su
uso, aprobacion de descuento al centro de costos o presupuesto si corresponde y la cantidad de
horas correspondiente a la jornada laboral de quien solicita.

La asignacion de una licencia, sélo le da derecho a quien solicita la licencia a que sea instalada en un
solo computador inventariado por la Universidad de Tarapaca, en casos excepcionales yjustificados,
podran ser instalados en equipos no inventariados que faciliten el desarrollo de proyectos de
investigacion.

Procedimientos para solicitud y uso de licencias.

1-

Los requerimientos de instalacion de software que cuenten con una licencia asignada o permitan el
uso o distribucion libre (Open Source), deberan ser solicitada a la Direccion de Servicios y Logistica,
donde debera justificar su uso.

Por lo tanto, queda absolutamente prohibida la instalacién de software no licenciado o similar, sin la
debida autorizacién de la Direccidn de Servicios y Logistica.

También queda prohibida la instalacién de software con licencia, cuyo fin no esté retac‘iﬁﬁfé;dn!féﬁﬁ"e__l}
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quehacer directo del usuario.




UTA - VAF Toma de Conocimiento
Informativo Cuentas de Usuario y
contrasenas

1. Informativo VAF - DSL
2. Politicas de Creacion y Mantenimiento de Contrasenas y Uso de Cuentas de Usuario

3. Manual de Usuario Flnal

rarriagg@gestion.uta.cl Cambiar de cuenta )

* Indica que la pregunta es obligatoria

Correo *

Tu direccion de correo electronico

1.- INFORMACION DEL USUARIO

NOMBRE COMPLETO *

Tu respuesta

CARGO *

Tu respuesta




UNIDAD *

Tu respuesta

CORREO INSTITUCIONAL *

Tu respuesta

ANEXO

Tu respuesta

2.- DECLARACION DE CONOCIMIENTO

¢Ha leido y comprendido el contenido del Manual de Usuario Final? *

O si
O No

¢Ha leido y comprendido las Politicas de Usuarios y Claves? *




;Esta de acuerdo en seguir las pautas y politicas establecidas en ambos
documentos?

QO si
ONo

Me comprometo a utilizar las claves de manera segura y a no compartirlas con
terceros.

O Si, me comprometo

O No, me comprometo

Firma de aceptacion (los usuarios pueden escribir su nombre completo como ¢
firma)

Tu respuesta

Se enviara una copia de tus respuestas por correo electronico a la direccion que has

proporcionado.

t

Enviar Pagina 1 de Borrar formulario

Nunca envies contrasenas a traves de Formularios de Goagle

reCAPTCHA
Tsiiing

Privaci E{INDS

Este formulario se creo en Universidad de Tarapaca

¢Parece sospechoso este formulario? Infi

Google Formularios






