UNIVERSIDAD DE TARAPACA
ARICA - CHILE

APRUEBA PROCEDIMIENTO DEL PLAN DE
CONTINGENCIA DE LA UNIVERSIDAD DE
TARAPACA.

DECRETO EXENTO N° 00.922/2025.
Arica, julio 24 de 2025.

Con esta fecha la Rectoria de la Universidad de
Tarapaca, ha expedido el siguiente decreto:

VISTO:

Lo dispuesto en el D.F.L. N° 150, de 11 de diciembre de
1981, del Ex Ministerio de Educacion Publica; D.F.L. N° 16, de 27 de diciembre de 2023,
publicado el 11 de julio de 2024, del Ministerio de Educacién, Resolucién N° 36 de 2024 de
la Contraloria General de la Republica; Resolucion Exenta Universitaria CONTRAL.
N°0.01/2002, de enero 14 de 2002, Resolucion Exenta Universitaria CONTRAL
N°0.01/2025, de marzo 26 de 2025; Decreto Exento N°00.916/2025 de fecha 24 de julio de
2025, Carta VRD N°114/2025, de fecha 23 de julio de 2025, Carta REC. N°2269/2025 de
fecha 23 de julio de 2025; los documentos adjuntos y las facultades que me confiere la
letra ), punto N° 3 del artfculo 11, del D.F.L. N° 150, ya citado en relacién con el decreto
N°1605/84, de diciembre 14 de 1984; Decreto TRA N° 335/9/2025, tomado de razoén el 02
de junio de 2025.

CONSIDERANDO:

Que, la Universidad de Tarapaca es una Corporacion de
derecho publico, auténoma y con patrimonio propio, dedicada a la ensefianza y al cultivo
superior de las artes, las letras y las ciencias, que goza de una triple autonomia academica,
econdmica, administrativa, dedicada a la ensefianza y cultivo superior de las artes, las lefras
y las ciencias, creada por D.F.L N° 150, de 11 de diciembre de 1981, del Ex Ministerio de
Educacion Publica.

Que, mediante Oficio VRD N°114/2025, el Vicerrector de
Desarrollo Estratégico solicité oficializar, mediante decreto exento, "el documento
denominado “Procedimiento del Plan de Contingencia de la Universidad de Tarapaca”, cuyo
objetivo es establecer un conjunto de directrices, acciones y procedimientos técnicos y
organizativos que garanticen la continuidad de los servicios criticos de informacion,
minimizando el impacto de eventos disruptivos, resguardando los principios de
confidencialidad, integridad y disponibilidad, en coherencia con la mision y vision
institucional.

Que dicho procedimiento se enmarca en la
implementacion de la Actualizacion de la Politica General de Seguridad de la Informacién d
la Universidad de Tarapacé, aprobada por la Junta Directiva mediante el Acuerdo N°23/54, y
formalizada a través del Decreto Exento N°00.916/2025, de fecha 24 de julio de 2025.

El mérito de lo ordenado por el Dr. Emilio Rodriguez
Ponce, Rector através de carta REC N°2269/2025, de fecha 23 de julio de 2025. /
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DECRETO:

1. Apruébese el documento denominado
“PROCEDIMIENTO DEL PLAN DE CONTINGENCIA DE LA UNIVERSIDAD DE

TARAPACA?”, contenido en documento adjunto compuesto de diecinueve (19) paginas,
rubricadas por el Secretario de la Universidad.

2. Publiquese, en el sistema informatico conforme lo
sefialado en el art. 7 de la Ley N°20.285 de 2008, del Ministerio Secretaria General de la
Presidencia, sobre Acceso a la informacién publica.

Anobtese, y remitase a la Contraloria de la Universidad, para su control y registro. Comuniguese una
vez tramitado totalmente el acto.

JBP.APQ.yw

2 5 JUL 2025
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PROCEDIMIENTO DEL PLAN DE CONTINGENCIA DE LA
UNIVERSIDAD DE TARAPACA

1. Objetivo del Plan

1.1

1.2

1.4

Objetivo General:

Establecer un conjunto de directrices, acciones y procedimientos técnicos vy
organizativos que garanticen la continuidad de los servicios criticos de informacion,
minimizando el impacto de eventos disruptivos. Todo ello, resguardando los
principios de confidencialidad, integridad y disponibilidad, en coherencia con la
mision y vision de la Universidad de Tarapacé.

Objetivos Especificos

Prevenir inferrupciones para asegurar la confinuidad de la educacion y la
investigacion, pilares de la mision.

Responder dgimente ante incidentes que puedan entforpecer la formacion de
personas con espiritu critico y reflexivo.

Recuperar sistemas prioritarios para mantener la calidad y confiabilidad institucional,
tal como exige la vision.

Coordinar a los equipos de Tecnologias de Informacion (Tl), académicos y
administrativos, promoviendo una gestion integral.

Asegurar la continuidad de los procesos académicos y administrativos (matricula,
evaluaciones, clases), fortaleciendo el desarrollo sostenible y la equidad regional,
conforme a misién y vision.

Justificacion reforzada con enfoque institucional

Este plan garantiza que, frente a desastres, ciberataques u otros incidentes, la
institucion podrd:

e« Mantener su excelencia académica, base de su mision.

e Asegurar procesos formativos sélidos, promoviendo la movilidad social,
conforme a su vision.

e Responder a su compromiso con el desarrollo regional, especialmente en una
zona extrema y fronteriza.

e Proteger la diversidad cultural, la integracién intercultural y los patrimonios
ancestrales, coherente con su sello institucional. :
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2. Alcance del Plan de Contingencias

2.1 Alcance General:
Este plan aplica a todos los activos de informacion, infraestructura tecnoloégica,
procesos académicos y administrativos, y servicios digitales criticos de la Universidad
de Tarapacd que puedan verse afectados por incidentes que comprometan la
seguridad, continuidad u operacién normal de sus actividades.
2.2  Ambitos de aplicacién:
a) Cobertura organizacional
Incluye a:
e Casa Central (Arica)
e« Sede lquique
e Sedes o centros regionales conectados en red
e Areas académicas, administrativas y de gestion institucional

« Direcciones, Vicemectorias y Rectoria

b) Cobertura técnica
Aplica a los siguientes entornos y activos:
e Servidores fisicos y virtuales (on-premise © en nube)
¢ Redintercampus (LAN/WAN/VPN)
¢ Bases de datos académicas y administrativas
e Servicios de correo institucional
¢ Plafaformas educativas
¢ Sitio web institucional y portales docentes
e Sistemas ERP de matricula, finanzas y recursos humanos
e Aplicaciones moéviles institucionales (si existen)

« Sistemas de respaldo y recuperacion de desastres
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2.3 Procesos criticos cubiertos

- - Proc_esd i

e Gestion de matriculay Afecta direct
aranceles estudiantes
« Evaluaciones y actas Procesos con fechas legales y efectos académicos

académicas
¢ Plataforma educativa (clases) Base del proceso formativo, incluso en clases presenciales

e Acceso ared intercampus Comunicacién y sincronizacion entre sedes
« Correo institucional Medio oficial de comunicacion docente-administrativa
* Gestion documental Procesos legales, certificados, licencias, convenios

Ficha 2.1 : Matriz de Procesos Criticos

24 Entornos fisicos y virtuales incluidos
« Salas de servidores (Data Center) en Arica e lquique
« Oficinas administrativas con puntos de red
e Estaciones de trabajo docentes y administrativas

« Sistemas en nube bajo contrato institucional (Google Workspace, Microsoft 365,
AWS, etc.)

¢ Sistemas de videovigilancia digital (por vulnerabilidad a atagues)

3. Contexto Institucional
3.1 Identidad institucional

La Universidad de Tarapacd (UTA) es una universidad estatal chilena, con una
marcada vocacion publica, regional y de frontera. Desarrolla su labor
principalmente en modalidad presencial, aungue complementada por el uso
intensivo de tecnologias digitales, tanto en docencia como en gestion
administrativa y académica.

3.2 Infraestructura geogrdfica

UTA cuenta con una Casa Central en Arica y una Sede en Iquique, ademds de
centros universitarios o unidades que, aunque fisicamente distantes, se encuentran
conectados digitalmente mediante enlaces privados y/o VPN institucionales. Esta
configuracion interregional implica: ;
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« Dependencia de una infraestructura de red segura, resiliente y centralizada.

e Necesidad de sincronizacién permanente entre los sistemas académicos vy
administrativos de ambas ciudades.

« Riesgo de aislamiento operativo ante fallas en la red intercampus o del centro
de datos.

8.3 Dependencia tecnoldgica critica

e A pesar del cardcter mayoritariamente presencial de sus clases, la universidad
depende de multiples sistemas tecnoldgicos para funcionar de manera eficiente:

~ Areafuncional ~ Dependencia tecnolégica principal

N P:‘a::.é.so a pbtdfof%és, sistenas kaé"osiste.ncia y evaluaciones
¢ Gestion estudiantil Sistema de matricula, carga académica, registro de notas

« Finanzas y administracién Sistema de pagos, presupuestos, RRHH

¢ Comunicacién interna Correo institucional, intranet, videollamadas

» Seguridad fisica Cdmaras IP, acceso electrénico, sensores conectados

Ficha 3.1 : Matriz de Dependencia tecnoldgica Critica

3.4 Vulnerabilidades inherentes al entorno

Debido a su contexto geogrdfico y operacional, UTA se enfrenta a amenazas
especificas:

1. Riesgos naturales: Zona sismica y costera, con exposicion a terremotos y
tsunamis.

2. Interrupciones de red: Por vandalismo en tendidos de fibra, fallas ISP o cortes
eléctricos.

3. Ataques cibernéticos: Cada vez mds comunes en instituciones publicas y
educativas.

4. Falta de redundancia fisica: En algunos sistemas clave, si no existen servidores
espejo o nube.

5. Dependencia de recursos criticos centralizados: (e.g.. un solo data center para
multiples servicios).

3.5 Cultura organizacional y digital

observa:
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« Heterogeneidad en el uso y capacitacién digital entre usuarios (docentes,
funcionarios, estudiantes).

s Practicas informales en el uso de confrasefas, dispositivos personales o
almacenamiento externo.

s Escasa formalizacion de roles de respuesta ante incidentes en algunas unidades.
Esto requiere:

e Capacitacién contfinua en ciberseguridad

« Refuerzo en la concientizacion institucional

« Formalizacion de protocolos de respuesta a incidentes

3.6 Relacién con el entorno nacional
Como universidad publica chilena, UTA estd sujeta a:

e Las normas y estandares de seguridad de la informacién emanadas por el
Gobierno (CSIRT, Ministerio del Interior).

e Las buenas précticas de continuidad operativa impulsadas por Contraloria
General de la RepuUblica y por el Decreto Supremo N° 83.

e Las expectativas de transparencia, trazabilidad y resiliencia tecnolégica que
exige la ciudadania y la comunidad educativa.

3.7 En sintesis:

El contexto institucional de UTA, marcado por su presencialidad operativa, su
infraestructura tecnoldgica interconectada y su compromiso regional y estatal, exige
un plan de contingencias robusto, que considere:

« Sureadlidad geogrdfica y organizaciondl.

« Sus dependencias tecnolégicas distribuidas.

e Susriesgos naturales y cibernéticos.

e Su cultura institucional en proceso de digitalizacion.

e Su alineamiento normativo con el Estado de Chile.

4, Amenazas ldentificadas.

El andlisis de amenazas permite reconocer los eventos que podrian afectar.la_
continuidad de los servicios criticos de la universidad. Se consideran qmendzbls
naturales, tecnoldgicas, humanas e intencionadas, clasificadas ,Segun su

e Ry ARl

probabilidad e impacto.
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enoza

. Tipo

Terremoto o tsunami
Corte eléctrico
prolongado

Falla de red troncal enfre
sedes

Ataques de ransomware

Infeccién por malware
(USB, email)

Incendio en sala de
servidores

Errores humanos
(eliminacién accidental)

Robo de equipos o fuga
de informacién

Fallo de plataforma
Moodle

Falla de sistemas
informaticos

Vulnerabilidades no
parcheadas

Natural

Técnico/operacional

Tecnologica

Cibernética

Cibernética

Fisica

Humana

Humana

Tecnolégica

Tecnologica

Tecnolégica

Ficha 4.1 : Matriz de Evaluaciéon de Riesgos

4.1 Observaciones clave para UTA:

Media

Media

Alta

Alta

Baja

Alta

Media

Media

Baja

Alta

Direccion de Gestion Digital y Transparencia
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Alta

Alta

Media

Alta

Media

Alta

Alta

Muy

Alta

Media

Alto

Alto

Alto

Muy

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Algunas sedes sin respaldo
UPS adecuado

Interconexion critica por
fibra o VPN

Riesgo creciente en
instituciones publicas

Uso de dispositivos
personales sin confrol

Centro de datos sin
redundancia completa

Practicas informales en
usuarios finales

Portdtiles sin cifrado o
autenticacion

Dependencia en procesos
académicos criticos

Afecta flujo financiero y
académico clave

Falta de revision constante
de actualizaciones

1. Riesgos naturales (sismicos y climaticos) son inevitables, pero deben ser mitigados

con redundancia, respaldo y planes de evacuacién.

2. La ciberseguridad es el principal riesgo emergente, especialmente en ransomware
y accesos no autorizados.

3. Lainterdependencia entre sedes y plataformas académicas implica que una falla
puede escalar répidamente a nivel institucional.

4, Elerror humano sigue siendo uno de los vectores mdas comunes de pérdida de datos
y accesos indebidos.

5. Amenazas internas (personas autorizadas con malas practicas) requieren medidas
de formacién, monitoreo y control de privilegios.
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4.2 Recomendacién estratégica:
Esta matriz de amenazas debe revisarse al menos una vez al aho o cada vez que:
« Seimplementen nuevos sistemas criticos.

¢« Ocurran incidentes graves.

« Se modifiquen condiciones externas (e.g. sismos, infraestructura nueva, cambios
regulatorios).

5. Clasificacion de Sistemas Criticos

La clasificacién de sistemas criticos permite priorizar recursos y esfuerzos durante un
incidente, enfocados en la disponibilidad, confidencialidad e integridad de los
datos, y en la dependencia operativa de los usuarios.

5.1 Criterios de clasificacién

Se evaluaron los sisfemas con base en:

 Ciiterio

R R S

Impacto académico sAfecta el proceso de ensenanza-aprendizaje directamente
Impacto administrativo sDetiene procesos de gestion o financieros esenciales?

Alcance institucional s Cudntos usuarios se ven afectados (estudiantes, docentes,
administrativos) 2

Nivel de dependencia sExiste una alternativa viable si el sistema falla?

Tiempo de recuperacién  3Cudnto tiempo puede tolerarse su interrupcion sin afectar funciones
clave?

Ficha 5.1 : Matriz de Criterios de Clasificacion

S — 'Tlemhoi‘””"
Sistema / Servicio i e maximo  Justificacién técnica
; - sggq_ﬂ_dg? crlﬂcidad i solefgde(M0) e
“sistema de mafriculay ~ Confidencial  MuyAlto  2horas  Esencial para el ciclo
carga académica académico
Plataforma docencia Interna Alto 4 horas Usado para entrega de
virtual materiales, evaluaciones y
clases hibridas
Sistema financiero Confidencial Muy Alto 4 horas Afecta finanzas

institucionales y servicios

(aranceles, pagos)
estudiantiles -
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Correo institucional Interna Alto é horas Medio oficial de
comunicacién entre dreas
y con estudiantes

Red intercampus (VPN, Interna Muy Alto 1 hera Sise cae, las sedes

fibra éptica) quedan aisladas

Sistema de gestion Confidencial Alto 6 horas Contiene documentos

documental (certificados, legales y académicos

actas) oficiales

Plataforma de biblioteca Interna Medio 12 horas Apoya el aprendizgje,

digital pero tiene menor impacto
inmediato

Sitio web institucional PUblica Medio 24 horas No detiene funciones
internas, pero afecta
imagen institucional

Sistema de videovigilancia Inferna Medio 24 horas Importante para seguridad

y control de acceso fisica, pero no para
operacion académica

Figura 5.2: Tabla de clasificacion por criticidad
5.2 Clasificacién de criticidad (definiciones)

53

Muy Alto: Interrupcidn implica detencién total de funciones criticas. Afecta
cumplimiento de calendario académico o financiero.

Alto: Afecta seriamente la operacién, pero no impide completamente la
continuidad si se recupera en pocas horas.

Medio: Impacta el soporte a procesos, pero con bajo riesgo legal o financiero
inmediato.

Bajo: Impacto limitado, sin consecuencias operativas graves.

Observaciones especificas para Universidad de Tarapaca:

Los sistemas informaticos deben ser restaurados con prioridad absoluta,
especialmente en periodos de inscripcién, clases o cierre de semestre.

La red intercampus requiere redundancia fisica o enlaces alternativos, dado que
cualquier corte podria aislar totalmente las sedes.

El correo institucional debe contar con planes de contingencia off-platform (SMS o
comunicacién fisica) en caso de caida prolongada.
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é. Estrategias de Contingencia.

6.1

Las estrategias de contingencia se estructuran en tres fases principales: Prevencion,
Respuesta y Recuperacién. Cada una contiene medidas técnicas, organizativas y
comunicacionales disefadas para mitigar riesgos identificados en los puntos
anteriores.

Prevencion

Acciones orientadas a reducir la probabilidad de que un incidente ocurra o a

minimizar su impacto en caso de que ocurra.

Medidas preventivas clave:
Respaldo de informacién

o Respaldos automdticos diarios de bases de datos académicas,
administrativas.

o Almacenamiento de respaldos en ubicaciones off-site (ofra sede o
nube).

o Pruebas semestrales de restauracion de respaldos.
Redundancia en redes y servidores
o Enlaces redundantes entre sedes (fibra alternativa o enlaces moviles).
o Bdlanceo de carga en servicios criticos si aplica.
o Uso de entornos virtualizados para facilitar recuperacion répida.
Seguridad légica y fisica
o Autenticaciéon multifactor (MFA) en sistemas administrativos y docentes.
o Control de acceso fisico a salas de servidores y puntos criticos.

o Segmentacién de red para dislar servicios y minimizar propagacion de
incidentes.

Gestidn de parches y vulnerabilidades
o Aplicacién programada de actualizaciones de seguridad.
o Escaneos mensuales con herramientas de andlisis de vulnerabilidades.
o Listas de software autorizado por la direccién que los administre.
Capacitacién y concientizacién

o Talleres semestrales de ciberseguridad para docentes, administrativos y
estudiantes. —

o Difusién de buenas prdcticas en manejo de contrasenas, cdrrso y ;
dispositivos extraibles. -
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o Campafasinternas ante eventos criticos (inicio de semestre, periodos de
matricula).

6.2 Respuesta

Acciones a ejecutar inmediatamente después de detectar un incidente, con el fin
de confrolar y limitar los dafos.

6.2.1 Medidas de respuesta:
1. Activacién del Comité de Seguridad de la Informacion

o Encabezado por el Oficial de Seguridad de la Informacion (OSl), con
participacién de unidades afectadas, si aplica.

2. Escalamiento y registro
o Registro del incidente en bitdcora digital.
o Nofificacion inmediata a:
= Direccién de Gestidn Digital y Transparencia
» Rectoria o Vicermrectoria de Desarrollo Estrategico
= CSIRT Gobierno de Chile (en caso de ciberataques)
3. Aislamiento del incidente
o Desconexién de sistemas comprometidos de la red.

o Desactivacién temporal de accesos externos si hay sospecha de
ataque activo.

o Interrupcidon de servicios no esenciales para proteger los prioritarios.
4. Comunicacioén institucional

o Mensaje claro y coherente hacia la comunidad universitaria.

o Uso de canales alternativos si el correo institucional esté afectado.

o Indicacién de tiempos estimados de resolucion y medidas transitorias.

4.3 Recuperacion

Fase orientada a restablecer los servicios afectados y garantizar la vuelta ala
normalidad operativa.
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6.3.1 Medidas de recuperacion:
1. Restauracién desde respaldos

o Prioridad a sistemas clasificados como “"Muy Alto" y "Alto" (matricula,
Moodle, red).

o Verificacién de integridad antes de poner el sistema en produccion.
2. Conmutacion a servicios espejo o alternativos
o Sihay servidores en otra sede o en nube, activar operacién desde ahi.

o Reasignacién de tareas en unidades académicas si hay impacto
prolongado.

3. Andilisis post-incidente
o Revisiébn de logs, vectores de ataque y puntos vulnerables.
o Elaboracién de informe técnico y comunicacional.
o Recomendaciones de mejora y actualizaciones al plan.
4. Apoyo a usudarios
o Guias practicas para volver a operar los sistemas.

o Canal de soporte extendido por parte de Direccidon de Gestidn Digital y
Transparencia durante la reanudacion.

7. Roles y Responsabilidades

Un plan de contingencia efectivo requiere una estructura organizacional clara que
coordine la prevencion, respuesta y recuperacion ante incidentes que afecten la
seguridad de la informacién y la continuidad operativa.

7.1 Estructura operativa de respuesta
Comité de Seguridad de la Informacidn

Es el equipo que coordina la gestion integral del incidente. Se activa ante cualquier
evento que comprometa sistemas criticos o inferrumpa funciones relevantes.

cargo/Area

 Rolenel Comité

e S o

Oficial de Segun&&gtae Iulnf;:rmacion Lidérg ~é7|“c'6'm'ifé, dlnge las cccioné;,wo‘sﬁé;:.a;a 5 o
(Osl) rectoria

Director(a) de Gestion Digital y Ejecuta planes técnicos, asigna equipos y recursos
Transparencia

Director(a) de Comunicaciones Coordina la informacion oficial y canales
Estratégicas alternativos
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Rebreéénfdnte juridico / Secretaria General ~ Asesora en aspectos legales y contractuales
Encargado(a) de cada unidad afectada Proporciona contexto funcional y pricridades

Figura 7.1: Tabla de Roles y Responsabilidades

Unidades operativas involucradas

Area / Unidad ~ Responsabilidades especificas
Mantencién de servidores, redes, UPS, respaldos,
virtualizacién, red intercampus

Direccién de Gestion Digital y Atencidn directa a usuarios, reconfiguracion de
Transparencia estaciones, restauracion de accesos

Verificacion de integridad de sistemas internos, parches,
respaldo de bases de datos

Dirscein da Caiidad insfitucional Coordinacién con docentes y jefaturas para continuidad

educativa
Direccién de Administracion y Activacion de procedimientos alternativos ante caida
Finanzas del ERP o pagos
Direccién de Admision Redaccién de mensajes, avisos a la comunidad, uso de
Comunicaciones Estratégicas redes sociales o medios externos

Figura 7.2: Tabla de Unidades involucradas

7.2 Responsabilidades documentales y legales

e El OSl debe documentar todos los incidentes mayores, generar informes post-
incidente y proponer mejoras.

e Rectoria y Secretaria General deben evaluar el impacto institucional y si
corresponde emitir comunicados publicos o notificaciones legales.

« La Direccién de Gestiéon Digital y Transparencia debe mantener actualizados los
inventarios de sistemas criticos y respaldos.

Responsabilidad de notificacién externa (casos criticos)
En caso de ciberataques, fugas de informacién o interrupciones mayores:

« Nofificar a CSIRT Gobierno (https://www.csirt.gob.cl/): obligacién para instituciones
pUblicas o con sistemas financiados por el Estado.

« Nofificar a proveedores de nube o servicios criticos si el incidente involucra
plataformas contratadas.
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8. Planes de Escenario Especificos

Cada escenario contempla una situacion de confingencia concreta, con sus
correspondientes acciones preventivas, de respuesta inmediata y de recuperacion,
definidas por dreas responsables.

A. Corte prolongado de energia eléctrica
Riesgo:
Fallo eléctrico generalizado en campus o sedes, sin respaldo suficiente.
Impacto:
e Caida de servidores y redes locales.
e Interrupcién de clases presenciales y servicios administrativos.
e Riesgo de corrupcién de datos si no hay apagado controlado.

Estrategia:

| Acclion

Instalacion de UPS en servidores y switches princip&iés:

Prevencion o
evaluaciéon de generadores

Apagar ordenadamente servidores no respaldados,

Respuesta o )
notificar a usuarios

Encendido secuencial fras restablecer energia, verificacion

Recuperacién ) "
P de sistemas criticos

Figura 8.1 Estrategia ante cortes prolongados

B. Ataque de ransomware o ciberataque mayor
Riesgo:
Cifrado malicioso de informacidn en servidores o estaciones; pérdida de acceso.
Impacto:
e Secuestro de datos criticos (Moodle, matricula, finanzas).
e Caida de servicios y redes.

s Posible dano reputacional.
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Estrategia:

ACCién

Prevencion

thidé dne Seguridod offlirﬂkéﬂ;( pruebds 'dé‘}‘ésthrocién: filtrado de correo

Desconectar inmediatamente sistemas infectados; activar Comite de Seguridad
Respuesta v
de la Informacion

Recuperacion Restaurar desde respaldos limpios; cambio de contfrasenas institucionales

Figura 8.2 Estrategia ante ataques cibernéticos

C. Falla de red intercampus o colapso de conexién a internet

Riesgo:
Caida del enlace troncal entre Arica e Iquique o inferrupcion general del ISP.
Impacto:
e Incomunicacién total entre sedes.
« Pérdida de acceso a plataformas externas y cormreo.

¢ Imposibilidad de sincronizar datos entre sistemas.

Estrategia:

Prevencion
Respuesta Derivar traficos criticos a enlaces altemnativos, uso de plataformas locales
Recuperacion Reestablecer comunicacién, verificar integridad de datos sincronizados

Figura 8.3 Estrategia ante fallas de comunicacién

D. Incendio o dano fisico en sala de servidores

Riesgo:

Pérdida o destruccién de infraestructura Tl local por fuego, agua o sismo.

Impacto:

« Interrupcién total de servicios alojados en sitio afectado.

e Posible pérdida de datos si respaldos son locales Unicamente.
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Estrategia:

 Fase

Prevencion

de acceso

Corte de energia, activacién de protocolo de emergencia institucional, respaldo

Reipussa de datareciente
Recuperacion Activar servidores espejo o nube (si existen), restaurar desde respaldo off-site

Figura 8.4 Estrategia ante daio en Sala de Servidores

E. Pérdida de datos por error humano o eliminacion accidental
Riesgo:
Borrado de registros académicos, archivos docentes o configuraciones clave.
Impacto:
« Dificultad para recuperar evaluaciones, actas, certificados, etc.
¢ Repeticidén de procesos administrativos o académicos.

Estrategia:

Accién

Prevencion Politica de respaldo automatico y puntos de restauracién por sistema

Notificacion inmediata a la Direccidon de Gestion Digital y Transparencia,
detencion del sistema afectado si es necesario

Respuesta
Recuperacién Restaurar datos desde Ultima copia disponible, revision de logs para auditoria
Figura 8.5 Estrategia ante pérdida de datos

9. Comunicacién y Nofificacion

En una contingencia, una buena gestion de la comunicacion es tan imporfante como
la respuesta técnica. Esta seccién define cémo, cudndo, a quién y por qué medios se
debe comunicar un incidente, garantizando la fluidez de la informacion y evitando
desinformacién, pdnico o rumores.

Objetivos de la comunicacién institucional en contingencias
1. Informar de forma oportuna y clara a toda la comunidad afectada.
2. Coordinar acciones entre unidades internas y autoridades institucionales.

3. Notfificar a organismos estatales (como CSIRT Chile) cuando correspond%
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4. Proteger la imagen publica y la confianza en la institucién.

5. Facilitar el retorno ordenado a la normalidad operativa.

Niveles de comunicacion
A. Comunicacion interna

Incluye rectoria, vicerrectorias, direcciones, unidades académicas y administrativas.

Correo mshiucwnal (Google/M365) Canal pnmono si esto d1spon|bie

Intranet universitaria Publicacion de comunicados oficiales
Mensajeria directa / llamadas Para equipos técnicos y jefaturas claves
Grupos de WhatsApp institucionales Apoyo'informol si otros canales estan caidos

Figura 9.1 Estrategia de Comunicacién Interna

B. Comunicacion externa (comunidad universitaria)
Estudiantes, docentes, administrativos, apoderados, publico general.

Medio Uso previsio

o o St

Stﬂo web inshtucmnal o Comumcodos generoles om‘e mcsdentes mcyores

Redes sociales oficiales (UTA) Difusion rapida y amplia (Facebook, Twitter, Instagram)
Correo masivo (SMTP alterno) En caso de caida de Google Workspace o similar
Carteles o notas fisicas en sedes Contingencia total o caidas prolongadas

Figura 9.2 Estrategia de Comunicacion Externa
C. Comunicacién a entidades externas y auvtoridades

Condlclon para noHﬂcacion -

,,,,,,,,,,

CSIRT Goblemo de Chlle AnTe c1berofoqu957 fuga de dcﬁos ransomware, etc

Proveedor de nube / Si el incidente afecta infraestructura contratada externamente
software
Contraloria / MINEDUC Solo si afecta procesos auditables o procesos financieros criticos

Solo bajo aprobacién de rectoria y comunicado institucional

Medios de comunicacion s
oficial

Figura 9.3 Estrategia de Comunicacion a entidades externas
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Protocolo para incidentes criticos

1.

El Oficial de Seguridad de la Informacién (OSl) informa al Director de Gestion Digital
y Transparencia y al Comité de Seguridad de la Informacion.

Se redacta un comunicado oficial interno y externo (si aplica) validado por Rectoria
y Comunicaciones.

Se publica por canales oficiales y alternativos segin la disponibilidad de sistemas.

Se mantiene una bitdcora de comunicaciones con fecha, contenido y medio
utilizado.

Contenido minimo de una comunicacién de contingencia

Fecha y hora del incidente

Sistemas afectados

Medidas en curso

Acciones que debe tomar la comunidad (si aplica)
Tiempo estimado de recuperacion (si es conocido)

Contacto oficial para dudas o reportes

Medidas complementarias

Simulacros de comunicacion institucional al menos una vez al ano.

Definiciéon clara de voceros oficiales (ejemplo: Rector(a), Director de Gestion Digital
y Transparencia, Director(a) de Admisién y Comunicaciones Estratégicas).

Manual actualizado de mensajes tipo para incidentes comunes (caida de red,
Moodle, ERP, etc.).
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10. Pruebas y Actualizaciones del Plan

Un plan de contingencia no es estdtico: debe ser probado regularmente, ajustado
tras cada incidente real o simulacro, y revisado conforme a la evolucién institucional
y normativa. Esto asegura que los procedimientos definidos no solo existan, sino que
realmente funcionen cuando mds se necesiten.

Historial de revisiones

El plan debe incluir un registro con fecha, responsable y motivo de cada
actualizacién. Esto garantiza trazabilidad y mejora continua.

11. Referencias Normativas

El presente plan se elabora en cumplimiento y coherencia con el marco normativo
chileno, asi como con los esténdares internacionales de seguridad de la informacion
y continuidad operativa.

A. Normativa nacional y del sector piblico

Aplicacion al plan

Documento / Norma

" Establece la Politica de Seguridad de la-
Decreto Supremo N° 83 (2004) — MINSEGPRES Informacion del Estado. Fundamento
general del presente plan.

Define principios de confidencialidad,
integridad y disponibilidad para organismos
puUblicos.

Norma Técnica de Seguridad de la Informacion (DS
N° 100, 2004)

Regula el tratamiento de datos personales

Ley N° 19.628 sobre Proteccion de la Vida Privada i
y Su proteccion.

Promueve servicios digitales resilientes y

Ley N° 21.180 de Transformacion Digital del Estado ) -
seguros en organismos publicos.

Aplicacion directa ante ciberincidentes;
Normas y recomendaciones del CSIRT de Gobierno  modelo de respuesta, guias y reporte de
eventos.

Contraloria General de la Republica (CGR) -
Instrucciones sobre control interno y continuidad
operativa en instituciones publicas.

B. Normas y estandares internacionales

~ Relevancia

I‘Normc intemociéncl por Sisfemég yz'J.e gestion desegurldaddeig
informacién (SGSI).

i sl

ISO/IEC 27001
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ISO/IEC 27002
ISO 22301

NIST SP 800-34 Rev.1 (USA)

ITIL v4 — Gestion de
Incidentes y Continuidad

Direccion de Gestion Digital y Transparencia
Vicerrectoria de Desarrollo Estratégico

Buenas practicas para implementar controles de seguridad.

Gestién de continvidad del negocio. Marco clave para definir
prioridades, impactos y recuperacion.

Guia para planes de contingencia en sistemas de informacion.

Buenas practicas para respuesta y recuperacion operativa en
enfornos Tl.






