UNIVERSIDAD DE TARAPACA
ARICA - CHILE

PROMULGA ACUERDO N° 2354 DE LA JUNTA
DIRECTIVA DE LA UNIVERSIDAD DE
TARAPACA, APRUEBA LA ACTUALIZACION
DE LA POLITICA GENERAL DE SEGURIDAD
DE LA INFORMACION DE LA UNIVERSIDAD
DE TARAPACA.

DECRETO EXENTO N° 00.916/2025.
Arica, 24 de julio 2025

Con esta fecha la Rectoria de la Universidad de
Tarapaca, ha expedido el siguiente decreto:

VISTO:

Lo dispuesto en el D.F.L. N° 16, de 27 de diciembre de
2023, publicado el 11 de julio de 2024, del Ministerio de Educacién; D.F.L. N.° 150, de 11
de diciembre de 1981, del Ex Ministerio de Educacion Publica; Resoluciéon N°36, de 23
diciembre de 2024, de la Contraloria General de la Republica; Resolucion Exenta
CONTRAL. N°0.01/2002, de fecha 14 de enero 2002, Resolucion Exenta CONTRAL.
N°0.01/2025, de fecha 26 de marzo de 2025; Sesiéon extraordinaria N° 240 de la Junta
Directiva, de julio 18 de 2025; Certificado N° 2354 de la Junta Directiva, de julio 18 de 2025;
Traslado T/Contral N° 510/2025, de julio 23 de 2025; , los documentos adjuntos y las
facultades que me confiere la letra I), punto N° 3 del articulo 11, del D.F.L. N° 150, ya
citado en relacion con el decreto N°1605/84, de diciembre 14 de 1984; Decreto TRA N°
335/9/2025, tomado de razon el 06 de mayo de 2024.

CONSIDERANDO:

Que, la Universidad de Tarapaca es una persona
juridica auténoma, descentralizada funcionalmente que cuenta con personalidad juridica y
patrimonio propio. Se relaciona con el Presidente de la Republica mediante el Ministerio de
Educacion.

Que, el 11 de julio de 2024 se publico en el diario oficial
el DFL 16 que Aprueba Estatuto de la Universidad de Tarapaca, adecuado al titulo Il de la
Ley N°21.094, sobre Universidades Estatales.

Que, en la Sesién extraordinaria N° 240 de la Junta
Directiva, de fecha 18 de julio de 2025, a proposicion del Rector, Dr. Emilio Rodriguez
Ponce, y ante la presentacion efectuada por el Director de Gestién Digital y Transparencia,
Sr. Mauricio Arriagada Benitez, se presenta la Politica General de Seguridad de la
Informacion de la Universidad de Tarapaca.
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En mérito del Certificado del Acuerdo N° 2354 de la
Junta Directiva, de fecha 18 de julio de 2025, por unanimidad de los directores, se adopta
el Acuerdo N° 2354, de “aprobar la actualizacién de la Politica General de Seguridad de la
Informacién de la Universidad de Tarapaca.”

Que, mediante Traslado T/Contral N° 510/2025, de julio
23 de 2025, la Contralora (S) de la Universidad, Sra. Paulina Ortufio Farifa, devuelve a la
Secretaria de la Universidad, el Decreto Exento N° 00.884/2025, de fecha 18 de julio de
2025, con las observaciones indicadas en el mismo.

DECRETO:

1.- Promulgase el Acuerdo N° 2354 de la Junta
Directiva de la Universidad de Tarapaca, aprobado en la sesion extraordinaria N° 240, -
realizada con fecha 18 de julio de 2025, adoptando el siguiente acuerdo:

“ACUERDO N°2354

Por unanimidad de los directores presentes Sres./as; Presidenta Sra.
Rosa Maria Alfaro Torres; Sr. Honorino Cérdova Valdés; Sr. Nicolas Fleet QOyarce; Sr.
Renato Bricefio Espinoza; Sr. Horacio Diaz Rojas, la Junta Directiva, atendida la
presentacion del Director de Gestion Digital y Transparencia, Sr. Mauricio Arriagada
Benitez, y a proposicion del Rector de la Universidad, Dr. Emilio Rodriguez Ponce,
ACUERDAN APROBAR LA ACTUALIZACION DE LA POLITICA GENERAL DE
SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD DE TARAPACA, expuesto
mediante una (1) exposicion compuesta por nueve (09) diapositivas y un (1) documento
compuesto por cuarenta y uno (41) paginas, rubricadas por el Secretario General de la
Universidad de Tarapaca.

1. INTRODUCCION

Los datos y la informacién, como otros activos de la Universidad de Tarapaca (UTA), son
esenciales para la operacién y continuidad de los servicios y requiere en consecuencia una
proteccion adecuada, lo cual es especialmente importante en un entorno cada vez mas
digitalizado y conectado, donde la seguridad y privacidad de la informacién son cruciales
para mantener la confianza publica.

Como consecuencia de esta creciente interconectividad, la informacion esta ahora expuesta
a un numero mayor, y variado de amenazas y vulnerabilidades. La informacién adopta
diversas formas, puede estar impresa o escrita en papel, almacenada electrénicamente,
transmitida por correo o por medios electrénicos, mostrada en peliculas o grabada.
Cualquiera sea la forma que tome la informacién o los medios por los que se comparta o
almacene, la misma deberia ser siempre protegida adecuadamente.
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La seguridad de la informacién es la proteccion de la informacién contra una amplia gama
de amenazas para asegurar la continuidad del negocio, minimizar los dafios al negocio y
maximizar el retorno de las inversiones y las oportunidades de negocio.

La seguridad de la informacion se consigue implantando un conjunto adecuado de
controles, incluyendo politicas, procesos, procedimientos, estructuras organizativas y
funciones de hardware y software. Estos controles deberian ser establecidos,
implementados, supervisados, revisados y mejorados cuando fuese necesario para
asegurar que se cumplen los objetivos especificos de seguridad de la organizacion [1].

En este contexto, se vuelve necesario definir lineamientos claros en materia de seguridad
de la informacion de acuerdo al marco normativo vigente, a saber:

e Constitucion Politica de Chile / articulo 19/5 de la Constitucion Politica de Chile
consagra la inviolabilidad de las comunicaciones privadas.

*» Decreto Supremo 83: Norma técnica para los érganos de la administracion del
Estado sobre seguridad y confidencialidad de los documentos electrénicos.

*» Norma Chilena Oficial NCh-ISO 27002.0f2009, cuya norma indicada esta basada en
la norma internacional ISO/IEC 27002:2005.

o Ley 19.628: Ley de proteccién de la vida privada. Ley 19.927: Sobre delitos de
pornografia infantil. Ley 17.336: Ley de propiedad intelectual.

e Ley 21.663 Ley Marco de Ciberseguridad.

e Decreto N° 164 (Politica Nacional de Ciberseguridad 2023-2028)

¢ Norma Técnica de Seguridad de la Informacién y Ciberseguridad (Decreto 7/202

o Ley 20.285 Sobre Acceso a la Informacién Publica. Ley 21.180 De Transformacion
Digital del Estado.

e Ley 21.459 Establece normas sobre delitos informaticos.

1.0.1. DECLARACION INSTITUCIONAL

La seguridad de la informacion es de responsabilidad de todos los organismos de la
Universidad, por lo cual es necesaria integrar a todas las unidades administrativas y
acadéemicas para garantizar el apoyo manifiesto de las aut3oridades a las iniciativas
tecnoldgicas y de seguridad.

Dicho apoyo permitira promover e impulsar la implementaciéon de la presente politica, la
cual estara siempre alineada con la misioén y la visién de la Universidad de Tarapaca.

La Universidad de Tarapaca facilitara las herramientas, acceso a servicios y condiciones
que permitan ejecutar la labor propia de cada miembro de la comunidad universitaria.

Dichos servicios deben ser utilizados en materias relacionadas directamente con la
respectiva funcion de cada miembro de la comunidad universitaria o con el quehacer propio
de la Universidad de Tarapaca.

En este sentido, se establece que los usuarios no podran hacer uso de los sistemas o
herramientas para propositos personales de caracter comercial, con fines politicos u otro
que no tenga relacién con el ambito universitario.
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Cada miembro de la comunidad universitaria, tiene la responsabilidad de proteger la
informacién confidencial de la universidad. El uso inapropiado de la informacion
confidencial, expone a la Universidad de Tarapaca a riesgos de seguridad como filtracién
de informacion sensible, suplantacion de identidad, accesibilidad a los servicios, litigios por
aspectos legales, entre otros.

1.0.2. OBJETIVOS
Esta politica se enfoca en alcanzar los siguientes objetivos:

1.Proteger eficientemente los activos de la informacién digitales institucionales asegurando
la confiabilidad, integridad, autenticidad y disponibilidad.

2.Establecer la base para la definicion de una estructura de procedimientos en materia de
seguridad dentro de la Institucién.

3.Establecer mecanismos de evaluacién considerando encuesta de satisfaccion para
recabar experiencia usuaria, y de ellas identificar espacios de mejoras implementando una
matriz de riesgo la cual deba ser revisado y monitoreada por la Unidad de Auditoria y Control
Interno. de evaluacion del cumplimiento de la presente politica.

4 Establecer mecanismos de difusion de la presente politica para el conocimiento de todo
el personal perteneciente a la institucion.

5.Establecer un proceso de revision, evaluacion y mejora continua de la presente politica.

1.0.3. ALCANCE DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La presente politica tiene un alcance integral que abarca todos los ambitos relevantes de la
seguridad de la informacién dentro de la Institucion. Esto incluye la protecciéon de activos
digitales tales como datos personales [2] [3][4] y los derechos que pueden ejercer titulares
sobre datos personales, documentos electronicos, sistemas de informacion,
infraestructuras tecnoldgicas y redes de comunicacién.

Ademas, la implementacion de esta politica se extendera a todas las areas y procesos que
impliquen el tratamiento de informacién, incluyendo los sistemas de almacenamiento,
transmision y procesamiento de datos, garantizando que estos estén protegidos contra
amenazas que puedan comprometer su confidencialidad, integridad y disponibilidad [5].
En caso de requerirse excepciones o ajustes a esta politica, estos deberan ser evaluados
y autorizados formalmente por el comité de seguridad de la informacion.

2.MARCO GENERAL DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

A traves de la presente politica de Seguridad Informatica, y por medio del Comité de
Seguridad de la informacion (CSI), la Universidad de Tarapaca declara su voluntad de
alinearse con la estrategia nacional de ciberseguridad cuyo propésito es el fortalecimiento
de la estructura de gestion de seguridad de la informaciéon en la Red de Instituciones
Publicas y Privadas y del ecosistema de instituciones cientificas y de educacion superior.
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El propésito de esta politica es instaurar un ciclo de mejoramiento continuo en el tiempo
que permita alcanzar niveles adecuados de seguridad de los activos de la informacién
relevantes de la Institucion que permitan la adecuada gestién y continuidad de sus
procesos.

Se entendera como niveles adecuados de seguridad de los activos de informacion a los
mecanismos que permitan proveer lo siguiente:

1. Confidencialidad: que la informacion esté debidamente protegida permitiendo el
acceso solo a las personas autorizadas.

2. Integridad: que la informacién sea correcta y que pueda ser preservada en ese
estado en el tiempo.

3. Autenticidad: que permita validar su origen.

4. Disponibilidad: que la informacion sea accesible por todos los sujetos facultados
para acceder a ella.

2.0.1. ROLES Y RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION

Los roles y responsabilidades en materia de seguridad de la informacién, que cumplen con
las directrices establecidas en la presente politica general, son los siguientes:

e Comité de seguridad de la informacion (CSI)
e Oficial de seguridad de la informacion (OSI)
e Propietario de la informacion (PI)

e Usuario de la informacién (Ul)

La seguridad informatica debera ser responsabilidad de toda la Institucion compartida por
todas las Autoridades universitarias, académicos y personal de gestién de la Universidad.
Para ello el Comité de seguridad de la informacién (CSI) debera coordinar el apoyo
manifiesto de las autoridades a las iniciativas de seguridad. Ademas, se incorpora un Oficial
de Seguridad de la Informacién (OSI), quien cumplira la funcién de impulsar la
implementacion de la presente Politica.

Se debera conformar un Comité de Seguridad de la Informacién integrado por Directivos
pertinentes en la gestién de informacién, el cual, una vez conformado, debera proponer un
Oficial de Seguridad de la Informacién (OSI) el que serd nombrado por el Rector para
cumplir con las funciones operativas y representante institucional sobre los aspectos de
seguridad de la informacion.

En la siguientes 2.1 se muestran los roles y responsabilidades:
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Roles Responsabilidades
1) Autoridades Las autoridades y jefaturas deberan supervisar que el personal

de su dependencia cumpla con la presente
politica.

2) Comité de
Seguridad de la
Informacién (CSI)

a) Responsable del ciclo de vida de la politica de seguridad
informatica.

b) Velar por la implementacion de los controles de seguridad
en la plataforma tecnolégica.

c) Evaluar en forma anual el funcionamiento y cumplimiento
de la politica de seguridad a través de la matriz de riesgo como
el mecanismo de control de

darios.

3) Oficial de Seguridad
de la Informacién (OSI)

a) Proponer al comité, desarrollar y actualizar las politicas de
seguridad de la institucién.

b) Coordinar la correcta aplicaciéon de la politica velando por
la implementacion y evaluacion.

c) Coordinar la respuesta y tratamiento de incidentes de
seguridad vinculados a los activos de la informacién
institucionales.

d) Mantener informado al Comité de Seguridad de la
Informacién acerca del estado de cumplimiento y evaluacion de
la politica de seguridad informatica vigente.

e) Mantener actualizado el registro de activos de la informacién
digital.

f) Promover acciones tendientes a la difusién

y sensibilizacion respecto a la seguridad de la informacién a los
funcionarios.

4) Director(a) de
Gestién de Personas y
Bienestar

Incorporar la aplicacién y seguimiento de la politica de
seguridad en un plan de capacitacion institucional al ingreso a
la Institucion.

Velar por la induccién del personal en materias de

seguridad de la informacion.

5) Director(a) de
Gestion Digital y
Transparencia

a) Apoyar en el plan de capacitacién institucional.

Tabla 2.1. Roles y responsabilidades de la Politica de Seguridad de la Informacién
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3.POLITICAS

3.1. POLITICA DE GESTION DE COMUNICACIONES Y OPERACIONES

3.1.1. GESTION DE LA SEGURIDAD DE LA LAN

Para reducir los riesgos de seguridad de la red local (LAN) de la institucién la Direccion de
Gestion Digital y Transparencia en coordinacién con la Direccion de Servicios y Logistica
realizaran los siguientes controles:

Monitoreo periddico del estado de la LAN: Se debera contar con equipamiento de
red para monitorear de trafico local entre las distintas reparticiones de la institucién
que permita la deteccion directa o indirecta de incidentes de seguridad o que afecten
al rendimiento de la misma.

Aislamiento del origen de incidencia: Si se detecta algun equipo conectado a la red
local que provoque algun incidente de seguridad o afecte seriamente la
disponibilidad y rendimiento de ella, se procedera a desconectar de la red a dicho
equipo y notificara al respectivo administrador o encargado para su resolucion.
Segmentacién de la LAN: La red local debera estar segmentada en VLANs
correspondiente a cada reparticion, sector o edificio para reducir la propagacién de
trafico de tipo broadcast y ademas permitir identificar y aislar los origenes de trafico.
Adicionalmente cada reparticién debera contar con un registro de direcciones IP
asociadas a cada equipo conectado a la red cableada.

3.1.2. ENLACES EXTERNOS

Para reducir el riesgo de incidentes de seguridad originados desde el exterior de la red local
de la institucién o la propagacion de incidentes, desde el interior se contara con las
siguientes medidas en coordinacién con la Direccion de Gestién Digital y Transparencia y
la Direccién de Servicios y Logistica:

Monitoreo periédico de los enlaces externos: Se debera contar con equipamiento de
red que permita medir el rendimiento, uso e incidentes de seguridad.

Blogueo de acceso: A todo equipo interno que se detecte que origine incidentes de
seguridad hacia el exterior, le sera bloqueado el acceso desde y hacia Internet y el
encargado sera notificado. Esta medida permanecera hasta que el encargado
informe que la situacion haya sido remediada.

Monitoreo del bloqueo: Todo origen externo que se detecte como fuente de
incidentes de seguridad hacia la red institucional sera bloqueado hasta que se
pueda constatar que la actividad haya cesado.
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3.1.3. APERTURAS DE PUERTOS DE RED

Para reducir el riesgo de acceso remoto a cualquier equipo interno de la red institucional se
aplicaran las siguientes medidas:

La Direccion de Gestién Digital y Transparencia mantendra filtrado el acceso desde
el exterior a todos los equipos que pertenezcan a la red institucional.

La apertura del acceso a un equipo desde el exterior debera solicitarse a través de
un formulario electrénico indicando la direccion IP, puerto o servicio y responsable
del equipo o encargado.

La seguridad del servicio expuesto sera de exclusiva responsabilidad del
responsable del equipo o encargado y se regird bajo las medidas indicadas
anteriormente. Sin perjuicio de lo anterior se podra asesorar y/o apoyar en la
aplicacion de medidas que permitan reducir los riesgos de seguridad del servicio
respectivo.

3.1.4. SEGURIDAD DE COMPUTADORES DE ESCRITORIO Y/O LAPTOP

El responsable de la seguridad de la informacién de los equipos asignados al personal
perteneciente a la institucion sera en primera instancia el usuario del equipo. Para ello
debera cumplir con las siguientes medidas:

Debera contar con una clave de ingreso que cumpla con los requerimientos minimos
de complejidad analogos a los utilizados para la cuenta UTA.

Si se requiere dejar el equipo desatendido debera bloguearse en forma inmediata.
El desbloqueo debera realizarse por medio de una clave con las mismas
caracteristicas del punto anterior.

Debera contar con el sistema operativo institucional licenciado con parches
actualizados.

Debera contar con el software de seguridad (antivirus) institucional. De contar con
otro software este debera estar debidamente licenciado institucionalmente y
actualizado.

Todo programa computacional instalado debera estar debidamente licenciado.
Para resguardar la disponibilidad e integridad de la informacién, se debera mantener
respaldos en los espacios de almacenamientos que disponga la Institucion.

3.1.5. SEGURIDAD DE OTROS EQUIPOS

El responsable de la seguridad de la informacién de otros equipos tales como servidores,
estaciones de trabajo, 0T (Internet de la Cosas) sera de exclusiva responsabilidad del
usuario o administrador de estos, debiendo aplicar las mismas medidas o equivalentes a
los sefialados en el punto anterior segin sea el caso. Las Direccién de Gestion Digital y
Transparencia y la Direccién de Servicios y Logistica brindaran apoyo en la habilitacién de
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los accesos mediante solicitud de formulario, siendo el solicitante el responsable de la
administracion.

La implementacién de servicios y servidores deberan ser informados a las direcciones de
Gestion Digital y Transparencia, y Servicios y Logistica con anterioridad.

3.1.6. SEGURIDAD DE LA INFRAESTRUCTURA DE SISTEMAS DE SERVIDORES

Todo equipamiento que intervenga en el funcionamiento de sistemas criticos debera seguir
la siguiente politica:

» Debera contar con contrato de mantencién o garantia vigente, si aplica, de manera
que minimizar la pérdida de informacién o interrupcion del servicio por fallas fisicas.
e Debera contar con elementos de alta disponibilidad (HA), tales como:

* Fuentes de poder redundantes
* Arreglos de discos locales Hot Swap
* Ventiladores internos redundantes

o Debera contar con sistemas de respaldo cuyo retencion y frecuencia seran
determinadas segun la criticidad y naturaleza de la informacién. Estos respaldos
deberan tener un plan de revisién periédico para asegurar la recuperacion de la
informacién cuando sea necesario.

3.2. POLITICA DE SEGURIDAD FiSICA

El objetivo de esta politica es establecer las directrices y medidas necesarias para proteger
los activos fisicos, infraestructuras y recursos de la Institucion contra amenazas fisicas que
puedan comprometer su integridad, disponibilidad y funcionamiento. Esta politica busca
reducir los riesgos de dafios, pérdidas, robos, accesos no autorizados, y cualquier otra
accion que pueda afectar negativamente |la operatividad de la organizacion y la seguridad
de su informacioén y activos.

3.2.1. SEGURIDAD DEL EDIFICIO

Se debera contar con los resguardos necesarios para minimizar el acceso no autorizado a
sus dependencias y en particular a la Sala de Servidores. Sera la Direccién de Servicios y
Logistica encargada de velar por las medidas de proteccién y vigilancia del inmueble, en
particular durante horarios no habiles, para cumplir con lo anterior.

3.2.2. ACCESO A SALA DE SERVIDORES
El acceso al recinto donde se encuentran alojados los activos de la informacién mas

relevantes de la institucion, la sala de servidores sera restringido solo al personal
autorizado. Para ello la sala debera contar con los siguientes controles:
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Control de acceso por medio de credencial autorizado en el sistema.

Puerta de ingreso, ventana y sala reforzado para minimizar el riesgo de ingreso en forma
forzosa.

Ante la necesidad de hacer ingreso a personas no autorizado, ya sea personal técnico
interno o externo a la institucion, debera ser acompariado y supervisado por personal
previamente autorizado quedando registro de éste.

Ingresos por personal no técnico, ya sea interno o externo, deberan ser evaluados por el
encargado de la sala de servidores y aplicaran las mismas medidas del punto anterior.

3.2.3. SUMINISTRO ELECTRICO

La sala de servidores debera estar protegido contra posibles fallas en el suministro de
energia u otras anomalias eléctricas. Para asegurar la continuidad del suministro de
energia, se contemplaran las siguientes medidas de control:

El cableado eléctrico, tablero y enchufes deberan evitar puntos Unicos de falla en la
distribucion de energia al interior de la sala.

Contar con un suministro de energia ininterrumpido (UPS) para asegurar el funcionamiento
continuo del equipamiento que sustenta las operaciones criticas de la institucion. Este
debera contar con caracteristicas que reduzcan los puntos Unicos de falla, tablero de
bypass para efectuar mantenimiento sin interrumpir el servicio y contrato de mantencién
vigente y permanente.

Disponer de un generador de respaldo ante una falla prolongada en el suministro de
energia. Debera contar con un adecuado suministro de combustible para garantizar que el
generador pueda funcionar por un periodo prolongado de tiempo.

El encendido del generador debera ser automatico y en un tiempo significativamente menor
a la autonomia de la UPS. Para ello se requerira de un tablero de transferencia automatico.
Para asegurar lo anterior se deberan realizar pruebas de encendido permanente,
inspeccion regular y/o mantencién preventiva y correctiva desde la Direccién de Servicios
y Logistica.

Sin perjuicio de lo anterior se debera elaborar un plan de contingencia para aquellos casos
en que no se pueda dar continuidad al suministro eléctrico, ya sea por causas de la
naturaleza, humanas, o para tareas de mantencion del cableado eléctrico interno o equipos
involucrados.

3.2.4. SISTEMA DE CLIMATIZACION

La sala de servidores debera contar con un sistema de climatizaciéon para asegurar la
temperatura de la sala entre los 18° y 24° grados Celsius sin gradientes superiores a 2° por
hora y una humedad relativa entre los entre un 40 % y un 60 %. El sistema debera mantener
su funcionamiento ante una interrupcién prolongada del suministro eléctrico. Ademas,
debera ser tolerante a fallas para permitir la continuidad de operacion.
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3.3. POLITICA DE CONTROL DE ACCESO DIGITAL

El objetivo de esta politica es asegurar que el acceso a la informacién esté limitado solo a
usuarios autorizados y a los niveles necesarios para cumplir con sus funciones.

3.3.1. GESTION DE IDENTIDAD

Toda persona que cuente con un vinculo con la institucién, ya sea alumno de pre o
postgrado, funcionario, etc. debera contar con credenciales de acceso Institucional, el cual
permitira identificar a la persona mediante la combinacion de un usuario y contrasefia u otro
factor de autenticacién adicional dependiendo de la criticidad del acceso.

3.3.2. CREDENCIALES DE ACCESO INSTITUCIONAL

La Direccion de Gestion Digital y Transparencia sera la encargada de generar las
credenciales de acceso Institucional a Sistemas Informaticos, la cual sera el mecanismo
principal de autenticacion y acceso a todos los servicios y sistemas institucionales. Ademas,
debera proveer un mecanismo de asignacion de roles asociadas a las credenciales para
autorizar el acceso a los diferentes sistemas.

3.3.3. CONTRASENAS A SISTEMAS INFORMATICOS INSTITUCIONALES

Considerando que las contrasefias son el elemento principal para la autenticacion de
usuarios se regiran por la siguiente politica:

El resguardo de la contrasefia es de exclusiva responsabilidad del usuario. Para ello debera
seguir las siguientes indicaciones:
* Mantener las contrasefas en secreto.
+ Cambiar la contrasefia siempre que exista un posible indicio de compromiso del
sistema o de las contrasefias.
+ Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o
reciclar viejas contrasefias.
+ Los usuarios y contrasefias son intransferibles.

3.3.4 ACCESO A APLICACIONES INSTITUCIONALES

El acceso a las aplicaciones corporativas de tipo Cliente Servidor se permitira bajo las
siguientes condiciones:

e Elusuario debera estar conectado a la red local de la UTA, ya sea en forma cableada
o WIFi corporativa, donde se implementaran un segundo factor de autenticacion.

e La autenticacion del usuario sera mediante credencial de acceso Institucional.

e Ante la necesidad de conectarse desde fuera de la red UTA debera utilizar la VPN-
SSL institucional previa autorizacion de su jefatura directa.
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El usuario debera contar con la autorizacién previa, segun los privilegios solicitados
en concordancia con el rol y tarea a efectuar.

3.3.5. ACCESO A LA BASE DE DATOS INSTITUCIONAL

La Base de Datos (BD) Corporativa contiene los principales activos de informacion de la
institucion. Por lo anterior el acceso a ella sera restringido por medio de las siguientes
medidas:

El acceso a la BD solo se podra realizar por medio de las aplicaciones
administrativas desarrolladas por la Institucion.

Solo el personal autorizado segun sus respectivos roles tendra acceso a la BD por
medio de las aplicaciones administrativas y se autenticara utilizando su credencial
de acceso remoto.

El acceso a la BD por medio de las aplicaciones administrativas debera originarse
solo desde equipos conectados a la red de la institucién. No se permiten accesos
remotos a menos que estos se realicen por medio de la VPN institucional y
autorizados previamente por la jefatura correspondiente.

El acceso a la BD desde otras aplicaciones debera realizarse por medio de
servidores de aplicaciones que cuenten con control de acceso.

Aplicaciones desarrolladas por externos a la Direccion de Gestion Digital y
Transparencia que requieran acceso a la BD deberan ser realizadas por medio de
un API| que provea control de acceso, autenticacion y control de carga.

Cualquier tipo de acceso a la BD debera ser autorizada y coordinada con los
propietarios de la informacion.

3.4. POLITICAS DE SEGURIDAD EN EL DESARROLLO DE SISTEMAS

La seguridad de la informacién en los sistemas desarrollados por la institucién debera ser
incorporado desde el disefio y considerando los principales riesgos a los cuales pueda
verse expuesto los activos de informacion relevantes. Se entendera como activos de
informacion relevantes todos aquellos que intervengan directamente en los procesos
misionales de la institucién. Para ello se establece la siguiente politica:

Se debera contar con tres ambientes para el desarrollo de sistemas: Desarrollo,
Testing (QA) y Produccién.

Los ambientes de Desarrollo y Testing debieran estar separados del ambiente de
produccién, ya sea en instancias fisicas o virtuales.

Para el ambiente de Desarrollo no se debera utilizar datos de produccién para
pruebas internas.

En aquellos sistemas donde es necesario almacenar contrasefias estas deberan ser
cifradas mediante algoritmos criptograficos que aseguren la confidencialidad de la
informacion.
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* Toda informacién considerada sensible que viaje por la red debera realizase
utilizando protocolos que aseguren la integridad y confidencialidad, tales como SSL,
HTTPS, etc.

3.5. POLITICAS DE SEGURIDAD DE LAS PERSONAS

Esta politica tiene como objetivos asegurar el uso de la interaccién de usuarios con los
sistemas de informacién.

3.5.1. COMPETENCIAS MINIMAS

Los usuarios deberan contar con competencias minimas sobre el uso de las tecnologias de
informacién y de seguridad que deben ser comprobadas y validadas por sus respectivas
jefaturas.

3.5.2. DURANTE LA CONTRATACION DE PERSONAL

Todo personal contratado por la institucion debera conocer la presente politica y aceptarla
como parte del proceso de contratacién. Su registro e ingreso en el Sistema de Personal
automaticamente lo facultara para contar con las credenciales de acceso Institucional.

3.5.3. DURANTE LA DESVINCULACION DE PERSONAL

La Direccién de Gestion de Personas y Bienestar debera informar periédicamente a la
Direccién de Gestion Digital y Transparencia el personal desvinculado de la institucién de
manera de proceder a bloquear el acceso a los respectivos sistemas segun los roles
asignados. Las excepciones para mantener credenciales de acceso Institucional, en
particular para el uso del correo electrénico (jubilados, profesores eméritos, etc.) deberan
ser solicitados a la Direccién de Gestion de Personas y Bienestar.

3.5.4. TRABAJO A DISTANCIA

El personal de la institucion que solicite a la modalidad de trabajo a distancia y que requiera
hacer uso de los sistemas de informacion debera cumplir con lo siguiente:

« El dispositivo a utilizar debera contar con un software de seguridad que prevenga
incidentes asociados a Malware y otros.

« Se debera evitar el uso de equipos con cuentas compartidas o de uso publico.

+ Paratomar el control remoto de algun dispositivo ubicado en la red de la UTA debera
utilizar la VPN y contar con las autorizaciones respectivas de su jefatura directa.

+ Sera de responsabilidad del usuario velar por la seguridad de la conexién remota.
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3.6. POLITICAS DE COPIAS DE SEGURIDAD Y RECUPERACION ANTE DESASTRES
El objetivo de esta politica es asegurar la disponibilidad y recuperacién de datos en caso
de incidentes de pérdida de informacion.

3.6.1. REALIZACION DE COPIAS DE SEGURIDAD

Se deben realizar copias de seguridad periddicas de toda la informaciéon critica. La
frecuencia dependera de la importancia de los datos y en un proceso que permita dar
continuidad al servicio informatico Institucional.

3.6.2. ALMACENAMIENTO DE COPIAS DE SEGURIDAD

Las copias deben almacenarse en un lugar seguro, idealmente en un sitio remoto y con
acceso restringido.

3.6.3. PRUEBAS DE RECUPERACION

Las copias de seguridad deben probarse regularmente para verificar su integridad y
efectividad en la recuperacion de informacién.

3.6.4. PLAN DE CONTINUIDAD DE NEGOCIO

La universidad debe contar con un plan de continuidad para garantizar la operacién en caso
de incidentes graves, incluyendo desastres naturales.

3.7. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
El objetivo de esta politica es detectar, gestionar y responder a incidentes de seguridad de
la informacion para minimizar el impacto en la universidad.

3.7.1. DETECCION Y NOTIFICACION DE INCIDENTES

Todo miembro de la universidad debe reportar cualquier incidente de seguridad a la
brevedad.

3.7.2. PLAN DE RESPUESTA A INCIDENTES

Se debe implementar un plan para contener, erradicar y recuperar sistemas comprometidos,
ademas de analizar las causas para prevenir futuros incidentes.

3.7.3. DOCUMENTACION Y LECCIONES APRENDIDAS

Cada incidente debe documentarse y revisarse para mejorar los procesos de seguridad en
la universidad.
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3.8. POLITICA DE GESTION DE ACTIVOS DE LA INFORMACION
El objetivo de esta politica es proteger los activos de informacion mediante un adecuado
control y clasificacién de la informacion.

3.8.1. INVENTARIO DE ACTIVOS

Todos los activos de informacion (hardware, software, datos y documentos) deben ser
registrados y etiquetados en un inventario detallado.

3.8.2. CLASIFICACION DE LA INFORMACION

La informacion debe clasificarse en funcién de su sensibilidad (confidencial, interna, publica,
restringida, sensible, estadistica o critica) y aplicarse controles de seguridad acordes a
cada nivel.

3.8.3. RESPONSABILIDAD DE ACTIVOS

Cada activo debe tener un responsable designado encargado de su proteccién y de aplicar
las politicas de seguridad correspondientes.

3.8.4. POLITICA DE USO ACEPTABLE

Los activos de la universidad deben usarse unicamente para actividades relacionadas con
las funciones de la institucién. El uso indebido esta prohibido.

3.9. POLITICA DE CONSERVACION Y DESTRUCCION DE INFORMACION

El objetivo es establecer los lineamientos para la conservacién, almacenamiento y
destruccion segura de la informacion generada y/o custodiada por la Universidad de
Tarapacd, en cumplimiento de la normativa vigente en materia de educacion superior,
proteccion de datos personales, transformacion digital y gestion documental. Esta politica
también se alinea con los principios establecidos en la Ley N.° 21.180 sobre Transformacién
Digital del Estado, la Ley N.° 19.799 sobre Firma Electrénica, la Ley N.° 21.459 sobre
Proteccion de Datos Personales en el Tratamiento Automatizado, y la Resolucion Exenta
N.° 173 del Ministerio de las Culturas, las Artes y el Patrimonio.

3.9.1. CONSERVACION DE LA INFORMACION

La informacién académica, administrativa y financiera sera conservada por los plazos
establecidos en la normativa sectorial o en los planes de archivo institucionales. Los datos
personales seran conservados solo por el tiempo necesario para cumplir con la finalidad
para la cual fueron recolectados, salvo obligacion legal de conservacion. En el caso de
documentacién digital, se aplicaran los principios establecidos en la Ley N.° 18.845,
asegurando la integridad, autenticidad y disponibilidad de los documentos electrénicos.
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3.9.2. DESTRUCCION DE LA INFORMACION

La destruccion de documentos fisicos o digitales que contengan datos personales o
informacion sensible debera realizarse mediante métodos seguros e irreversibles
(trituracion, borrado seguro, destruccién fisica de soportes). Todo proceso de eliminacién
debera ser documentado, incluyendo fecha, responsable, método utilizado y tipo de
informacién destruida.

La eliminacién de documentos originales microcopiados o digitalizados se regira por el
marco normativos de Ley 19.628 de Proteccion de la Vida Privada que establece los
principios y normas para el tratamiento de datos personales, incluyendo la obligacién de las
universidades de proteger la informacion que manejany Ley 21.719 de Proteccion de Datos
Personales introduce nuevas regulaciones y desafios para la proteccion de datos
personales en Chile, incluyendo las universidades.

3.10. POLITICA DE PROTECCION CONTRA MALWARE

El objetivo de esta politica es proteger los sistemas de la Universidad contra software
malicioso que pueda afectar la integridad y disponibilidad de la informacién.

3.10.1. INSTALACION Y ACTUALIZACION DE SOFTWARE ANTIMALWARE

Todos los equipos institucionales conectados a la red universitaria deben contar con
software antimalware actualizado que incluya proteccién contra virus, spyware,
ransomware, entre otros a cargo de la Direccion de Servicios y Logistica.

3.10.2. CAPACITACION Y CONCIENTIZACION

Se deben realizar campanas informativas a través de distintos medios de comunicaciéon
sobre los riesgos del malware y las practicas para evitarlos, como no abrir correos
sospechosos ni descargar archivos de fuentes desconocidas.

3.10.3. MONITOREO Y RESPUESTA A INCIDENTES

La Direccién de Gestion Digital y Transparencia debe monitorear continuamente la red para
identificar y mitigar posibles amenazas. Ademas, debe contar con un plan de respuesta a
incidentes especifico para actividad sospechosa.

3.11. POLITICA DE USO DEL CORREO ELECTRONICO INSTITUCIONAL
El objetivo de esta politica es establecer las directrices y normas para el uso adecuado del

correo electrénico institucional, con el fin de proteger la seguridad, integridad y reputacién
de la Institucién. Se espera que el correo institucional sea utilizado de manera responsable,
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ética y en linea con los valores de la universidad, asegurando que apoye las actividades
académicas, administrativas e investigativas de la institucion.

La politica aplica a todos los miembros de la comunidad universitaria, incluidos funcionarios
academicos, funcionarios de gestion, estudiantes, y cualquier otra persona o entidad que
tenga acceso a una cuenta de correo electronico proporcionada por la universidad.

3.11.1. USO ACEPTABLE

+ EIl correo electrénico institucional debe usarse exclusivamente para actividades
relacionadas con la labor académica, administrativa y de investigacién de la
universidad.

+ Se prohibe el uso del correo institucional para fines personales, comerciales o
actividades que no estén alineadas con los intereses y objetivos de la universidad.

+ Los correos deben ser utilizados de acuerdo con las politicas de confidencialidad y
privacidad de la institucién, asegurando el correcto tratamiento de la informacion
sensible o confidencial.

3.11.2. CONFIDENCIALIDAD Y SEGURIDAD

* Los usuarios deben proteger sus credenciales de acceso (por ejemplo usuario y
contrasefia) y no compartirlas con terceros. La universidad no se hace responsable
de los dafios derivados del uso indebido de las credenciales de acceso.

* No esta permitido enviar informacién confidencial, privada o sensible sin las debidas
medidas de seguridad (como cifrado o acceso restringido).

« En caso de pérdida o compromiso de la cuenta, y que no pueda ser recuperado por
el/la usuario/a, el usuario debe notificarlo de inmediato a la Direccién de Gestion
Digital y Transparencia para tomar las medidas correctivas necesarias.

3.11.3. CONTENIDO DE LOS MENSAJES

* Se espera que el contenido de los correos sea respetuoso. Queda estrictamente
prohibido el envio de mensajes ofensivos, discriminatorios, difamatorios, que inciten
al odio, o que infrinjan derechos de terceros.

* No esta permitido el uso del correo institucional para el envio de correos en masa
no autorizados (SPAM) o mensajes de cadena.

3.11.4. RESPONSABILIDAD DE LOS MENSAJES
» Los usuarios son responsables de la informacién que envian a través del correo

institucional. La universidad no se hace responsable de las opiniones o afirmaciones
personales expresadas en los correos enviados desde cuentas institucionales
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3.11.5. ALMACENAMIENTO Y GESTION DE CUENTAS

+ La capacidad de almacenamiento del correo institucional es limitada. Los usuarios
deben hacer un uso razonable del espacio y eliminar correos que no sean
necesarios para el desempefio de sus funciones, siempre que sea posible de
acuerdo a la norma [4].

+ Las cuentas de correo institucional (académicos y gestién) seran desactivadas y
eliminadas cuando el usuario ya no pertenezca a la comunidad universitaria. Se
crearan mecanismos para establecer este proceso a través de la Vicerrectoria de
Administracién y Finanzas, dependiendo de los casos que se presenten.

* En el caso de alumnos, se les mantendra la cuenta con el proposito de tener
contacto con egresados de la Institucion, la cual tendra reduccién de espacio para
una mejor administracion de los recursos Institucionales.

* Los dominios de los correos electrénicos institucionales seran establecidos por el
comité ad-hoc creado para este proposito.

« Para prestadores de servicio (contrato a honorarios):

o Se le asignara un correo electrénico con dominio a ser definido por comité
designado para tal propésito.

o Elcorreo electrénico permanecera activo sélo durante el periodo que dure el
contrato de honorario.

4. MECANISMOS DE DIFUSION

La presente politica debe ser conocida por todos/as los/as funcionarios/as de la Universidad
de Tarapaca, para ello es necesario contar con una difusiéon a través de la Intranet y en el
sitio web oficial de la UTA para las partes interesadas externas. La difusion de esta politica
debe ir acompafiada, siempre que sea posible, de capacitaciones continuas. Asimismo, se
implementara un programa de induccion para los/as funcionarios/as que se incorporen a la
Universidad de Tarapaca, con el objetivo que toda dotacién se sensibilice en uso y
protecciéon de los activos de la informaciéon como parte del quehacer institucional y del
desarrollo de las personas.

5. PERIODO DE REVISION

La revisién y mantencién de la presente politica sera realizada por el Oficial de Seguridad
de la Informacién y sus cambios aprobados por el Comité de Seguridad y la maxima
autoridad universitaria.

La presente politica debera ser revisada y aprobada por el Comité de Seguridad, de acuerdo
a las necesidades de la Universidad una vez al afio contados desde su publicacién. Sin
embargo, esta politica podra ser revisada y actualizada antes de cumplirse este periodo
segun requerimiento de alguno de sus miembros o por alguna circunstancia coyuntural que
lo requiera, que afecten la adecuada proteccion de la informacién, considerando como tales
entre otros, cambios a nivel estructural de la Universidad, en la misién, objetivos
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estratégicos, productos estratégicos, personal y/o cambios tecnolégicos que impacten la
seguridad de la informacion, entre otros. Hechos los cambios y aprobacion, el Oficial de
seguridad de la Informacion debera difundir la nueva version.

6. INCUMPLIMIENTO Y SANCIONES

Elincumplimiento de la presente politica dara lugar a las medidas disciplinarias establecidas
en el Estatuto Administrativo, asi como en las ordenanzas académicas y estudiantiles, en
virtud de las infracciones a los deberes establecidos en dichas normativas. Lo anterior es
sin perjuicio de la aplicacién de los protocolos institucionales vinculados a la Ley N.° 21.369,
la Ley Karin u otras normativas equivalentes que resulten pertinentes, cuando corresponda.
Asimismo, las personas contratadas como prestadores de servicios a honorarios deberan
considerar como infraccion a los deberes establecidos en sus respectivos contratos el
incumplimiento de la presente politica, lo que dara lugar a las sanciones contempladas en
dichos contratos.

7. GLOSARIO DE TERMINOS

Activo: Todo elemento Iégico o fisico, componente de hardware, equipamiento o sistema
relacionado con la informacién, que permita su generacién, aimacenamiento, soporte, envio
o intercambio, sea a otros érganos de la Administracion del Estado o con personas
naturales o juridicas.

Activo de Informaciéon: Datos o informacion cuyo tratamiento es esencial para el
funcionamiento y desarrollo del 6érgano de la Administraciéon del Estado que lo utiliza,
genera, almacena, envia o intercambia, y que deben ser protegidos en su confidencialidad,
integridad, disponibilidad u otros factores de importancia.

Amenaza: Causa potencial de un incidente no-deseado por el cual puede resultar dafiado
o afectado un sistema u organizacion. Ejemplos: terremotos, inundaciones, sabotajes,
amenazas de bombas, negligencias humanas, cortes eléctricos, fallas en sala de
servidores, entre otras.

Ciberseguridad y Seguridad de la Informacién: Conjunto de acciones, politicas, medidas
preventivas y reactivas destinadas a la prevencién, mitigacion, manejo, respuesta y estudio
de las amenazas y riesgos de incidentes de seguridad, a la reduccién de sus efectos y el
dafio causado; antes, durante y después de su ocurrencia; respecto de los activos y activos
de informacion y la continuidad de servicios, con el fin de proteger, preservar y restablecer
la confidencialidad, integridad y disponibilidad de aquellos y de las plataformas electrénicas
de los organos de la Administracion del Estado, aumentando su resiliencia en el tiempo.
Cliente Servidor: Modelo de diserio de software en el que las tareas se reparten entre los
proveedores de recursos o servicios, llamados servidores, y los demandantes, llamados
clientes.

Confidencialidad: Atributo de los activos y los activos de informaciéon que asegura que
estos sean conocidos y accedidos exclusivamente por quienes estan autorizados para ello.
Control de Seguridad: Conjunto de estandares, buenas practicas y normativas que
permiten administrar los riesgos en las tecnologias de la informacion.
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Disponibilidad: Atributo de los activos y activos de informacién, relativo a su accesibilidad
y utilizacién a requerimiento de una entidad o proceso autorizado.

Documento electrénico: Toda representacion de un hecho, imagen o idea que sea creada,
enviada, comunicada o recibida por medios electrénicos y almacenada de un modo idéneo
para permitir su uso posterior.

Estacion de Trabajo: Equipo computacional conectado a una red de computadores que
facilita a los usuarios el acceso a los servidores y periféricos de la red.

Evaluacion de Riesgo: Proceso consistente en la comparacion de los niveles de riesgo
encontrados contra los criterios de riesgo prestablecidos (si es que han sido establecidos
por la institucién) considerando el balance entre los beneficios potenciales y resultados
adversos, para posteriormente ordenar y priorizar mediante un ranking los riesgos
analizados.

Gestion de Riesgo: Proceso estructurado y proactivo por el cual se identifican, evaltan,
controlan y tratan los riesgos derivados de una o mas amenazas determinadas.

Incidente de Seguridad: Todo evento de seguridad o una serie de ellos, de caracter
indeseado o inesperado, que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los sistemas informaticos, los activos y activos de informacion, datos
almacenados, transmitidos o procesados, o los servicios correspondientes ofrecidos por
dichos sistemas y que puedan afectar al normal funcionamiento de los mismos.
Integridad: Atributo de los activos y activos de informacion relativo a la exactitud,
autenticidad y completitud de los mismos.

Plataforma electrénica (en adelante también "plataforma”): Software o conjunto de
software, datos e infraestructura tecnolégica que sustenta procesos o procedimientos.
Politica de Seguridad: Conjunto de normas o buenas practicas, declaradas y aplicadas
por una organizacion, cuyo objetivo es disminuir el nivel de riesgo en la realizacién de un
conjunto de actividades de interés, o bien garantizar |la realizacion periédica y sistematica
de este conjunto.

Proceso: Conjunto de actividades o eventos que se realizan o suceden (alternativa o
simultaneamente) con un fin determinado.

Programa malicioso (malware): Es un tipo de software que tiene como objetivo infiltrarse
o danar una computadora. También se denominan malware.

Red local: En términos de informatica, una red local o LAN (del inglés Local Area Network)
es un conjunto de dispositivos (como computadores, impresoras, servidores, teléfonos, etc.)
interconectados entre si dentro de un area geografica limitada, como una casa, oficina,
edificio o campus

Reglamento: Decreto supremo N° 4, de 2020, del Ministeric Secretaria General de la
Presidencia, que regula la forma en que los procedimientos administrativos deberan
expresarse a través de medios electronicos, en las materias que indica, segun lo dispuesto
en la ley N° 21.180 sobre Transformacion Digital del Estado.

Restriccion del acceso: Accidn consistente en la delimitacién de acceso de los
funcionarios, estudiantes o terceras partes a determinados recursos fisicos o légicos.
Riesgo: Efecto de la incertidumbre sobre los activos de informacién y los objetivos de una
entidad, habitualmente expresado en relacién a las consecuencias de un evento o incidente
de seguridad y su probabilidad de ocurrencia.
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Sancion: Consecuencia juridica de naturaleza administrativa, civil o penal derivada del
incumplimiento de un deber.

Seguridad de la Informacién: Proceso encargado de asegurar y proteger los recursos de
un sistema de informacion para que sean utilizados de la manera que se decidié y que el
acceso a la informacién alli contenida, asi como su modificacion, sélo sea posible a las
personas que se encuentren acreditadas y dentro de los limites de su autorizacion,
preservando la Integridad, Confidencialidad y Disponibilidad.

Servidor: Equipo virtual o fisico dedicado a entregar servicios de red, servicios de bases
de datos, sitios web, sistemas informaticos, carpetas compartidas y, en general, brindar los
recursos necesarios para responder las peticiones de usuarios.

Sistema informatico: Conjunto de componentes légicos y fisicos que, interactuando entre
si, permiten que su totalidad o una parte de ellos, realicen la funcién para la cual fueron
disefiados.

Sistema de comunicaciones electrénicas: Se refiere a todo medio o dispositivos que
permite comunicarse. Entiéndase: correo electrénico, mensajeria instantanea (por ejemplo
WhatsApp, Instagram, Discord, WeChat, Facebook Messenger, Line, Viber, Snapchat,
Skype u otros), Teleconferencia (por ejemplo Skype, Zoom, Microsoft Team, Webex, Jitsi u
otros), Telefonia fija y movil, u otros.

Terceras partes: Persona u organismo ajeno a la relacion directa establecida entre dos
partes principales. Para estos efectos, se entendera como terceras partes, entre otros a los
proveedores de servicios y de red, los proveedores de productos de software y servicios de
informacion, outsourcing de instalaciones y operaciones, servicios de asesoria de seguridad
y auditores externos.

Trabajo a distancia: aquel en el que el trabajador o funcionario presta sus servicios, total
o parcialmente, desde su domicilio u otro lugar o lugares distintos de los establecimientos,
instalaciones o faenas de la empresa.

Usuarios(as): Personas naturales o sus apoderados(as), y los(as) representantes de las
personas juridicas o entidades y agrupaciones sin personalidad juridica que actiian como
interesados(as) en un procedimiento administrativo, asi como los(as) funcionarios(as) que
acceden a las plataformas electrénicas que soportan procedimientos administrativos o
procesos relacionados con estos.

2.- Publiquese, en el sistema informatico conforme lo
sefalado en el art. 7 de la Ley N°20.285 de 2008, del Ministerio Secretaria General de la
Presidencia, sobre Acceso a la informacion publica.

BERNAL PERALTA
la Unlversldad

7 2.4 JUL 2005
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ACTUALIZACION DE LA POLITICA GENERAL DE SEGURIDAD DE LA

INFORMACION DE LA UNIVERSIDAD DE TARAPACA, expuesto mediante una (1)
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L Introduccion

Los datos y la informacion, como otros activos de la Universidad de Tarapaca
(UTA), son esenciales para la operacion y continuidad de los servicios y
requiere en consecuencia una proteccion adecuada, lo cual es especialmente
importante en un entorno cada vez mas digitalizado y conectado, donde
la seguridad y privacidad de la informacién son cruciales para mantener la
confianza publica.

Como consecuencia de esta creciente interconectividad, la informacion
estd ahora expuesta a un numero mayor, y variado de amenazas y
vulnerabilidades. La informacién adopta diversas formas, puede estar
impresa o escrita en papel, almacenada electronicamente, transmitida
por correo o por medios electrénicos, mostrada en peliculas o grabada.
Cualguiera sea la forma gue tome la informacion o los medios por los
que se comparta o almacene, la misma deberia ser siempre protegida
adecuadamente.

La seguridad de la informacién es la proteccidén de la informacion contra
una amplia gama de amenazas para asegurar la continuidad del negocio,
minimizar los dafios al negocio y maximizar el retorno de las inversiones y
las oportunidades de negocio.

La seguridad de la informacién se consigue implantando un conjunto
adecuado de controles, incluyendo politicas, procesos, procedimientos,
estructuras organizativas y funciones de hardware y software. Estos
controles deberian ser establecidos, implementados, supervisados, revisados
y mejorados cuando fuese necesario para asegurar que se cumplen los
objetivos especificos de seguridad de la organizacion [1].

En este contexto, se vuelve necesario definir lineamientos claros en materia
de seguridad de la informacién de acuerdo al marco normativo vigente, a
saber:
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s Constitucién Politica de Chile / articulo 19/5 de la Constitucién Politica
de Chile consagra la inviolabilidad de las comunicaciones privadas.

s Decreto Supremo 83: Norma técnica para los drganos de la
administracion del Estado sobre seguridad y confidencialidad de
los documentos electrénicos.

s Norma Chilena Oficial NCh-I1SO 27002.0f2009, cuya norma indicada esta
basada en la norma internacional ISO/IEC 27002:2005.

s Ley19.628: Ley de proteccion de |la vida privada.

m Ley19.927: Scbre delitos de pornografia infantil.

» Ley17.336: Ley de propiedad intelectual.

s Ley 21.663 Ley Marco de Ciberseguridad.

= Decreto N° 164 (Politica Nacional de Ciberseguridad 2023-2028)

» Norma Técnica de Seguridad de la Informacion y Ciberseguridad
(Decreto 7/202

= ey 20.285 Sobre Acceso a la Informaciéon Publica.
= ey 21180 De Transformacién Digital del Estado.

» ey 21.459 Establece normas sobre delitos informaticos.

1.0.1. Declaracion Institucional

La seguridad de la informacion es de responsabilidad de todos los
organismos de la Universidad, por lo cual es necesaria integrar a todas las
unidades administrativas y académicas para garantizar el apoyo manifiesto
de las autoridades a las iniciativas tecnolégicas y de seguridad.

Dicho apoyo permitira promover e impulsar la implementacion de la
presente politica, la cual estara siempre alineada con la misién y la vision de
la Universidad de Tarapaca.

La Universidad de Tarapaca facilitara las herramientas, acceso a servicios y
condiciones que permitan ejecutar la labor propia de cada miembro de |a=" "=
comunidad universitaria. (e




Dichos servicios deben ser utilizados en materias relacionadas directamente
con la respectiva funcién de cada miembro de la comunidad universitaria o
con el guehacer propio de la Universidad de Tarapaca.

En este sentido, se establece que los usuarios no podran hacer uso de |os
sistemas o herramientas para propdsitos personales de caracter comercial,
con fines politicos u otro que no tenga relacién con el ambito universitario.

Cada miembro de la comunidad universitaria, tiene la responsabilidad de
proteger la informacién confidencial de la universidad. El uso inapropiado
de la informacién confidencial, expone a la Universidad de Tarapaca a
riesgos de seguridad como filtracién de informacién sensible, suplantacién
de identidad, accesibilidad a los servicios, litigios por aspectos legales, entre
otros.

1.0.2. Objetivos

Esta politica se enfoca en alcanzar los siguientes objetivos:

1. Proteger eficientemente los activos de la informaciéon digitales
institucionales asegurando la confiabilidad, integridad, autenticidad y
disponibilidad.

2. Establecer la base para la definicion de una estructura de
procedimientos en materia de seguridad dentro de la Instituciéon.

3. Establecer mecanismos de evaluacién considerando encuesta de
satisfaccion para recabar experiencia usuaria, vy de ellas identificar
espacios de mejoras implementando una matriz de riesgo la cual deba
ser revisado y monitoreada por la Unidad de Auditoria y Control Interno.
de evaluacién del cumplimiento de la presente politica.

4, Establecer mecanismos de difusion de la presente politica para el
conocimiento de todo el personal perteneciente a la institucion.

5. Establecer un proceso de revision, evaluaciéon y mejora continua de Ia
presente politica.




1.0.3. Alcance de la Politica General de Seguridad de la Informacion

La presente politica tiene un alcance integral gque abarca todos los
ambitos relevantes de la seguridad de la informacion dentro de Ia
Institucion. Esto incluye la proteccién de activos digitales tales como
datos personales [2] [3][4] y los derechos que pueden ejercer titulares
sobre datos personales, documentos electrénicos, sistemas de informacidén
infraestructuras tecnolégicas y redes de comunicacion.

Ademas, la implementacién de esta politica se extenderd a todas las
areas y procesos gue impliquen el tratamiento de informacion, incluyendo
los sistemas de almacenamiento, transmisién y procesamiente de datos
garantizando que estos estén protegidos contra amenazas que puedan
comprometer su confidencialidad, integridad y disponibilidad [5].

En caso de requerirse excepciones o ajustes a esta politica, estos deberan
ser evaluados y autorizados formalmente por el comité de seguridad de la
informacion.
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7. Marco General de las Politicas
de Seguridad de la Informacion

A través de la presente politica de Seguridad Informatica, y por medio del
Comité de Seguridad de la informacién (CSl), la Universidad de Tarapaca
declara su voluntad de alinearse con la estrategia nacional de ciberseguridad
cuyo propdsito es el fortalecimiento de la estructura de gestion de seguridad
de la informaciéon en la Red de Instituciones Publicas y Privadas y del
ecosistema de instituciones cientificas y de educacion superior.

El propdsito de esta politica es instaurar un ciclo de mejoramiento continuo
en el tiempo que permita alcanzar niveles adecuados de seguridad de
los activos de la informacién relevantes de la Institucion que permitan la
adecuada gestién y continuidad de sus procesos.

Se entendera como niveles adecuados de seguridad de los activos de
informacion a los mecanismos que permitan proveer lo siguiente:

1. Confidencialidad: que la informacion esté debidamente protegida
permitiendo el acceso solo a las personas autorizadas.

2. Integridad: que la informacion sea correcta y que pueda ser preservada
en ese estado en el tiempo.

3. Autenticidad: gue permita validar su origen.

4, Disponibilidad: que la informacion sea accesible por todos los sujetos
facultados para acceder a ella.

E Este documento ha sido firmado electrénicamente de acuerdo con la ley N* 19.799.
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2.0.1. Roles y Responsabilidades en Seguridad de la Informacion

Los rolesy responsabilidades en materia de seguridad de la informacién, que
cumplen con las directrices establecidas en la presente politica general, son
los siguientes:

Comité de seguridad de la informacién (CSl)

Oficial de seguridad de la informacidn (OSI)

Propietario de la informacion (Pl)

Usuario de la informacion (Ul)

La seguridad informatica debera ser responsabilidad de toda la Institucién
compartida por todas las Autoridades universitarias, académicos y
personal de gestion de la Universidad. Para ello el Comité de seguridad
de la informacion (CSI) debera coordinar el apoyo manifiesto de las
autoridades a las iniciativas de seguridad. Ademas, se incorpora un Oficial
de Seguridad de la Informacién (OSl), quien cumplira la funcién de impulsar
la implementacion de la presente Palitica.

Se debera conformar un Comité de Seguridad de la Informacion integrado
por Directivos pertinentes en la gestion de informacion, el cual, una vez
conformado, debera proponer un Oficial de Seguridad de la Informacion
(OSI) el que serda nombrado por el Rector para cumplir con las funciones
operativas y representante institucional sobre los aspectos de seguridad de
la informacioén.

En la siguientes 2.1 se muestran los roles y responsabilidades:
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Roles

Responsabilidades

1) Autoridades
Universitarias

Las autoridades y jefaturas deberan supervisar que el

| personal de su dependencia cumpla con la presente

politica.

2) Comite de

a) Responsable del ciclo de vida de la politica de

Seguridad de la |

Informacion (CSl)

seguridad informatica.
|
b) Velar por la implementaciéon de los controles de !

seguridad en la plataforma tecnoldgica.

c) Evaluar en forma anual el funcionamiento y
cumplimiento de la politica de seguridad a través de
la matriz de riesgo como el mecanismo de control de
danfos.

3) Oficial de
| Seguridad de la
' Informacién (OSl)

a) Proponer al comité, desarrollar y actualizar las
politicas de seguridad de la institucion.

b) Coordinar la correcta aplicacién de la politica
velando por la implementacion y evaluacién.

c) Coordinar la respuesta y tratamiento de incidentes
de seguridad vinculados a los activos de la
informacion institucionales.

d) Mantener informmado al Comité de Seguridad de
la Informacion acerca del estado de cumplimiento
y evaluacion de la politica de seguridad informatica
vigente.

e) Mantener actualizado el registro de activos de la
informacion digital.

f) Promover acciones tendientes a la difusién
y sensibilizacion respecto a la seguridad de la
informacion a los funcionarios.

4) Director(a) de
Cestion de
Personasy
Bienestar

a) Incorporar la aplicacion y seguimiento de la politica
de seguridad en un plan de capacitacion institucional
al ingreso a la Institucion.

b) Velar por la induccién del personal en materias de
seguridad de la informacion.

| 5) Director(a) de
| Gestion Digital y
l Transparencia

a) Apoyar en el plan de capacitacion institucional.
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6) Usuarios(as) a) Conocer y cumplir la politica de seguridad |
informatica.

b) Reportar cualguier incidente de seguridad que |
tengan conocimiento. f

Tabla 2.1. Roles y responsabilidades de la Politica de Seguridad de la Informacion
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3. Politicas

3.1. Politica de Gestion de Comunicaciones Yy
Operaciones

3.1.1. Gestion de la sequridad de la LAN

Para reducir los riesgos de seguridad de la red local (LAN) de |a institucién la
Direccidén de Cestidon Digital y Transparencia en coordinacion con la Direccién
de Servicios y Logistica realizaran los siguientes controles:

= Monitoreo periédico del estado de la LAN: Se debera contar con
equipamiento de red para monitorear de trafico local entre las distintas
reparticiones de la institucion que permita la deteccion directa o
indirecta de incidentes de seguridad o que afecten al rendimiento de
la misma.

» Aislamiento del origen de incidencia: Si se detecta algun equipo
conectado a la red local que provoque algun incidente de seguridad o
afecte seriamente la disponibilidad y rendimiento de ella, se procedera
a desconectar de la red a dicho equipo y notificara al respectivo
administrador o encargado para su resolucion.

= Segmentaciéon de la LAN: La red local debera estar segmentada en
VLANSs correspondiente a cada reparticion, sector o edificio para reducir
la propagacion de trafico de tipo broadcast y ademas permitir identificar
y aislar los origenes de trafico. Adicionalmente cada reparticién debera
contar con un registro de direcciones |IP asociadas a cada equipo
conectado a la red cableada.
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3.1. Politica de Gestion de Comunicaciones y Operaciones i

3.0.2. Enlaces Externos

Para reducir el riesgo de incidentes de seguridad ariginados desde el exterior
de la red local de la institucion o la propagacion de incidentes, desde
el interior se contara con las siguientes medidas en coordinacion con la
Direccion de Gestion Digital y Transparencia y la Direccion de Servicios y
Logistica:

= Monitoreo periédico de los enlaces externos: Se debera contar
con equipamiento de red que permita medir el rendimiento, uso e
incidentes de seguridad.

= Bloqueo de acceso: A todo equipo interno que se detecte que origine
incidentes de seguridad hacia el exterior, le serd bloqueado el acceso
desde y hacia Internet y el encargado sera notificado. Esta medida
permanecera hasta que el encargado informe que la situacion haya sido
remediada.

= Monitoreo del bloqueo: Todo origen externo que se detecte como
fuente de incidentes de seguridad hacia la red institucional sera
blogueado hasta que se pueda constatar gue la actividad haya cesado.

3.1.3. Aperturas de Puertos de Red

Para reducir el riesgo de acceso remoto a cualquier equipo interno de la red
institucional se aplicaran las siguientes medidas:

s La Direccién de Gestion Digital y Transparencia mantendra filtrado el
acceso desde el exterior a todos los equipos que pertenezcan a la red
institucional.

= L3 apertura del acceso a un equipo desde el exterior debera solicitarse
a través de un formulario electrénico indicando la direccién IP, puertec o
servicio y responsable del equipo o encargado.

= La seguridad del servicio expuesto sera de exclusiva responsabilidad
del responsable del equipo o encargado y se regira bajo las medidas
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3.). Politica de Gestion de Comunicaciones y Uperaciones

indicadas anteriormente. Sin perjuicio de lo anterior se podra asesorar
y/o apoyar en la aplicacidon de medidas que permitan reducir los riesgos
de seguridad del servicio respectivo.

3.1.4. Seguridad de computadores de escritorio y/o laptop

El responsable de la seguridad de la informacién de los equipos asignados
al personal perteneciente a la institucién sera en primera instancia el usuario
del equipo. Para ello deberd cumplir con las siguientes medidas:

s Deberd contar con una clave de ingreso que cumpla con los
requerimientos minimos de complejidad analogos a los utilizados para
la cuenta UTA.

= Sise requiere dejar el equipo desatendidc debera bloguearse en forma
inmediata. El desblogueo debera realizarse por medio de una clave con
las mismas caracteristicas del punto anterior.

= Debera contar con el sistema operativo institucional licenciado con
parches actualizados.

s Deberd contar con el software de seguridad (antivirus) institucional.
De contar con otro software este debera estar debidamente licenciado
institucionalmente y actualizado.

» Todo programa computacional instalado debera estar debidamente
licenciado.

» Para resguardar la disponibilidad e integridad de la informacion, se
deberd mantener respaldos en los espacios de almacenamientos que
disponga la Institucion.

3.1.5. Seguridad de otros equipos

El responsable de la seguridad de la informacién de otros equipos tales como
servidores, estaciones de trabajo, loT (Internet de la Cosas) sera de exclusiva
responsabilidad del usuario o administrador de estos, debiendo aplicar las




3.2. Politica de Seguridad Fisica 13

mismas medidas o equivalentes a los sefialados en el punto anterior segun
sea el caso. Las Direccidn de Cestidon Digital y Transparencia y la Direccién
de Servicios y Logistica brindaran apoyo en la habilitaciéon de los accesos
mediante solicitud de formulario, siendo el solicitante el responsable de la
administracién.

La implementaciéon de servicios y servidores deberan ser informados a las
direcciones de Gestion Digital y Transparencia, y Servicios y Logistica con
anterioridad.

3.1.6. Seguridad de la Infraestructura de Sistemas de Servidores

Todo equipamiento que intervenga en el funcionamiento de sistemas criticos
deberd seguir la siguiente politica:

= Debera contar con contrato de mantencion o garantia vigente, si aplica,
de manera que minimizar la pérdida de informacion o interrupcion del
servicio por fallas fisicas.

= Debera contar con elementos de alta disponibilidad (HA), tales como:

- Fuentes de poder redundantes
- Arreglos de discos locales Hot Swap

- Ventiladores internos redundantes

s Debera contar con sistemas de respaldo cuyo retencion y frecuencia
seran determinadas segun la criticidad y naturaleza de la informacién.
Estos respaldos deberan tener un plan de revisién periédico para
asegurar la recuperacién de la informacién cuando sea necesario.

3.2. Politica de Seguridad Fisica

El objetivo de esta politica es establecer las directrices y medidas
necesarias para proteger los activos fisicos, infraestructuras y recursos de la
Institucién contra amenazas fisicas que puedan comprometer su integridad,

El-
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3.2. Politica de Seguridad Fisica 14

disponibilidad y funcionamiento. Esta politica busca reducir los riesgos de
danos, pérdidas, robos, accesos no autorizados, y cualguier otra acciéon
que pueda afectar negativamente la operatividad de la organizacion y la
seguridad de su informacion y activos.

3.2.1. Seguridad del edificio

Se debera contar con los resguardos necesarios para minimizar el acceso
no autorizado a sus dependencias y en particular a la Sala de Servidores.
Sera la Direccion de Servicios y Logistica encargada de velar por las medidas
de proteccidn y vigilancia del inmueble, en particular durante horarios no
habiles, para cumplir con lo anterior.

3.2.2. Acceso a Sala de Servidores

El acceso al recinto donde se encuentran alojados los activos de la
informacion mas relevantes de la institucién, la sala de servidores, sera
restringido solo al perscnal autorizado. Para ello |la sala debera contar con
los siguientes controles:

= Control de acceso por medio de credencial autorizado en el sistema.

= Puerta de ingreso, ventana y sala reforzado para minimizar el riesgo de
ingreso en forma forzosa.

= Ante la necesidad de hacer ingreso a personas no autorizado, ya
sea personal técnico interno o externo a la institucién, deberd ser
acompafado y supervisado por personal previamente autorizado
quedando registro de éste.

= Ingresos por personal no técnico, ya sea interno o externo, deberan
ser evaluados por el encargado de la sala de servidores y aplicaran las
mismas medidas del punto anterior.
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3.2.3. Suministro eléctrico

La sala de servidores deberd estar protegido contra posibles fallas en
el suministro de energia u otras anomalias eléctricas. Para asegurar la
continuidad del suministro de energia, se contemplaran las siguientes
medidas de control:

= El cableado eléctrico, tablero y enchufes deberan evitar puntos unicos
de falla en la distribucion de energia al interior de la sala.

= Contar con un suministro de energia ininterrumpido (UPS) para
asegurar el funcionamiento continuo del equipamiento que sustenta
las operaciones criticas de la institucién. Este debera contar con
caracteristicas que reduzcan los puntos unicos de falla, tablero de
bypass para efectuar mantenimiento sin interrumpir el servicio y
contrato de mantencion vigente y permanente.

= Disponer de un generador de respaldo ante una falla prolongada en el
suministro de energia. Debera contar con un adecuado suministro de
combustible para garantizar que el generador pueda funcionar por un
periodo prolongadc de tiempo.

» El encendido del generador debera ser automatico y en un tiempo
significativamente menor a la autonomia de la UPS. Para ello se
requerird de un tablero de transferencia automatico. Para asegurar
lo anterior se deberan realizar pruebas de encendido permanente,
inspeccion regular y/o mantencién preventiva y correctiva desde la
Direccion de Servicios y Logistica.

= Sin perjuicio de lo anterior se debera elaborar un plan de contingencia
para aquellos casos en que no se pueda dar continuidad al suministro
eléctrico, ya sea por causas de la naturaleza, humanas, o para tareas de
mantencién del cableado eléctrico interno o equipos involucrados.

3.2.4. Sistema de climatizacion

La sala de servidores debera contar con un sistema de climatizacion para
asegurar la temperatura de la sala entre los 18° y 24° grados Celsius sin - \
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gradientes superiores a 2° por hora y una humedad relativa entre los entre
un 40% y un 60%. El sistema deberd mantener su funcionamiento ante
una interrupcion prolongada del suministro eléctrico. Ademas, debera ser
tolerante a fallas para permitir la continuidad de operacion.

3.3. Politica de Control de Acceso Digital

El objetivo de esta politica es asegurar que el acceso a la informacion esté
limitado solo a usuarios autorizados y a los niveles necesarios para cumplir
con sus funciones.

3.3.1. Gestion de Identidad

Toda persona que cuente con un vinculo con la institucién, ya sea alumno
de pre o postgrado, funcionario, etc. debera contar con credenciales de
acceso Institucional, el cual permitira identificar a la persona mediante la
combinacion de un usuario y contrasefia u otro factor de autenticacion
adicional dependiendo de la criticidad del acceso.

3.3.2. Credenciales de Acceso Institucional

La Direccién de Cestion Digital y Transparencia sera la encargada de
generar las credenciales de acceso Institucional a Sistemas Informaticos,
la cual sera el mecanismo principal de autenticacion y acceso a todos los
servicios y sistemas institucionales. Ademas, debera proveer un mecanismo
de asignacion de roles asociadas a las credenciales para autorizar el acceso a
los diferentes sistemas.

3.3.3. Contrasenas a Sistemas Informaticos Institucionales

Considerandoc que las contrasefnas son el elemento principal para la
autenticacion de usuarios se regiran por la siguiente politica:

A
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3.5. Politica de Control de Acceso Digital 17

» El resguardo de la contrasefa es de exclusiva responsabilidad del
usuario. Para ello debera seguir las siguientes indicaciones:

- Mantener las contrasenas en secreto.

- Cambiar la contrasefa siempre que exista un posible indicio de
compromiso del sistema o de las contrasenas.

- Cambiar las contrasefas cada vez que el sistema se |o solicite y
evitar reutilizar o reciclar viejas contrasenas.

- Los usuarios y contrasenas son intransferibles.

3.3.4. Acceso a Aplicaciones Institucionales

El acceso a las aplicaciones corporativas de tipo Cliente Servidor se permitira
bajo las siguientes condiciones:

» E| usuario debera estar conectado a la red local de la UTA, ya sea
en forma cableada o WiFi corporativa, donde se implementaran un
segundo factor de autenticacion.

s La autenticacion del usuario serd mediante credencial de acceso
Institucional.

» Ante la necesidad de conectarse desde fuera de la red UTA debera
utilizar la VPN-SSL institucional previa autorizacién de su jefatura
directa.

» Elusuario debera contar con la autorizacién previa, segun los privilegios
solicitados en concordancia con el rol y tarea a efectuar.

3.3.5. Acceso a la Base de Datos Institucional

La Base de Datos (BD) Corporativa contiene los principales activos de
informacion de la institucion. Por lo anterior el acceso a ella serd restringido
por medio de las siguientes medidas:
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= El acceso a la BD solo se podra realizar por medio de las aplicaciones
administrativas desarrolladas por |a Institucion.

= Solo el personal autorizado segun sus respectivos roles tendra acceso
a la BD por medio de las aplicaciones administrativas y se autenticara
utilizando su credencial de acceso remoto.

= El acceso ala BD por medio de las aplicaciones administrativas debera
originarse solo desde equipos conectados a la red de la institucién.
No se permiten accesos remotos a menos que estos se realicen por
medio de la VPN institucional y autorizados previamente por la jefatura
correspondiente.

= El acceso a la BD desde otras aplicaciones debera realizarse por medio
de servidores de aplicaciones que cuenten con control de acceso.

» Aplicaciones desarrolladas por externos a la Direccion de Gestion Digital
y Transparencia gue reguieran acceso a la BD deberan ser realizadas por
medio de un AP| que provea control de acceso, autenticacion y control
de carga.

s Cualquier tipo de acceso a la BD debera ser autorizada y coordinada con
los propietarios de la informacion.

3.4. Politicas de Seguridad en el Desarrollo de
Sistemas

La seguridad de la informacion en los sistemas desarrollados por la
institucion deberd ser incorporado desde el disefno y considerando
los principales riesgos a los cuales pueda verse expuesto los activos
de informacién relevantes. Se entenderd como activos de informacion
relevantes todos aguellos gque intervengan directamente en los procesos
misionales de la institucion. Para ello se establece la siguiente politica:

» Se deberd contar con tres ambientes para el desarrollo de sistemas:
Desarrollo, Testing (QA) y Produccion. P
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s Los ambientes de Desarrollo y Testing debieran estar separados del
ambiente de produccion, ya sea en instancias fisicas o virtuales.

» Para el ambiente de Desarrollo no se debera utilizar datos de produccion
para pruebas internas.

= En aguellos sistemas donde es necesario almacenar contrasenas estas
deberan ser cifradas mediante algoritmos criptograficos que aseguren
la confidencialidad de la informacion.

s Toda informaciéon considerada sensible que viaje por la red debera
realizase utilizando protocolos que aseguren la integridad vy
confidencialidad, tales como SSL, HTTPS, etc.

3.5. Politicas de Sequridad de las Personas

Esta politica tiene como objetivos asegurar el uso de la interaccion de
usuarios con los sistemas de informacion.

3.5.1. Competencias minimas

Los usuarios deberan contar con competencias minimas sobre el uso de las
tecnologias de informacién y de seguridad que deben ser comprobadas y
validadas por sus respectivas jefaturas.

3.5.2. Durante la contratacion de Personal

Todo personal contratado por la institucion debera conocer la presente
politica y aceptarla como parte del proceso de contrataciéon. Su registro e
ingreso en el Sistema de Personal automaticamente lo facultara para contar
con las credenciales de acceso Institucional.
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3.5.3. Durante la desvinculacion de Personal

La Direccion de Gestibn de Personas y Bienestar debera informar
periédicamente a la Direccién de Gestién Digital y Transparencia el personal
desvinculado de la institucion de manera de proceder a bloguear el acceso
a los respectivos sistemas segun los roles asignados. Las excepciones para
mantener credenciales de acceso Institucional, en particular para el uso
del correo electronico (jubilados, profesores emeéritos, etc.) deberan ser
solicitados a la Direccion de Gestion de Personas y Bienestar.

3.5.4. Trabajo a Distancia

El personal de la institucion que solicite a la modalidad de trabajo a distancia
y que requiera hacer uso de los sistemas de informacion debera cumplir con
lo siguiente:

= El|dispositivo a utilizar deberd contar con un software de seguridad que
prevenga incidentes asociados a Malware y otros.

s Se debera evitar el uso de equipos con cuentas compartidas o de uso
publico.

= Para tomar el control remoto de algun dispositive ubicado en |la red de
la UTA debera utilizar la VPN y contar con las autorizaciones respectivas
de su jefatura directa.

= Serd de responsabilidad del usuario velar por la seguridad de |a conexion
remota.

3.6. Politicas de Copias de Seqguridad y Recuperacion
Ante Desastres

El objetivo de esta politica es asegurar la disponibilidad y recuperacion de
datos en caso de incidentes de pérdida de informacion.
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3.6.1. Realizacion de Copias de Seguridad

Se deben realizar copias de seguridad periddicas de toda la informacion
critica. La frecuencia dependera de la importancia de los datos y en un
proceso que permita dar continuidad al servicio informatico Institucional.

3.6.2. Almacenamiento de Copias de Seguridad

Las copias deben almacenarse en un lugar seguro, idealmente en un sitio
remoto y con acceso restringido.

3.6.3. Pruebas de Recuperacidn

Las copias de seguridad deben probarse regularmente para verificar su
integridad y efectividad en la recuperacion de informacion.

3.6.4. Plan de Continuidad de Negocio

La universidad debe contar con un plan de continuidad para garantizar la
operacion en caso de incidentes graves, incluyendo desastres naturales.

3.7. Politica de Gestion de Incidentes de Seguridad
de la Informacién

El objetivo de esta politica es detectar, gestionar y responder a incidentes de
seguridad de la informacion para minimizar el impacto en la universidad.
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3.7.1. Deteccion y Notificacion de Incidentes

Todo miembro de la universidad debe reportar cualquier incidente de
seguridad a la brevedad.

3.7.2. Plan de Respuesta a Incidentes

Se debe implementar un plan para contener, erradicar y recuperar sistemas
comprometidos, ademas de analizar las causas para prevenir futuros
incidentes.

3.1.3. Documentacion y Lecciones Aprendidas

Cada incidente debe documentarse y revisarse para mejorar los procesos de
seguridad en la universidad.

3.8. Politica de Gestidn de Activos de la Informacion

El objetivo de esta politica es proteger los activos de informacion mediante
un adecuado control y clasificacion de la informacion.

3.8.1. Inventario de Activos

Todos los activos de informacidn (hardware, software, datos y documentos)
deben ser registrados y etiquetados en un inventario detallado.

3.8.2. Clasificacion de la Informacion

La informacién debe clasificarse en funcién de su sensibilidad (confidencial,
interna, publica, restringida, sensible, estadistica © critica) y aplicarse
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controles de seguridad acordes a cada nivel.

3.8.3. Responsabilidad de Activos

Cada activo debe tener un responsable designado encargado de su
proteccién y de aplicar las politicas de seguridad correspondientes.

3.8.4. Politica de Uso Aceptable

Los activos de la universidad deben usarse Unicamente para actividades
relacionadas con las funciones de la institucion. El uso indebido esta
prohibido.

3.9. Politica de Conservacion y Destruccion de
Informacidn

El objetivo es establecer los lineamientos para la conservacion,
almacenamiento y destruccién segura de la informacién generada y/o
custodiada por la Universidad de Tarapaca, en cumplimiento de la normativa
vigente en materia de educacion superior, proteccion de datos personales,
transformacion digital y gestion documental. Esta politica también se alinea
con los principios establecidos en la Ley N.° 21180 scbre Transformacion
Digital del Estado, la Ley N.° 19.799 scbre Firma Electrénica, la Ley N.° 21.459
sobre Proteccion de Datos Personales en el Tratamiento Automatizado,
y la Resolucion Exenta N.° 173 del Ministerio de las Culturas, las Artes y el
Patrimonio.

3.9.1. Conservacion de la informacion

La informacion académica, administrativa y financiera sera conservada por
los plazos establecidos en la normativa sectorial o en los planes de archivo
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institucionales. Los datos personales seran conservados solo por el tiempo
necesario para cumplir con la finalidad para la cual fueron recolectados,
salveo obligacién legal de conservacion. En el caso de documentacion digital,
se aplicaran los principios establecidos en la Ley N.° 18.845, asegurando la
integridad, autenticidad y disponibilidad de los documentos electrénicos.

3.9.2. Destruccion de la informacion

La destruccion de documentos fisicos o digitales gque contengan datos
personales o informacién sensible debera realizarse mediante métodos
seguros e irreversibles (trituracion, borrado seguro, destruccion fisica de
soportes). Todo proceso de eliminacion debera ser documentado, incluyendo
fecha, responsable, método utilizado y tipo de informacion destruida.

La eliminacién de documentos originales microcopiados o digitalizados se
regird por el marco normativos de Ley 19.628 de Proteccion de la Vida
Privada que establece los principios y normas para el tratamiento de datos
personales, incluyendo la obligacién de las universidades de proteger la
informacién gue manejany Ley 21.712 de Proteccion de Datos Personales
introduce nuevas regulaciones y desafios para la proteccion de datos
personales en Chile, incluyendo las universidades.

3.10. Politica de Proteccion Contra Malware

El objetivo de esta politica es proteger los sistemas de la Universidad contra
software malicioso que pueda afectar la integridad y disponibilidad de la
informacion.

3.10.1. Instalacion y Actualizacion de Software Antimalware

Todos los equipos institucionales conectados a la red universitaria deben
contar con software antimalware actualizado que incluya proteccion contra
virus, spyware, ransomware, entre otros a cargo de la Direccion de Servicios y
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Logistica.

3.10.2. Capacitacion y Concientizacion

Se deben realizar campanas informativas a través de distintos medios de
comunicacion sobre los riesgos del malware y las practicas para evitarlos,
como no abrir correos sospechosos ni descargar archivos de fuentes
desconocidas.

3.10.3. Monitoreo y Respuesta a Incidentes

La Direccion de Gestion Digital y Transparencia debe monitorear
continuamente la red para identificar y mitigar posibles amenazas. Ademas,
debe contar con un plan de respuesta a incidentes especifico para actividad
sospechosa.

J.1. Politica de Uso del Correo Electronico
Institucional

El objetivo de esta politica es establecer las directrices y normas para el
uso adecuado del correo electronico institucional, con el fin de proteger la
seguridad, integridad y reputacion de la Institucion. Se espera que el correo
institucional sea utilizado de manera responsable, ética y en linea con los
valores de la universidad, asegurando que apoye las actividades académicas,
administrativas e investigativas de la institucion.

La politica aplica a todos los miembros de la comunidad universitaria,
incluidos funcionarios académicos, funcionarios de gestion, estudiantes, y
cualquier otra persona o entidad que tenga acceso a una cuenta de correo
electrénico proporcionada por la universidad.
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3.11.1. Uso Aceptable

s El correo electrénico institucional debe usarse exclusivamente para
actividades relacionadas con la labor académica, administrativa y de
investigacion de la universidad.

s Se prohibe el uso del correc institucional para fines personales,
comerciales o actividades que no estén alineadas con los intereses y
objetivos de la universidad.

» Los correos deben ser utilizades de acuerdo con las politicas de
confidencialidad y privacidad de la institucion, asegurando el correcto
tratamiento de la informacion sensible o confidencial.

3.11.2. Confidencialidad y Seguridad

s Los usuarios deben proteger sus credenciales de acceso (por ejemplo
usuario y contrasena) y no compartirlas con terceros. La universidad
no se hace responsable de los danos derivados del uso indebido de las
credenciales de acceso.

= Noestd permitido enviar informacién confidencial, privada o sensible sin
las debidas medidas de seguridad (como cifrado o acceso restringido).

m En caso de pérdida o compromiso de la cuenta, y que no pueda ser
recuperado por el/la usuario/a, el usuario debe notificarlo de inmediato
a la Direccién de Gestion Digital y Transparencia para tomar las medidas
correctivas necesarias.

3.1.3. Contenido de los Mensajes

m Se espera que el contenido de los correos sea respetuoso.
Queda estrictamente prohibido el envio de mensajes ofensivos,
discriminatorios, difamatorios, que inciten al odio, o que infrinjan
derechos de terceros.
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s No esta permitido el uso del correo institucional para el envio de correos
en masa no autorizados (SPAM) o mensajes de cadena.

3.1.4. Responsabilidad de los Mensajes

s Los usuarios son responsables de la informacion que envian a traves
del correo institucional. La universidad no se hace responsable de las
opiniones o afirmaciones personales expresadas en |os correos enviados
desde cuentas institucionales

3.11.5. AImacenamiento y Gestion de Cuentas

= La capacidad de almacenamiento del correo institucional es limitada.
Los usuarios deben hacer un uso razonable del espacio y eliminar
correos gue no sean necesarios para el desempeno de sus funciones,
siempre que sea posible de acuerdo a la norma [4].

= Las cuentas de correo institucional (académicos y gestion) seran
desactivadas y eliminadas cuando el usuario ya no pertenezca a la
comunidad universitaria. Se crearan mecanismos para establecer este
proceso a través de la Vicerrectoria de Administracion y Finanzas,
dependiendo de los casos que se presenten.

= En el caso de alumnos, se les mantendra la cuenta con el proposito
de tener contacto con egresados de la Institucién, la cual tendra
reduccion de espacio para una mejor administracion de los recursos
Institucionales.

s Los dominios de los correos electrénicos institucionales seran
establecidos por el comité ad-hoc creado para este proposito.

» Para prestadores de servicio (contrato a honorarios):

- Se le asignara un correo electrénico con dominio a ser definido por
comité desigando para tal propdésito.

- El correo electrénico permanecera activo sélo durante el periodo
gue dure el contrato de honorario.
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L, Mecanismos de Difusion

La presente politica debe ser conocida por todos/as los/as funcionarios/as de
la Universidad de Tarapaca, para ello es necesario contar con una difusion
a través de la Intranet y en el sitio web oficial de la UTA para las partes
interesadas externas. La difusion de esta politica debe ir acompanada,
siempre gue sea posible, de capacitaciones continuas. Asimismo, se
implementaré un programa de induccién para los/as funcionarios/as que se
incorporen a la Universidad de Tarapaca, con el objetivo gue toda dotacion se
sensibilice en uso y proteccién de los activos de la informacion como parte
del quehacer institucional y del desarrollo de las personas.
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b. Periodo de Revision

La revisidn y mantencion de la presente politica sera realizada por el Oficial
de Seguridad de la Informacion y sus cambios aprobados por el Comité de
Seguridad y la maxima autoridad universitaria.

La presente politica deberd ser revisada y aprobada por el Comité de
Seguridad, de acuerdo a las necesidades de la Universidad una vez al
ano contados desde su publicacion. Sin embargo, esta politica podra ser
revisada y actualizada antes de cumplirse este periodo segun requerimiento
de alguno de sus miembros o por alguna circunstancia coyuntural
que lo requiera, que afecten la adecuada proteccidon de la informacion,
considerando como tales entre otros, cambios a nivel estructural de la
Universidad, en la misién, objetivos estratégicos, productos estratégicos,
personal y/o cambios tecnolégicos que impacten la seguridad de la
informacién, entre otros. Hechos los cambios y aprobacion, el Oficial de
seguridad de la Informacién debera difundir la nueva version.
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6. Incumplimiento y Sanciones

El incumplimiento de la presente politica dara lugar a las medidas
disciplinarias establecidas en el Estatuto Administrativo, asi como en las
ordenanzas académicas y estudiantiles, en virtud de las infracciones a los
deberes establecidos en dichas normativas. Lo antericr es sin perjuicio de la
aplicaciéon de los protocolos institucionales vinculados a la Ley N.° 21.369, la
Ley Karin u otras normativas equivalentes que resulten pertinentes, cuando
corresponda.

Asimismo, las personas contratadas como prestadores de servicios a
honorarios deberan considerar como infraccién a los deberes establecidos
en sus respectivos contratos el incumplimiento de la presente politica, lo que
dara lugar a las sanciones contempladas en dichos contratos.
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1. Glosario de Términos

Activo: Todo elemento légico o fisico,b componente de hardware,
equipamiento o sistema relacionado con la informaciéon, que permita
su generacion, almacenamiento, soporte, envio o intercambio, sea a otros

drganos de la Administracién del Estado o con personas naturales o juridicas.

Activo de Informacion:Datos o informacion cuyo tratamiento es esencial
para el funcionamiento y desarrollo del drgano de la Administracion del
Estado que lo utiliza, genera, almacena, envia o intercambia, y que deben ser
protegidos en su confidencialidad, integridad, disponibilidad u otros factores
de importancia.

Amenaza: Causa potencial de un incidente no-deseado por el cual puede
resultar danado o afectado un sistema u organizacion. Ejemplos: terremotos,
inundaciones, sabotajes, amenazas de bombas, negligencias humanas,
cortes eléctricos, fallas en sala de servidores, entre otras.

Ciberseguridad y Seguridad de la Informacién: Conjunto de acciones,
politicas, medidas preventivas y reactivas destinadas a la prevencion,
mitigacién, manejo, respuesta y estudio de las amenazas y riesgos de
incidentes de seguridad, a la reduccién de sus efectos y el dano causado;
antes, durante y después de su ocurrencia; respecto de los activos y activos
de informacién y la continuidad de servicios, con el fin de proteger, preservar
y restablecer la confidencialidad, integridad y disponibilidad de aquellos y de
las plataformas electrénicas de los érganos de la Administracién del Estado,
aumentando su resiliencia en el tiempo.

Cliente Servidor: Modelo de diseno de software en el que las tareas se
reparten entre los proveedores de recursos o servicios, llamados servidores,
y los demandantes, llamados clientes.

Confidencialidad: Atributo de los activos y los activos de informacién que
asegura gue estos sean conocidos y accedidos exclusivamente por quienes
estan autorizados para ello.
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Control de Seguridad:Conjunto de estandares, buenas practicas y
normativas que permiten administrar los riesgos en las tecnologias de
la informacion.

Disponibilidad: Atributo de los activos y activos de informacion, relativo a
su accesibilidad y utilizacién a requerimiento de una entidad o proceso
autorizado.

Documento electrénico: Toda representacion de un hecho, imagen o idea
gue sea creada, enviada, comunicada o recibida por medios electrénicos y
almacenada de un modo idéneo para permitir su uso posterior.

Estacién de Trabajo: Equipo computacional conectado a una red de
computadores que facilita a los usuarios el acceso a los servidores y
periféricos de la red.

Evaluacién de Riesgo: Proceso consistente en la comparacion de los niveles
de riesgo encontrados contra los criterios de riesgo prestablecidos (si es que
han sido establecidos por la institucion) considerando el balance entre los
beneficios potenciales y resultados adversos, para posteriormente ordenary
priorizar mediante un ranking los riesgos analizados.

Gestién de Riesgo: Proceso estructuradoy proactivo por el cual se identifican,
evallan, controlan y tratan los riesgos derivados de una o mas amenazas
determinadas.

Incidente de Seguridad: Todo evento de seguridad o una serie de ellos,
de caracter indeseado o inesperado, que comprometa la disponibilidad,
autenticidad, integridad o confidencialidad de los sistemas informaticos,
los activos y activos de informacion, datos almacenados, transmitidos o
procesados, o los servicios correspondientes ofrecidos por dichos sistemas
y gue puedan afectar al normal funcicnamiento de los mismos.

Integridad: Atributo de los activos y activos de informacion relativo a la
exactitud, autenticidad y completitud de los mismos.

Plataforma electrénica (en adelante también "plataforma”): Software o
conjunto de software, datos e infraestructura tecnolégica que sustenta
procesos o procedimientos.

Politica de Seguridad: Conjunto de normas o buenas practicas, declaradas y




aplicadas por una organizacién, cuyo objetivo es disminuir el nivel de riesgo
en la realizacion de un conjunto de actividades de interés, o bien garantizar
la realizacion periédica y sistematica de este conjunto.

Proceso: Conjunto de actividades o eventos que se realizan o suceden
(alternativa o simultaneamente) con un fin determinado.

Programa malicioso (malware): Es un tipo de software que tiene como
objetivo infiltrarse o dafar una computadora. También se denominan
malware.

Red local: En términos de informatica, una red local o LAN (del inglés
Local Area Network) es un conjunto de dispositivos (como computadores,
impresoras, servidores, teléfonos, etc.) interconectados entre s dentro de un
area geografica limitada, como una casa, oficina, edificio o campus

Reglamento: Decreto supremo N° 4, de 2020, del Ministerio Secretaria
Ceneral de la Presidencia, que regula la forma en que los procedimientos
administrativos deberan expresarse a través de medios electrénicos, en
las materias que indica, segun lo dispuesto en la ley N° 21180 sobre
Transformacion Digital del Estado.

Restriccion del acceso: Accion consistente en la delimitacion de acceso de
los funcionarios, estudiantes o terceras partes a determinados recursos fisicos
o légicos.

Riesgo: Efecto de la incertidumbre sobre los activos de informacion y
los objetivos de una entidad, habitualmente expresado en relacion a las
consecuencias de un evento o incidente de seguridad y su probabilidad de
ocurrencia.

Sancién: Consecuencia juridica de naturaleza administrativa, civil o penal
derivada del incumplimiento de un deber.

Seguridad de la Informacién: Proceso encargado de asegurar y proteger
los recursos de un sistema de informacion para que sean utilizados de la
manera que se decidié y que el acceso a la informacion alli contenida, asi
como su modificacién, sélo sea posible a las personas que se encuentren
acreditadas y dentro de los |imites de su autorizacién, preservando la
Integridad, Confidencialidad y Disponibilidad.
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Servidor: Equipo virtual o fisico dedicado a entregar servicios de red, servicios
de bases de datos, sitios web, sistemas informéaticos, carpetas compartidasy,
en general, brindar los recursos necesarios para responder las peticiones de
usuarios.

Sistema informatico: Conjunto de componentes l6gicos y fisicos que,
interactuando entre si, permiten que su totalidad o una parte de ellos,
realicen la funcién para la cual fueron diseriados.

Sistema de comunicaciones electrénicas: Se refiere a todo medio ©
dispositivos que permite comunicarse. Entiéndase: correo electrénico,
mensajeria instanténea (por ejemplo WhatsApp, Instagram, Discord,
WeChat, Facebook Messenger, Line, Viber, Snapchat, Skype u otros),
Teleconferencia (por ejemplo Skype, Zoom, Microsoft Team, Webex, Jitsi
u otres), Telefonia fija y movil, u otros.

Terceras partes: Persona u organismo ajeno a la relacién directa establecida
entre dos partes principales. Para estos efectos, se entendera como terceras
partes, entre otros a los proveedores de servicios y de red, los proveedores
de productos de software y servicios de informacién, outsourcing de
instalaciones y operaciones, servicios de asesoria de seguridad y auditores
externos.

Trabajo a distancia: aquel en el que el trabajador o funcionario presta sus
servicios, total o parcialmente, desde su domicilio u otro lugar o lugares
distintos de los establecimientos, instalaciones o faenas de la empresa.

Usuarios(as): Personas naturales o sus apoderados(as), y los(as)
representantes de las personas juridicas o entidades y agrupaciones sin
personalidad juridica que actlan como interesados(as) en un procedimiento
administrativo, asi como los(as) funcionarios(as) que acceden a las
plataformas electrénicas que soportan procedimientos administrativos
o procesos relacionados con estos.
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8. Términos Abreviados

API: Interfaz de Programacion de Aplicaciones
CSl: Comité de seguridad de la informacion
OSlI: Oficial de seguridad de la informacion
LAN: Red de Area local. (Local Area Network).
BD: Base de Datos

HA: High Availability

PI: Propietario de la informacion

TI: Tecnologias de la Informacion

Ul: Usuario de la informacion

VLAN: Red de Area Virtual (Virtual Local Area Network)
VPN: Red Privada Virtual (VPN)

WPAZ2: Protocolo de seguridad para redes WiFi que proveen seguridad de la
informacion
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Objetivo y Alcance

Proteger los activos digitales de la universidad:
confidencialidad, integridad, autenticidad y
disponibilidad.

Aplica a todos los procesos y unidades que gestionen

0 accedan a informacion institucional.



Marco Normativo
Aplicable

NCh-ISO 27002:2009 / ISO/IEC
27002

Ley 19.628: Proteccién de la Vida
Privada

Ley 21.663 y DS N°164:
Ciberseguridad

Ley 21.180: Transformacion
Digital del Estado

.Ley 21.459: Delitos Informaticos




Principios Fundamentales

Confidencialidad: acceso solo autorizado

Integridad: exactitud y completitud

Autenticidad: validacion del origen

Disponibilidad: acceso cuando se requiera




Roles y
Responsabilidades
Clave

 Comité de Seguridad de la
Informacion (CSl)

* Oficial de Seguridad de la
Informacion (OSI)

 Autoridades Universitarias

* Usuarios: conocimiento y
cumplimiento de la politica




Resumen
de Politicas

Especificas

Gestion de redes, respaldos y
acceso remoto

Control de acceso digital con
credenciales seguras

Respaldo y recuperacion ante
desastres

Gestion y respuesta a incidentes
de seguridad

Uso adecuado del correo
electronico institucional




Mecanismos de Difusion

PUBLICACION EN INDUCCION A NUEVOS
INTRANET Y SITIO WEB ONTIT FUNCIONARIOS
INSTITUCIONAL




Revision y Sanciones

p Revision minima de 1 vez al ano o ante cambios
v relevantes

Sanciones segun Ley 21.369, Ley Karin, y aquellas
del Estatuto Administrativo.

Aplicacion contractual para terceros
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UNIVERSIDAD DE TARAPACA
ARICA - CHILE

APRUEBA PROCEDIMIENTOS ADMINISTRATIVOS
COMPLEMENTARIOS A LA POLITICAS DE
SEGURIDAD DE LA INFORMACION DE LA
UNIVERSIDAD DE TARAPACA.

DECRETO EXENTO N° 00.900/2025.

Arica, julio 21 de 2025.

Con esta fecha la Rectoria de la Universidad de Tarapaca,
ha expedido el siguiente decreto:

VISTO:

Lo dispuesto en el D.F.L. N° 150, de 11 de diciembre de
1981, del ex Ministerio de Educacién Publica, D.F.L. N° 16, de 27 de diciembre de 2023,
publicado el 11 de julio de 2024, del Ministerio de Educacion; Resolucion N° 36 de 2024 de la
Contraloria General de la Republica y sus modificaciones; Resolucién Exenta Universitaria
CONTRAL. N°0.01/2002, de enero 14 de 2002, Resolucion Exenta Universitaria CONTRAL
N°0.01/2025, de marzo 26 de 2025; Carta D.G.D.T. N° 54/2025, de fecha 18 de julio de 2025,
Carta VRD. N°110/2025, de fecha 18 de julio de 2025, Carta REC.N°2213/2025, de fecha 21 de
julio de 2025; los antecedentes adjuntos y las facultades que me confiere el Decreto N° 113,
de 13 de junio de 2022, del Ministerio de Educacion.

CONSIDERANDO:

Lo dispuesto en el articulo 2° de la Ley N° 21.094, sobre
Universidades Estatales, particularmente en lo referente a la autonomia administrativa, en
virtud de la cual se faculta a las Universidades del Estado para estructurar su régimen de
gobierno y de funcionamiento interno, de conformidad a sus estatutos y reglamentos
universitarios, teniendo como Uunica limitaciéon las disposiciones de esta ley y las demas
normas legales que les resulte aplicables.

Que, el 11 de julio de 2024 se publicé en el diario oficial el
DFL 16 que Aprueba Estatuto de la Universidad de Tarapaca, adecuado al titulo |l de la Ley
N°21.094, sobre Universidades Estatales.

Que, el inciso primero del articulo primero del cuerpo
transitorio del citado DFL 16, sefala: “El presente Estatuto entrara en vigor en el plazo de doce
meses desde la fecha de publicacion en el Diario Oficial”. A su turno, el articulo segundo
transitorio indica: “De la continuidad de servicio. Las unidades académicas y administrativas
vigentes mantendran su composicion, dependencia, funciones y caracteristicas, adecuandose
en lasimedida que se lleven a cabo las modificaciones pertinentes.

Las autoridades y demas cargos nombrados bajo el cuerpo
legal anteriormente vigente y que no sean incompatibles con lo establecido en el presente
Estatuto, permaneceran en funciones por el tiempo que reste para el cumplimiento de sus
respectivos periodos.

Con todo, los reglamentos y demas normativa universitaria
actualmente vigente se mantendran en todo aquello que no resulte incompatible con el
presente estatuto”.

Que, en atencion a la mejora continua sobre la seguridad de
la informacion institucional, la Direccion de Gestion Digital y Transparencia ha solicitado
formalizar, mediante decreto, los procedimientos sobre seguridad de la informacion, los cuales
han sido aprobados por el Comité de Seguridad de la Informacién de la Universidad.

Que, dichos procedimientos complementan las Politicas de
Seguridad de la Informacion y dan respuesta a la auditoria de la Contraloria Regional segun
Carta DACI N° 82/2023.



DECRETO EXENTO N° 00.900/2025. 2
21.07.2025.

Que, conforme a los antecedentes presentados por el Sr.
Patricio Zapata Valenzuela, Vicerrector de Desarrollo Estratégico de la Universidad de
Tarapaca, mediante carta VRD N°110/2025, de fecha 18 de julio de 2025, y a lo ordenado por
el Rector de la Universidad, Dr. Emilio Rodriguez Ponce, a través de carta REC N°2213/2025,
de fecha 21 de julio de 2025.

DECRETO:

1.- Apruébase, como instrumentos administrativos de la
Universidad de Tarapacd, en calidad de complemento de la Politica de Seguridad de la
Informacién, los siguientes documentos:

a) Solicitud de Acceso por VPN y/o Escritorio Remoto,
contenido en documento adjunto, compuesto por tres (3) paginas, debidamente rubricadas por
el Secretario de la Universidad de Tarapaca.

b) Solicitud de Acceso por VPN Institucional, contenido en
documento adjunto, compuesto por tres (3) paginas, debidamente rubricadas por el Secretario
de la Universidad de Tarapaca.

c) Procedimiento de Destrucciéon de la Informacién,
contenido en documento adjunto, compuesto por seis (6) paginas, debidamente rubricadas por
el Secretario de la Universidad de Tarapaca.

2.- Publiquese, en el sistema informatico conforme lo
sefialado en el art. 7 de la Ley N°20.285 de 2008, del Ministerio Secretaria General de la
Presidencia, sobre Acceso a la informacién publica.

Anodtese, y remitase a la Contraloria de la Universidad, para su control y registro. Comuniquese una vez
tramitado totalmente el acto.

ERP.APQ.ywv




Direccion de Gestion

UNIVERSIDAD DE TARAPACA . .
Digital y Transparencia

Solicitud de Acceso VPN / Escritorio Remoto

Para cualquier tipo de acceso a plataformas internas, externas o bien desde el exterior
de la institucion, accediendo remotamente a estos servicios desde un computador dentro
de la red de la institucion, debe realizar dos pasos fundamentales:

1. Llenar el formulario con toda la informacién que se solicita.

2. Notificar a la Direccion de Gestion Digital y Transparencia mediante carta o correo
udt@gestion.uta.cl respecto de la solicitud ingresada y las razones que motivan
su registro.

El ingreso de la solicitud no garantiza ni compromete que se otorgue el acceso mientras
no se emita y comunique la aprobacion por escrito por la Direccién de Gestion Digital
y Transparencia. Toda concesion de acceso se entendera con limite geografico nacional.
Cualquier otro rango de cobertura debera ser discutido con el coordinador de area. En el
caso de prestadores de servicios a honorarios, se debe contar ademas con la autorizacion
de su jefe/a director.

1. ANTECEDENTES GENERALES

Correo electréonico

Nombres y apellidos:

RUT/RUN (con puntos, guién y digito verificador)

Estamento: (si procede)

Unidad/Facultad/Proyecto:
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Celular:

2. DESCRIPCION DEL SERVICIO
Fecha de caducidad del acceso o credencial solicitado (DD/MM/AAAA):

Indique brevemente el motivo que genera esta solicitud:

Tipo de acceso (marque lo que corresponda):
] SSL/VPN
[J Acceso a sitios externos
] Escritorio remoto desde internet
[ Apertura de aplicacion restringida

Indique las direcciones IP de los dispositivos a los que requiere acceder (si es mas de 1,
separe con coma):

Indique los servicios que desea habilitar (marque lo que corresponda):
] SSH

O HTTP/HTTPS

] FTP/SFTP/SCP

[ Escritorio remoto (RDP)

] Aplicacion remota (TeamViewer/AnyDesk/VNC/noMachine)

Si en la pregunta anterior no se encontraban los servicios requeridos, indiquelos con
nombre y puerto:

Si desea especificar algun detalle adicional, sea breve, claro y técnico:
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3. CONDICIONES P4

[J Uso Responsable: El acceso a la VPN debe ser utilizado exclusivamente para fines
laborales y actividades autorizadas.

[ Seguridad: Mantener la confidencialidad de las credenciales de acceso y usar
contrasefias seguras.

[0 Politicas de la Institucion: Cumplir con todas las politicas y normativas de seguridad
vigentes.

[J Monitoreo y Registro: La DGDT puede monitorear y registrar el uso de la VPN.

(] Proteccion de Datos: Manejar la informacion con confidencialidad segun las politicas
institucionales.

[J Responsabilidad: El uso de la VPN es personal y el usuario sera responsable de
cualquier uso indebido.

Declaro que he sido debidamente informado(a) sobre el tratamiento de mis datos
personales y, en consecuencia, autorizo su uso conforme a lo dispuesto en la Ley N.°
19.628 sobre Proteccién de la Vida Privada. Esta autorizacién se otorga para los fines
especificos indicados en este formulario, garantizando el respeto a mis derechos
conforme al articulo 19 N.° 4 de la Constitucion Politica de la Republica de Chile.

FIRMA DEL SOLICITANTE
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Solicitud de Acceso VPN Institucional

Para cualquier tipo de acceso a plataformas internas, externas o bien desde el exterior
de la institucion debe realizar dos pasos fundamentales:

1. Llenar el formulario con toda la informacion que se solicita.

2. Notificar a la Direccion de Gestion Digital y Transparencia mediante carta o correo
udt@qestion.uta.cl respecto de la solicitud ingresada y las razones que motivan
su registro.

El ingreso de la solicitud no garantiza ni compromete que se otorgue el acceso
mientras no se emita y comunique la aprobacion por escrito por la Direccion de
Gestion Digital y Transparencia. Toda concesion de acceso se entendera con limite
geografico nacional. Cualquier otro rango de cobertura debera ser discutido con el
coordinador de area. En el caso de prestadores de servicios a honorarios, se debe
contar ademas con la autorizacién de su jefe/a director.

1. ANTECEDENTES GENERALES

Correo electronico

Nombres y apellidos:

RUT/RUN (con puntos, guion y digito verificador)

Estamento: (si procede)

Unidad/Facultad/Proyecto:

Celular:
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2. DESCRIPCION DEL SERVICIO
Fecha de caducidad del acceso o credencial solicitado (DD/MM/AAAA):

Indique brevemente el motivo que genera esta solicitud:

Pais desde donde requiere contar con acceso:

Marque las opciones que describan mejor su requerimiento
] Intranet Institucional
(] Sistemas Administrativos y Financieros
[] Sistemas Académicos
(] Firma de documentos

(] Firma Gob/Firma Electrénica Avanzada

Si la opciones anteriores no describen el tipo de acceso que necesita, indique aqui
brevemente sus requerimientos.
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3. CONDICIONES PARA ACCESO AL SERVICIO

[J Uso Responsable: El acceso a la VPN debe ser utilizado exclusivamente para fines
laborales y actividades autorizadas.

[J Seguridad: Mantener la confidencialidad de las credenciales de acceso y usar
contrasefas seguras.

O Politicas de la Institucion: Cumplir con todas las politicas y normativas de seguridad
vigentes.

[0 Monitoreo y Registro: La DGDT puede monitorear y registrar el uso de la VPN.

[0 Proteccion de Datos: Manejar la informacién con confidencialidad segun las politicas
institucionales.

[J Responsabilidad: El uso de la VPN es personal y el usuario sera responsable de
cualquier uso indebido.

Declaro que he sido debidamente informado(a) sobre el tratamiento de mis datos
personales y, en consecuencia, autorizo su uso conforme a lo dispuesto en la Ley N.°
19.628 sobre Proteccion de la Vida Privada. Esta autorizacion se otorga para los fines
especificos indicados en este formulario, garantizando el respeto a mis derechos
conforme al articulo 19 N.° 4 de la Constitucion Politica de la Republica de Chile.

FIRMA DEL SOLICITANTE
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PROCEDIMIENTO DE DESTRUCCION DE LA INFORMACION

1. Propésito:
Este procedimiento tiene como objetivo asegurar que toda la informacion enla
universidad que ha cumplido su ciclo de vida sea destruida de manera segura
y en cumplimiento con las normativas de seguridad de la informacién,
protegiendo la confidencialidad de datos sensibles como expedientes

académicos, datos de investigacion, informacién financiera, entre otros.
2. Alcance:

Este procedimiento se aplica a todo el personal administrativo, académico, y
terceros que manejan informacién en cualquier formafo dentro de la
universidad, incluyendo oficinas administrativas, departamentos académicos y

centros de investigacion.
3. Normativa de referencia:

e Decreto N°83/2005, Ministerio Secretaria General de la Presidencia, norma
técnica para Organos de la Administracién del Estado seguridad vy
confidencialidad de documentos electrénicos, de 03.06.2004, del Ministerio
Secretaria General de la Presidencia.

e Norma Chilena NCh ISO/IEC 27002, Seguridad de informacion,
ciberseguridad y proteccién de la privacidad —controles de seguridad de la
informacién, tercera edicion 27.12.2022.

e Decreto N°273/2022, Ministerio del Interior y Seguridad PUblica; Subsecretaria
del Interior, Establece obligacién de reportar incidentes de ciberseguridad.

e DFL 29 Fija Texto Refundido, Coordinado y Sistematizado de la Ley N°18.834,

Sobre Estatuto Administrativo.




Direccion de Gestion Digital y Transparencia
Vicerrectoria Desarrollo Estratégico

UNIVERSIDAD DE TARAPACA

o LeyN°19.880, que establece bases de los procedimientos administrativos que
rigen los actos de los érganos de la Administracion del Estado.

e Ley N°19.628, sobre proteccion de la vida privada.

o Ley N°21.459, que establece normas sobre delitos informaticos, deroga la ley
N°19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al
Convenio de Budapest.

e Decreto N°20, Reglamento sobre preservacion provisoria de datos

informdticos en las investigaciones penales.

4. Definiciones:

¢ Informacién confidencial universitaria: Datos cuya divulgacion puede
comprometer la seguridad o integridad de los estudiantes, profesores,
empleados, investigaciones, o la misma universidad. Ejemplos incluyen
datos personales, calificaciones, investigaciones en curso, planes

estratégicos, entre otros.

e Destruccidn de informacién: Proceso ireversible de eliminacion de
informacion universitaria para prevenir el acceso no autorizado o

recuperacion posterior.

¢ Formato fisico: Documentos en papel, medios de almacenamiento

magnético o dispositivos fisicos.

e Formato digital: Informacién almacenada en discos duros, servidores,

unidades USB, entre ofros medios electronicos.
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5. Responsabilidades:

e Direccion de Gestién Digital y Transparencia:  Supervisar la correcta
aplicacién de este procedimiento en relacién con los sistemas de

informacion.

« Oficial de Seguridad de la Informacién de la Universidad: Responsable de la

vigilancia general del proceso de destruccion.

e Propietarios de la informacién: Cada departamento o unidad académica

es responsable de identificar la informaciéon que debe ser destruida.

e Usuarios autorizados: Asegurarse de seguir los procedimientos apropiados

para eliminar la informacién bajo su control.
6. Clasificacion de la Informacioén:

Antes de proceder a la destruccién, cada unidad debe tener correctamente

clasificada la informacién, por ejemplo:

e Expedientes estudiantiles.
¢ Informacion financiera.
+ Datos de investigacion.

¢« Documentos administrativos y académicos.

La autorizacién para la destruccidon debe ser obtenida del propietario de la

informacion (como el departamento responsable o el investigador principal).
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7. Métodos de Destruccion:

7.1 Informacién en formato fisico: Esto aplica siempre que se haya readlizado

previamente respaldo digital de la informacion.

e Documentos en papel: Utilizar destructoras de papel de corte cruzado para
la eliminacion de expedientes académicos, datos personales de estudiantes
y documentos financieros. Para cantidades grandes, se podrian contratar

servicios externos certificados.

e Dispositivos fisicos (discos, cintas, etc.): Utillizar métodos como
desmagnetizacion o trituracion de discos duros de equipos informdticos de

laboratorios o servidores antiguos de la universidad.

e Medios Opticos (CDs/DVDs): Destruccion fisica o incineracion en

instalaciones seguras.
7.2 Informacién en formato digital:

Software especializado: Uso de herramientas de borrado seguro para sobrescribir
multiples veces la informacién almacenada en los sistemas de la universidad.
Eliminacién criptogrdfica: Si los datos se encuentran cifrados, la eliminacién de las

claves de cifrado puede considerarse una destruccion efectiva.
7.3 Informacién almacenada en la nube:
Eliminacidn en servicios de terceros: Solicitar formalmente la destruccion segura de

datos a los proveedores de servicios en la nube utilizados por la universidad y

obtener un certificado de destruccion.
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8. Registro y Evidencias:

Cada unidad debe mantener un registro detallado de todas las acciones de
destruccioén de informacion mediante plataforma disponibilizada por la institucion.

El registro debe incluir:

e Descripcién de la informacién destruida.

e Fecha de destruccion.

* Método de destruccidn utilizado.

» Nombre del responsable de la destruccion.

e Autorizacion para la destruccidn (si corresponde).

» Certificados de destruccion de servicios externos (si aplica).

9. Auditoria y Verificacién:

Este procedimiento serd revisado anualmente, o con una periodicidad menor si asi
se requiere, por el Comité de Seguridad de la Informacién, con el fin de realizar

actualizaciones, modificaciones u otras gestiones pertinentes.

Asimismo, su aplicacion y registro podrdn ser incorporados en el Plan Anual de
Auditorias Institucionales, a requerimiento del Rector o Rectora o de los drganos
colegiados superiores, con el objetivo de verificar su implementacién y

cumplimiento adecuado.

10. Excepciones:

Cualqguier excepcién a este procedimiento debe ser aprobada por el Oficial de

Seguridad de la Informacién y estar debidamente documentada.
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11. Difusién:

Todo el personal, incluyendo administrativos, docentes e investigadores, debe
recibir capacitacién regular sobre la importancia de la correcta destrucciéon de

informacion y las responsabilidades que conlleva.
12. Revisién y Mejora Continua:

Este procedimiento serd revisado anualmente o cuando surjan cambios en las
normativas o tecnologias. La universidad deberd adaptar el procedimiento
conforme a los avances tecnoldgicos y nuevas regulaciones para asegurar su

vigencia.
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APRUEBA PROCEDIMIENTOS ADMINISTRATIVOS
COMPLEMENTARIOS A LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION DE LA
UNIVERSIDAD DE TARAPACA.

DECRETO EXENTO N° 00.930/2025.

Arica, julio 28 de 2025.

Con esta fecha la Rectoria de la Universidad de Tarapaca,
ha expedido el siguiente decreto:
VISTO:

Lo dispuesto en el D.F.L. N° 150, de 11 de diciembre de
1981, del ex Ministerio de Educacién Publica, D.F.L. N° 16, de 27 de diciembre de 2023,
publicado el 11 de julio de 2024, del Ministerio de Educacion; Resolucion N° 36 de 2024 de la
Contraloria General de la Republica y sus modificaciones; Resolucién Exenta Universitaria
CONTRAL. N°0.01/2002, de enero 14 de 2002, Resolucion Exenta Universitaria CONTRAL
N°0.01/2025, de marzo 26 de 2025 carta DACI N°96/2025 de fecha 28 de julio de 2025, Carta
REC.N°2306/2025, de fecha 28 de julio de 2025; los antecedentes adjuntos y las facultades
que me confiere el N° 2, del articulo 13° del D.F.L. N° 150, ya citado en relacion con el Decreto
Exento RA N°335/12/2025, tomado de razén el 02 de junio de 2025.

CONSIDERANDO:

Lo dispuesto en el articulo 2° de la Ley N° 21.094, sobre
Universidades Estatales, particularmente en lo referente a la autonomia administrativa, en
virtud de la cual se faculta a las Universidades del Estado para estructurar su régimen de
gobierno y de funcionamiento interno, de conformidad a sus estatutos y reglamentos
universitarios, teniendo como Unica limitacién las disposiciones de esta ley y las demas
normas legales que les resulte aplicables.

Que, el 11 de julio de 2024 se publico en el diario oficial el
DFL 16 que Aprueba Estatuto de la Universidad de Tarapaca, adecuado al titulo Il de la Ley
N°21.094, sobre Universidades Estatales.

Que, el inciso primero del articulo primero del cuerpo
transitorio del citado DFL 16, sefiala: “El presente Estatuto entrara en vigor en el plazo de doce
meses desde la fecha de publicacién en el Diario Oficial’. A su turno, el articulo segundo
transitorio indica: “De la continuidad de servicio. Las unidades académicas y administrativas
vigentes mantendran su composicion, dependencia, funciones y caracteristicas, adecuandose
en la medida que se lleven a cabo las modificaciones pertinentes.

Las autoridades y demas cargos nombrados bajo el cuerpo
legal anteriormente vigente y que no sean incompatibles con lo establecido en el presente
Estatuto, permaneceran en funciones por el tiempo que reste para el cumplimiento de sus
respectivos periodos.

Con todo, los reglamentos y demas normativa universitaria
actualmente vigente se mantendran en todo aquello que no resulte incompatible con el
presente estatuto”.

Que, mediante carta DACI N°96/2025 de fecha 28 de julio
de 2025, la Directora de Auditoria y Control Interno solicita la emisién de un decreto exento que
permita oficializar los Procedimientos Complementarios de las Politicas de Seguridad de

Informacion.
Que, los documentos indicados han sido revisados por el

Comité de Seguridad de la Informacion de la Universidad y se estima pertinente su
oficializacion mediante el presente acto administrativo.
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El mérito de lo ordenado por la Dra. Jenniffer Peralta
Montecinos, Rectora(S) a través de carta REC N° 2306/25 de fecha 28 de julio de 2025.

DECRETO:

1.- Apruébase, como instrumentos administrativos de la
Universidad de Tarapaca, en calidad de complemento de la Politica de Seguridad de la
Informacioén, los siguientes documentos:

a) Politicas de Creacién y Mantenimiento de Contrasefas y
Uso de Cuentas de Usuario, contenido en documento adjunto, compuesto por cuatro (4)
paginas, debidamente rubricadas por el Secretario (S) de la Universidad de Tarapaca.

b) Instructivo Uso de Software Legal — Universidad de
Tarapaca, contenido en documento adjunto, compuesto por cuatro (4) paginas, debidamente
rubricadas por el Secretario (S) de la Universidad de Tarapaca.

c) Formulario de Toma de Conocimiento “Informativo
Cuentas de Usuario y Contrasenas”, contenido en documento adjunto, compuesto por tres (3)
paginas, debidamente rubricadas por el Secretario (S) de la Universidad de Tarapaca.

2.- Publiquese, en el sistema informatico conforme lo
sefalado en el art. 7 de la Ley N°20.285 de 2008, del Ministerio Secretaria General de la
Presidencia, sobre Acceso a la informacion publica.

Anétese, y remitase a la Contraloria de la Universidad, para su control y registro. Comuniquese una vez
tramitado totalmente el acto.

ectora(S)
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Politicas de Creaciéon y Mantenimiento de Contrasefas y Uso

de Cuentas de Usuario
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1. Objetivo

Establecer directrices claras para la creacién, mantenimiento y uso seguro de
contrasefias y cuentas de usuario en la Universidad de Tarapaca, con el fin de proteger
la informacién institucional y personal, asegurando un acceso controlado y seguro a los

sistemas.
2. Alcance

Estas politicas aplican a todos los miembros de la comunidad universitaria que utilizan
cuentas de usuario institucionales para acceder a los sistemas, aplicaciones y redes de

la universidad.
3. Politicas de Creacion de Contrasenas
3.1 Requisitos de Contrasefia Segura
« Las contrasefias deben tener al menos 8 caracteres.
« Deben incluir una combinacion de:
o Letras mayusculas y minusculas (Ej.. Ay a).
o Numeros (Ej.: 1, 3, 7).
o Caracteres especiales (Ej.. |, @, #, $, %).
« Prohibiciones:
o No usar nombres, fechas de nacimiento u otra informacién personal.
o Evitar palabras comunes o secuencias obvias (Ej.: 123456, password).
3.2 Cambio Periddico de Contrasefa

. Todas las contrasefas deben renovarse cada 6 meses.
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« El sistema notificara a los usuarios con anticipacion sobre el vencimiento de su

contrasena.
3.3 Evitar Reutilizacion de Contrasenas

« No se permite el uso de contrasefas previas. Los usuarios deben crear una nueva

combinacion cada vez que actualicen su contrasefia.
4. Mantenimiento Seguro de Contrasenas
4.1 No Compartir Contrasefnas

- Las contrasefias son personales e intransferibles. No se permite compartirlas bajo
circunstancia, salvo con el personal autorizado de la Unidad de Soporte Técnico

para fines de soporte y restablecimiento.
4.2 Aimacenamiento Seguro de Contrasefnas

« Los usuarios deben evitar almacenar contrasefias en archivos sin proteccion o en
papel.

« Se recomienda el uso de gestores de contrasefias confiables y seguros si el

usuario necesita almacenar muitiples credenciales.
4.3 Notificacion de Sospechas de Compromiso

« Siun usuario sospecha que su contrasefia ha sido comprometida, debe cambiarla

de inmediato y notificar a la Unidad de Soporte Técnico.
5. Politicas de Uso Adecuado de Cuentas de Usuario
5.1 Exclusividad de Uso

. Cada cuenta de usuario es de uso exclusivo para la persona a la que se le ha

asignado. No esta permitido el uso de cuentas compartidas o de otra persona.

5.2 Cierre de Sesion
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» Los usuarios deben cerrar sesion al finalizar su trabajo en cualquier sistema,

especialmente cuando usen dispositivos compartidos o publicos.

5.3 Acceso Seguro

« Los usuarios deben acceder a sus cuentas solo desde dispositivos y redes

confiables. Se recomienda evitar el acceso desde redes publicas no seguras.
5.4 Control de Accesos Especiales

« Cualquier acceso especial (e.g., cuentas con privilegios de administrador) debe
ser solicitado formalmente y aprobado por la Unidad de Soporte Técnico. Estas
cuentas solo seran asignadas a personal autorizado y deben usarse estrictamente

para fines administrativos.
6. Auditoria y Monitoreo

« La Unidad de Soporte Técnico realizara auditorias periédicas para asegurar el

cumplimiento de estas politicas.

« Los registros de acceso y actividad de las cuentas se revisaran regularmente para

detectar actividades inusuales o no autorizadas.
7. Consecuencias por Incumplimiento

El incumplimiento de estas politicas puede resultar en sanciones disciplinarias, que
incluyen desde advertencias hasta la suspension temporal o permanente del acceso a

los sistemas institucionales, dependiendo de la gravedad de la infraccion.

8. Soporte y Contacto

Para preguntas, asistencia o reporte de problemas relacionados con contrasefnas o

cuentas de usuario, los usuarios pueden contactar a la Unidad de Soporte Técnico.
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INSTRUCTIVO SOBRE USO DE SOFTWARE LEGAL

INTRODUCCION

El propésito del presente instructivo es informar, normar y regularizar el uso e instalacion de software en
la Universidad de Tarapaca, como también dar a conocer la normativa y procedimientos para la
asignacion y uso de licencias de software que son asignadas o distribuidas.

Esimportante mencionar que el uso inapropiado de software, expone a la Universidad de Tarapaca contra
riesgos legales y de seguridad informatica, tales como la pérdida de informacidn, filtracion de datos,
infraccion de derechos de autor, exposicion de los sistemas internos a codigos maliciosos,
interrupciones o degradacion de servicios de red, suplantacion de identidad, danos de sistemas, entre
otros.

ALCANCE

El presente documento es aplicable a todos los académicos, funcionarios, estudiantes, personal a
honorarios y ayudantes, que utilicen equipamiento computacional inventariado por la Universidad de
Tarapaca o que hayan sido adquiridos por medio de proyectos de investigacion que funcionen en las
mismas condiciones de seguridad y control que un equipo computacional inventariado.

NORMATIVAS
Sobre el uso e instalacion de software.

1- Es su obligacién conocer y cumplir con las normativas presentes en este documento.

2- Las licencias de software que proporciona la Universidad de Tarapaca, solo deben ser utilizadas con
fines educacionales o investigacion.

3- Conelobjetivo de mantener la integridad de los sistemas yredes, estandarizaciony control en cuanto
al cumplimiento en el uso de licencias de software de acuerdo a la Ley N° 17.336, sobre propiedad
intelectual (Ley N°20.435, modificacion ley N° 17.336), la instalacién de software esta autorizada solo
al personal técnico de la Direccién de Servicios y Logistica y/o a quienes se les autorice.

4- Las actualizaciones de software solo podran ser efectuadas por el personal técnico de la Direccion
de Servicios y Logistica, y/o a quienes se les autorice, lo mismo ocurre en el caso de actualizaciones

de sistema operativo o antivirus.

5- No se podré instalar software protegido por derechos de autor, sin la respectiva licencia en los
equipos computacionales que estén inventariados por la Universidad de Tarapaca, cqnla;exe,g;gcién

de licencias que permitan su uso y distribucion libre. AN




No se hara entrega de medios fisicos o nimeros de serie de licenciamiento a los usuarios que utilicen
la licencia, por tratarse de informacién delicada y confidencial que tiene por objeto proteger los
planes de licenciamientos y compromisos legales de la Universidad de Tarapaca.

Los requerimientos de instalacion de software que no cuenten con una licencia valida, deberan ser
canalizados, formalmente, a través del director de departamento al que esta adscrito, quien debera
escalary evaluar el requerimiento junto a la Direccion de Servicios y Logistica para analizar si existen
alternativas de software libre, si es posible asignar una licencia disponible, o se gestiona la compra.

Cualquier convenio de licenciamiento con la Universidad de Tarapaca, solo tiene cobertura para
equipos que hayan sido adquiridos al menos con una licencia basica de sistema operativo. Estas
licencias podrén ser instaladas solo en los equipos inventariados por la Universidad de Tarapaca.

Sobre la asignacion de licencias de software.

Las asignaciones se regiran ademas, de acuerdo a las siguientes normativas:

4=

La asignacion de una licencia, slo le da derecho a uso por el periodo asignado debiendo solicitar la
extension del periodo, si fuese necesario, para seguir utilizando la licencia.

Las licencias de software seran asignadas en el caso de existencia de un convenio corporativo y
dependiendo del numero de licencias disponibles, aprobacién a nivel de Direccién para respaldar su
uso, aprobacion de descuento al centro de costos o presupuesto si corresponde y la cantidad de
horas correspondiente a la jornada laboral de quien solicita.

La asignacion de una licencia, sélo le da derecho a quien solicita la licencia a que sea instalada en un
solo computador inventariado por la Universidad de Tarapaca, en casos excepcionales yjustificados,
podran ser instalados en equipos no inventariados que faciliten el desarrollo de proyectos de
investigacion.

Procedimientos para solicitud y uso de licencias.

1-

Los requerimientos de instalacion de software que cuenten con una licencia asignada o permitan el
uso o distribucion libre (Open Source), deberan ser solicitada a la Direccion de Servicios y Logistica,
donde debera justificar su uso.

Por lo tanto, queda absolutamente prohibida la instalacién de software no licenciado o similar, sin la
debida autorizacién de la Direccidn de Servicios y Logistica.

También queda prohibida la instalacién de software con licencia, cuyo fin no esté retac‘iﬁﬁfé;dn!féﬁﬁ"e__l}

g x
§i &%

quehacer directo del usuario.




UTA - VAF Toma de Conocimiento
Informativo Cuentas de Usuario y
contrasenas

1. Informativo VAF - DSL
2. Politicas de Creacion y Mantenimiento de Contrasenas y Uso de Cuentas de Usuario

3. Manual de Usuario Flnal

rarriagg@gestion.uta.cl Cambiar de cuenta )

* Indica que la pregunta es obligatoria

Correo *

Tu direccion de correo electronico

1.- INFORMACION DEL USUARIO

NOMBRE COMPLETO *

Tu respuesta

CARGO *

Tu respuesta




UNIDAD *

Tu respuesta

CORREO INSTITUCIONAL *

Tu respuesta

ANEXO

Tu respuesta

2.- DECLARACION DE CONOCIMIENTO

¢Ha leido y comprendido el contenido del Manual de Usuario Final? *

O si
O No

¢Ha leido y comprendido las Politicas de Usuarios y Claves? *




;Esta de acuerdo en seguir las pautas y politicas establecidas en ambos
documentos?

QO si
ONo

Me comprometo a utilizar las claves de manera segura y a no compartirlas con
terceros.

O Si, me comprometo

O No, me comprometo

Firma de aceptacion (los usuarios pueden escribir su nombre completo como ¢
firma)

Tu respuesta

Se enviara una copia de tus respuestas por correo electronico a la direccion que has

proporcionado.

t

Enviar Pagina 1 de Borrar formulario

Nunca envies contrasenas a traves de Formularios de Goagle

reCAPTCHA
Tsiiing

Privaci E{INDS

Este formulario se creo en Universidad de Tarapaca

¢Parece sospechoso este formulario? Infi

Google Formularios






