UNIVERSIDAD DE TARAPACA
ARICA — CHILE

APRUEBA NORMATIVA PARA USO DE CLAVES
(CONTRASENAS) DE INTERNET Y PLAN DE
CONTINGENCIA INSTITUCIONAL,
CONTINUIDAD DE SERVICIOS ANTE EVENTOS
Y CATASTROFES, DE LA UNIVERSIDAD DE
TARAPACA.

DECRETO EXENTO N®° 00.267/2020
Arica, abril 30 de 2020.

Con esta fecha la Rectoria de la Universidad de
Tarapaca, ha expedido el siguiente decreto:

VISTO:

Lo dispuesto en D.F.L. N° 150, de 11 de diciembre de
1981, del Ex Ministerio de Educacién Publica; Resolucion Exenta Universitaria CONTRAL.
N°0.01/2002, de enero 14 de 2002, Resolucidon Exenta Universitaria CONTRAL N°0.01/2018,
de abril 23 de 2018; Decreto N°104, del 18 de marzo de 2020, del Ministerio del Interior, Carta
de la Direccién de Asuntos Legales N°260/2020, de abril 29 de 2020, Carta de Rectoria
N°711/2020, de abril 29 de 2020; los antecedentes adjuntos, y las facultades que me confiere
el Decreto N° 193, de 08 de junio de 2018, del Ministerio de Educacion.

CONSIDERANDO:

Que, la Universidad de Tarapaca es una corporaciéon de
derecho publico, auténoma y con patrimonio propio, que goza de una triple autonomia
academica, economica, administrativa, en conformidad con lo preceptuado en la Ley N°
21.094, sobre Universidades Estatales, dedicada a la ensefanza y cultivo superior de las
artes, las letras y las ciencias, creada por D.F.L N° 150, de 11 de diciembre de 1981, del Ex
Ministerio de Educacion Publica.

Que, de acuerdo a lo expresade por la Directora de
Planificacion y Proyectos, en su Carta de fecha 29 de abril de 2020, resulta necesario
oficializar los presentes documentos, como requerimiento a lo indicado en el resumen
ejecutivo del informe final N°814, de 2019, de la Contraloria Regional de Arica y Parinacota,
Unidad de Control Externo.

Que, en este contexto se hace necesaria la aprobacion de
nomativa que regule el uso de claves y el ingreso a la plataforma institucional de Intranet y
los accesos a los diferentes ambientes que alli se encuentran y asi como la aprobacién del
Plan de contingencia institucional, continuidad de servicios ante eventos y catastrofes, de la
Universidad de Tarapaca



DECRETO EXENTO N°00.267/2020
30.04.2020

DECRETO:

1.- Apruébase el NORMATIVA DE USO DE CLAVES
(CONTRASENAS) DE INTERNET, contenido en documento adjunto compuesto de seis (06)
hojas, rubricadas por la Secretaria de la Universidad de Tarapaca.

2- Apruébase el PLAN DE CONTINGENCIA
INSTITUCIONAL, CONTINUIDAD DE SERVICIOS ANTE EVENTOS Y CATASTROFES,
contenido en documento adjunto compuesto de veinte (20) hojas, rubricadas por la Secretana
de fa Universidad de Tarapaca.

3.- Notifiquese el presente acto administrativo conforme lo
prescrito en el articulo 45 y siguiente de la Ley N°19.880, que establece Bases de los

Procedimientos Administrativos que rigen los Actos de los Organos de la Administracién del
Estado.

4.- Publiquese, en el sistema informatico conforme lo
sefialado en el art. 7 de la Ley N°20.285 de 2008, del Ministerio Secretaria General de Ia
Presidencia, sobre Acceso a la informacién publica.

Andtese, y remitase a la Contraloria de la Universidad, para su control y registro. Comuniquese una
vez tramitado totalmente el acto.

" iLio Rﬁmeuez Pdﬂée

Rector

F
; ERNET Y PLAN DE CONTINGENCIA
SSHUNTEEVENTOS Y CATASTROFES, DE LA
' UNIVERSIDAD DE TARAPACA.



Uso de Contraseiia — Intranet Universidad de Tarapaca

1. Creacion de nuevos usuarios

Para poder ingresar a la intranet, el usuario debe estar enrollado en la Intranet de la
Universidad, una vez que un nuevo usuario sea creado, recibira via correo su clave inicial v
al acceder por primera veza la intranet se le ofrecerd al usuario la aceptacion de condiciones
y términos de uso de la Intranet, posteriormente el usuario debera cambiar en forma
obligatoria su clave inicial.
Normas para la creacién de una nueva claves de la Intranet

o Debe contener al menos un caracter en mintscula

© Debe contener al menos un caricter en mayuscula

o Debe contener al menos un valor numérico

o Debe contener al menos un caracter especial

o Debe contener al menos 8 caracteres

o No debe contener caracteres repetidos consecutivos

La imagen 1, muestra como se le entrega al usuario informacion visual referente al formato
de fa clave ingresada.

2. Acceso a la intranet

Para ingresar a la intranet el usuario debe presionar el botén Intranet, de la pagina oficial
de la Universidad

El usuario debe ingresar su clave la que debe coincidir con la clave asignada al momento
del enrolamiento (nuevo usuario), o a la clave modificada por el usuario.

El usuario tendra 3 intentos para ingresar la clave, si ef tercer intento es fallido, se reportara
al Administrador del sistema y se bloqueara la cuenta.

Cada 6 meses el sistema debe cambio de clave en forma obligatoria a los usuarios.
Adicionalmente, el usuario podra utilizar su cuenta de Google registrada para acceder a la

intranet, para ello se utilizara las normas de clave y acceso definidas por Google {ver anexo
1).

3. Cambio de Contraseiia

Una vez dentro de la Intranet, el usuario podra realizar su cambio de contrasefia cada vez
que lo estime conveniente y se realizara siguiendo las normas establecidas en el apartado
de creacidén de nuevos usuarios.
Aqui se incorporan nuevas consideraciones:

o No puede utilizarse una contrasefia ya utilizada con anterioridad

o No podra reutilizar la actual contrasefia.

4. Perdida de contrasena

Si un usuario olvida su clave, podrd solicitar la generacién de una nueva en la opcion,
recuperar contrasefia de correspondiente al médulo de acceso a la intranet, luego, se le
enviard un correo con un link a uno de los correos que el usuario haya definido como
propio en la misma intranet,

Via este link, el usuario acceder4 al médulo donde debera crear su nueva contrasefia
segun las normas definidas anteriormente.




Restablecer la Contraseia - Intranet
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Debe contener al menos un caracter en minuscula
Debe contener al menos un caracter en mayuscula
Debe contener al menos un valor numérico

Debe contener al menos un caracter especial

Debe contener al menos 8 caracteres

No debe contener caracteres repetidos consecutivos
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imagen 1: Restablecer contrasefia

Anexo 1

Uso alternativo de acceso a la intranet mediante el uso de la cuenta GOOGLE, de los usuarios
registrada en la intranet institucional.

Utilizar cuentas de Google para iniciar sesion en otros sitios web o aplicaciones, referencia:
(https://support.google.com/accounts/answer/1128022co=GENIE.Platform%3DDesktop&hl=es).

o




Se puede usar la cuenta de Google para iniciar sesion en sitios web y aplicaciones de terceros. De

esta manera, no tendras gue memorizar los nombres de usuario ni las contrasefias de cada una de
tus cuentas.

Nota: Google no mantiene ninguna relacién con los sitios web externos que solicitan autenticacién,
simplemente les ofrece una tecnologia de inicio de sesion.

Normativa de  GOOGLE, respecto a sus claves de acceso, referencia
(https://support.google.com/accounts/answer/320402?hl=es-419).

Contrasefia segura
Una contrasefia segura te permite:

e Proteger tu informacién personal
® Proteger tus correos electrénicos, archivos y demas contenido
e Evitar que otra persona acceda a tu cuenta

Requisitos para la contraseiia

Crea tu contrasefia con 8 caracteres 0o mds. Puede ser cualquier combinacién de letras, niumeros y
simbolos (solo caracteres ASCIl estandar). No se admiten acentos ni caracteres acentuados.

No puedes usar una contrasefia que:

e Sea poco segura, p. ej., "contrasenal23"
» Hayas usado antes en tu cuenta
e Empiece o termine con un espacio en blanco

Sugerencias para crear una contraseiia segura

Una contrasefia segura debe ser facil de recordar para ti, pero practicamente imposible de adivinar

para otra persona. Obtén informacién sobre qué caracteristicas debe tener y sigue estas sugerencias
para crear una propia.

s La contraseiia que sea Unica
Usa una contrasefa diferente para cada una de las cuentas importantes, por ejemplo, la
cuenta de correo electronico y la banca en linea.
Es riesgoso reutilizar contrasefias para cuentas importantes. Si alguien averigua tu

contrasefia de una de esas cuentas, podria conocer tu direccién o acceder a tu correo
electrénico e, incluso, tu dinero.

¢ Una contrasefia mas extensa y que puedas recordar mejor
Las contrasefas largas son mas seguras: verifica que la tuya tenga ocho caracteres como

minimo. Estas sugerencias pueden ayudarte a crear contrasefias mas largas Y que sean mas
faciles de recordar. Intenta usar:

¢ Laletra de una cancion o un poema




oracion)

Una cita significativa de una pelicula o un discurso

El pasaje de un libro

Una secuencia de palabras que te resulten significativas

Una abreviatura (crea una contrasefia con la primera letra de cada palabra de una

¢ No elijas contrasefias que sean faciles de adivinar por:

o Personas que conoces

o Personas que busquen informacion de facil acceso {como tu perfil en redes sociales)
No incluyas informacién personal ni palabras comunes

* No uses informacién personal

No crees contrasefias que incluyan informacién que otras personas puedan saber o
descubrir facilmente. Ejemplos:

0O 0O oo

(o]

Tu apodo o iniciales

El nombre de tu hijo o mascota

ARos o fechas de nacimiento importantes
El nombre de tu calle

Los niimeros de tu direccion

e No uses palabras o patrones comunes

Evita palabras, frases y patrones simples que sean féciles de adivinar. Ejemplos:

Palabras y frases evidentes, como "contrasena” o "acceder"
Secuencias, como "abcd" 0 "1234"

Patrones del teclado, como "qwerty" o "qazwsx"

Ejemplos de este articulo, como "F311zN@v1d@D" o "EtPsCt2CdC@!""




Proceso de Verificacion de Permisos de Accesos de Usuario

La universidad de Tarapacd, cuenta con una Intranet en la que se implementan diferentes
modalidades de acceso a sus opciones.

En primera Instancia se encuentran las opciones principales de la Intranet, las cuales son accedidas
una vez que el usuario se autentifica en ella, y las opciones a las que puede acceder el usuario esta
directamente relacionada con los perfiles a los cuales se haya autorizado el usuario, esta asociacién
en la mayoria de las veces se realiza de forma automatica de acuerdo a sus funciones dentro de la
universidad, estos perfiles son:

* Alumno: perfil que se obtiene automdticamente una vez que la persona es matriculada a la
universidad.

* Académico: perfil asignado en forma automtica a los nuevos profesores una vez que se le
asigna una carga académica.

* Funcionario: perfil que se le asigna a las personas que son contratadas en la universidad.

® Honorario: perfii que se asigna automaticamente cuando se le realiza el primer convenio a
la persona dentro de la universidad.

Para la verificacién de accesos existe una opcién dentro de los sistemas administrativos, que permite
verificar los accesos de los usuarios enrolados, verificar los periodos donde se le ha permitido
acceder y los diferentes perfiles dentro de esta, ver imagen 2
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Imagen 2: verificacién de permisos Usuarios Intranet

La segunda modalidad es a través de los sistemas administrativos a los cuales sélo tienen acceso
los funcionario y que dependen de las unidades académica administrativas de la universidad.

En este caso cada unidad cuenta con un responsable o duefio del sistema el cual puede otorgar o

revocarlos accesos a los sistemas que tiene a cargo, ademds tiene la facultas de dar acceso hasta el
nivel de opcién dentro del sistema, ver imagen 3y 4.
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Imagen 3: verificacién de permisos de acceso Sistemas Administrativos
Setemy Proceses Anats |
E4H50% _ @ B {
Dt/ SogurdartParmiacs 1)
Secuperar tisuacios me | Ciaes. - o[ =]
{rmymasa =~ cave == : 3
Onctives Otnactivos @ Todos  acowe |51 4 Sede 23 CASA MATRIZ ARICA [] SEDE [QUiQUE |
Lista e Usuarive 2 )
o Nond » ey 5} |

Peiminos ; Accesas

o aa
. Loy
Hedotam Vmd g d
o f
E AR I
1
i~ PN Y |
TR TR R e #
PRI L L Y

‘fezat W, Mara Moerg {Deeratagon] Carier Srea - LEm wrafet - L Ll

o Gorvlla - dusurs 15 de Enen o

Imagen 4: Visualizacién de permisos a sistemas administrativos
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Plan de Contingencia Institucional

Continuidad de Servicios ante
eventos y catastrofes
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Universidad de Tarapaca Unidad de Desarrollo Tecnologico

1. OBJETIVO

El presente Documento de Procedimiento, es establecer la forma de manejar ios eventos
relacionados con la Continuidad Operativa de la Conectividad de las Redes (Servicios de
Transporte de Datos) y de los Servidores Centrales (Servicios Internet, Servicios
Intranet, Bases de Datos, Correo Institucional, entre otros Servicios) alojados en el
Datacenter o bajo la administracién de la Unidad de la institucion.

2. ALCANCE

El presente Documento de Procedimiento sera de aplicacion de los funcionarios del Area
Ingenieria de Sistemas, quienes tendradn la funcién y responsabilidad de registrar los
errores, fallas o eventos relevantes que se detecten en el funcionamiento de la
Continuidad Operativa de la Conectividad de ias Redes a nivel Local, Intercampus, Redes
Externas, acceso a Internet y Servidores Centrales.

Se define las responsabilidades de Funcionarios de Area Soporte TICs ULOO, en cuanto
a la notificacion de Eventos no Programados y Situaciones de Contingencia en
Dependencias donde Area Ingenieria de Sistemas no tiene personai disponible.

3. RESPONSABILIDADES

“El Encargado de la Unidad de Desarrollo Tecnolbgico”, es el responsable de implantar y
velar por el cumplimento de las politicas, normas, pautas, y procedimientos de seguridad
y alta disponibilidad de la Continuidad Operativa de la Conectividad de las Redes Internas
y Externas. Del mismo modo, debe realizar las gestiones para cumplimiento de la
Continuidad Operativa de los Servidores Centrales de toda la organizacion, todo esto en
coordinacion con la Direccién de Planificacién, Rectorfa y Junta directiva. También es
responsable de evaluar, adquirir e implantar productos de seguridad informatica,
equipamiento de conectividad y servidores, ademds de realizar las actividades

necesarias para garantizar un ambiente informdtico seguro, de alta prestacion vy
disponibilidad.

“El Ingeniero de Redes del Area Ingenieria de Sistemas”, es el responsable de velar la
Continuidad Operativa de la Conectividad de Redes Internas, Externas y la de los
Servidores Centrales (Monitoreo del Performance de los distintos Servicios). En caso de
un Evento no Programado, Fallas o Incidentes, se deben ejecutar las medidas de soluciéon
para los problemas pertinentes.
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Universidad de Tarapaca Unidad de Desarrollo Tecnolégico

“El Ingeniero de Sistemas del Area Ingenieria de Sistemas”, es el responsable de
establecer los controles de monitoreo y supervisién del uso de los recursos Informaticos,
ademas de llevar a cabo las tareas de seguridad relativas a los sistemas que administra.

“El personal de Area Soporte TICs ULOO”, son los responsables de notificar los Eventos
relacionados con la disponibilidad en la Continuidad Operativa de la Conectividad de
Redes, falla de un servicio de Red, Servidores o Aplicacién Cliente-Servidor en
produccion, Corte en el Suministro Eléctrico que afecte la disponibilidad del Servicio.

“Los Funcionarios de la Comunidad Universitaria”, son responsables de llamar a
Operadores de Area Soporte TICs ULOO o “Help Desk” en caso de estar implementado,
ante eventualidades de falla o interrupcién de la Continuidad Operativa en el Servicio de
Red y/o Servidores. No estan facultados para aplicar medidas correctivas sin el apoyo
de Funcionarios de Area Soporte TICs ULOO y Area Ingenieria de Sistemas.

CONTEXTO

La Unidad de Desarrolio Tecnoldgico dentro de su Organigrama Institucional, cuenta con
el Area de Ingenieria de Sistemas. Esta unidad esta encargada de velar por el correcto
funcionamiento y Continuidad Operativa de las redes locales de Campus Veldsquez,
Campus Saucache, Campus Azapa, Sitios Remotos de la Ciudad de Arica, Sitios Remotos
de la Ciudad de Iquique y Sitios Remotos de la Regién Metropolitana. Ademas, debe
realizar el monitoreo de los Enlaces Inter-Redes dentro de la Ciudad de Arica (Red
Intercampus Saucache - Veldsquez, Red Intercampus Saucache - Facultad de
Agronomia Azapa, Red Intercampus Saucache - Museo San Miguel de Azapa, Red
Intercampus Saucache - Sitio Remoto Instituto de Alta Investigacién, Red Sitio
Intercampus Saucache - Sitio Remoto Edificio Yungay, Red Intercampus Saucache -
Sitio Remoto Museo Coldén, Red Intercampus Saucache - Sitio Remoto Departamento
Independencia, Red Intercampus Saucache - Sitio Remoto Parcela Liuta KM 19), en la
Ciudad de Iquique (Red Intercampus Saucache - Sitio Remoto Sede Esmeralda, Red
Intercampus Saucache - Sitio Remoto Pedro Aguirre Cerda, Red Intercampus Saucache
- Sitio Remoto Baquedano, Red Intercampus Saucache - Sitio Remoto Covadonga, Red
Intercampus Saucache - Sitio Remoto Ramirez, Red Intercampus Saucache - Sitio
Remoto Tomas Bonilla) y en la Regién Metropolitana (Red Intercampus Saucache — Sitio

Remoto José Victorino Lastarria, Red Intercampus Saucache - Sitio Remoto Quebec
Providencia).

Hay que sefialar, que el Transporte de Datos hacia los Campus y Sitios Remotos de la
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Universidad de Tarapaca

Unidad de Desarrolio Tecnolégico

Ciudad de Arica, Ciudad de Iquique y Region Metropolitana, los realiza la Empresa
Movistar. Cuando hay una situacién de Contingencia (Problema Enlace de Fibra Oscura),

se realiza levantamiento de Ticket a la Mesa Tecnolégica de Movistar, para tener
antecedentes de la reposicion del Servicio.

Dentro del esquema existente (Red UTANET), hay diferentes tecnologias de redes
implementadas, tales son las a nivel local Alambricas (Cableado Estructurado),
Inaldmbricas (Servicios WiFi, Enlaces Point to Point), Tecnologia Intercampus y el acceso
a Internet. Area Ingenieria de Sistemas se encarga de controlar los servicios de Red
disponibles, con tal de aprovechar al maximo los recursos de Bandwidth contratados.

De acuerdo a los antecedentes presentados, se debe tener presente la premisa de
mantener la disponibilidad de las redes y los servicios que de ellas se utilicen. Mediante
un plan de contingencia se logran tomar las acciones especificas cuando surjan
problemas o una condicién que no esté considerado en el proceso de planeacion y
ejecucion normal. Dentro de las acciones a tomar son:

De prevencion: Conjunto de acciones a realizar para prevenir cualquier contingencia
que afecte la Continuidad Operativa, ya sea en forma parcial o total. Esta vela por reducir

el impacto, permitiendo restablecer a la brevedad posible los diferentes aspectos
reducidos.

Deteccidn: Deben contener el dafio en el momento, asi como limitarlo tanto como sea
posible contemplando todos los desastres naturales y eventos no considerados.

Recuperacién: Abarcan el mantenimiento de partes criticas entre la pérdida de los
recursos, asi como de su recuperacién o restauracién.

ESCENARIOS DE CONTINGENCIAS

Se consideraran los escenarios de desastre a nivel de redes, entre otros los siguientes.

a) La no disponibilidad de acceso desde Internet hacia/desde Red UTANET los cuales se
resumen por las siguientes causas:

- Contingencias frente ataques externos por denegacién de servicios (DoS).

- Contingencias frente a cortes de Fibra o Servicios de red en algun tramo entre
UTA y el proveedor de Servicios Internet (Consorcio REUNA).
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Universidad de Tarapaca Unidad de Desarrollo Tecnoldgico

- Fallas en Enlaces Internacionales e intermitencias en Proveedores de Contenido.

- Fallas por baja en la Performance de la red en el acceso hacia/desde Internet.

b) Fallas en los accesos a los Servidores y sus sistemas o aplicaciones del Datacenter de
la Universidad. Entre otros se puede indicar:

- La no disponibilidad de acceso a las Redes locales, y/o Servidores locales de
Intranet, Correo Institucional, DNS, Base de Datos, entre otros Servicios.

- La no disponibilidad en las redes Intercampus, o bajas en su prestacién, o en su
Bandwidth (Ancho de Banda).

a) Fallas o pérdidas de enlace a nivel eniace principal (Backbone) dentro de cada uno de
los Campus o Sitios Remotos.

6. PLANES DE CONTINGENCIAS
Se cuentan con los planes de contingencias para los siguientes eventos:

- Plan de Contingencia frente ataques externos por denegacién de servicios (DoS).

- Plan de Contingencia frente fallas de equipos Intermedio de comunicaciones en el
Datacenter.

- Plan de Contingencia frente caidas de Enlaces o bajas en las tasas de
Transferencias a nivel Local, Interred (Intercampus, Sitios Remotos) e Internet.

- Plan de Contingencia frente a falla en el Firewall Institucional.

- Plan de Contingencia para corte prolongado de energia en el Datacenter y sus
puntos de enlace en el Backbone central.

- Plan de Contingencia frente a actos vandalicos, terroristas, no acceso forzoso al
Datacenter.

- Plan de Contingencia para usuarios en caso de paro o toma prolongada de la
Universidad.

- Planes de Contingencia para incendios dentro del Datacenter.
- Planes de Contingencia para inundaciones en el Datacenter.

- Plan de Contingencia frente a sismos de mediana o gran envergadura.

Plan de Contingencia frente ataques externos por denegacion de servicios (DoS) - }
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Universidad de Tarapaca Unidad de Desarrollo Tecnoldgico

> Prevencion:

- Mantener actualizado el sistema operativo, Firmware (I0S) de los equipos
conectados directamente a la Red Internet.

- Mantener un Sistema de informacion de Eventos por consola de las sefiales
registradas en un servidor de Syslog.

- Aplicar reglas de control (Politicas de Seguridad) para las situaciones de ataques
mas comunes y dejarlas en modo DENY.

- Mantener y Verificar el estado de respaldo eléctrico (UPS) para esas
Infraestructuras, verificando tiempo de respaldo.

- Realizar un plan de mantenimiento para los Dispositivos de Telecomunicacion y
Servidores que presten esos Servicios.

- Mantener comunicacién con Mesa Tecnoldgica de Proveedor de Servicios de
Internet (REUNA).

> Deteccion:

- Verificar Status en Consola de Firewall Institucional y Sistemas de Monitoreos de
Area Ingenieria de Sistemas (Correo Electrénico, Graficas MRTG).

- Verificar incrementos excesivos de traficos de datos hacia o desde Internet por
medio Sistemas de Monitoreos de Area Ingenieria de Sistemas. Mantener

comunicacién con Mesa Tecnolgica de Proveedor de Servicios de Internet
(REUNA).

>  Recuperacion:

- Informar a Mesa Tecnoldgica de Proveedor de Servicios de Internet (REUNA) el
atague DoS para tomar medidas que contrarresten el ataque a la disponibilidad,

bloqueando la fuente del ataque, o el servicio de red. Seguir las instrucciones de
Especialistas de REUNA.

Plan de Contingencia frente fallas de equipos Intermedio de Telecomunicaciones,
Core, Distribucién y Acceso

> Prevencion:
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- Tener operativo en configuracion de alta disponibilidad (HA) Firewall Institucional,
Equipos Core y Distribucion.

- Mantener actualizado el sistema operativo, Firmware (I0S) de los equipos
conectados directamente a la Red Internet.

- Mantener en Monitoreo Dispositivos Switch y Router principales que dan acceso a
Servicio de Internet e Intranet.

Q

Datacenter Campus Saucache (Rack 1, Rack 2, Rack 4, Rack 5, Rack 6 y Rack
7).

Cuarto de Telecomunicaciones Core Secundario (Edificio Anexo Biblioteca
Campus Saucache, ler Piso).

Cuarto de Telecomunicaciones Registraduria (Edificio Integral Campus
Saucache, 1ler Piso).

Cuarto de Telecomunicaciones Direccion de Asuntos Estudiantiles (Edificio
Integral Campus Saucache, 2do Piso).

Cuarto de Telecomunicaciones Direcciéon de Administracién y Finanzas (Edificio
Integral Campus Saucache, 2do Piso).

Cuarto de Telecomunicaciones Direccién de Gestién de Personas y Bienestar
Laboral (Edificio Integral Campus Saucache, 3er Piso).

Cuarto de Telecomunicaciones Escuela de Disefio e Innovacién Tecnoldgica
(Edificio EUDEV Campus Saucache, ler Piso).

Cuarto de Telecomunicaciones Facultad de Ciencias Sociales (Edificio
FACSOJUR Campus Saucache, 3er Piso.

Cuarto de Telecomunicaciones Facultad de Educacién y Humanidades (Edificio
Principal Campus Saucache, 2do Piso).

Cuarto de Telecomunicaciones Facultad de Ciencias (Edificio DECFACI Campus
Saucache, ler Piso).

Cuarto de Telecomunicaciones Facultad de Ciencias de la Salud (Edificio
FACSAL Campus Saucache, ler Piso).

Cuarto de Telecomunicaciones Escuela de Medicina (Edificio Escuela de
Medicina Campus Saucache, ler Piso).

Cuarto de Telecomunicaciones Facultad de Ingenieria Informética (Edificio
IECI Campus Saucache, ler Piso).
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o Cuarto de Telecomunicaciones Facultad de Ingenieria Industrial (Edificio ICI
Campus Saucache, ler Piso).

o Cuarto de Telecomunicaciones Facultad de Ingenieria Mecdnica (Edificio IEM
Campus Saucache, 2do Piso).

o Cuarto de Telecomunicaciones Facultad de Ingenieria Eléctrica-Electrénica
(Edificio ICELO Campus Saucache, ler Piso).

o Cuarto de Telecomunicaciones Facultad de Administracion y Economia (Edificio
FAE Campus Saucache, 2do Piso.

o Cuarto de Telecomunicaciones CORE (Edificio GORE Campus Veldsquez, 2do
Piso.

o Cuarto de Telecomunicaciones Departamento de Biologia (Edificio Principal
Campus Velasquez, 2do Piso).

o Cuarto de Telecomunicaciones Departamento de Quimica (Edificio Principal
Campus Velasquez, ler Piso).

o Cuarto de Telecomunicaciones Rectoria (Edificio Rectoria Campus Velasquez,
ler Piso).

o Cuarto de Telecomunicaciones Vicerrectoria de Administracion y Finanzas
(Edificio Rectoria Campus Veldsquez, 1ler Piso).

o Cuarto de Telecomunicaciones Direccién de Planificacion y Proyectos (Edificio
DIPLAN Campus Velasquez, 1er Piso).

o Cuarto de Telecomunicaciones Facultad de Ciencias Agronémicas (Edificio
Decanatura Agronomia Campus Azapa, ler Piso).

- Aplicar reglas de control (Politicas de Seguridad) para las situaciones de ataques
mas comunes y dejarlas en modo DENY.

- Mantener y Verificar el estado de respaldo eléctrico (UPS) para esas
Infraestructuras, verificando tiempo de respaldo.

- Realizar un plan de mantenimiento para los Dispositivos de Telecomunicacion y
Servidores que presten esos Servicios.

- Tener Disponibilidad de Dispositivos de Telecomunicacién Secundarios pre-

configurados o con las configuraciones respaldadas (Servidor TFTP) para dar
continuidad de operacién. e
/ﬁ‘f QErRETARIA

| [ F LA
'-\x' UNIVERSIDAD

L A/
\"\ LTS L]
e T

i



Universidad de Tarapaca Unidad de Desarrollo Tecnoldgico

> Deteccion:

Verificar Status en Dispositivos de Telecomunicacién Intermedio que se han
especificado de acuerdo a su nivel de criticidad.

Verificar incrementos excesivos de traficos de datos hacia o desde Internet, por
medio Sistemas de Monitoreos de Area Ingenieria de Sistemas.

- Verificar Status de Led y Configuracion Ldgica de Interfaces de Dispositivos de
Telecomunicacion Intermedio que se han especificado de acuerdo a su nivel de
criticidad.

> Recuperacion:

Reiniciar Dispositivos, siempre y cuando no exista Acceso mediante Consola CLI.
- Verificar Eventos de Sucesos en Servidor SYSLOG.

- Realizar una Revisién Técnica, desde el punto de vista de Légica o Electrénica del
Dispositivo en falia.

- Habilitar Dispositivos de Telecomunicacién Backup en caso de que Dispositivos
diagnosticados presente fallas que no permitan la continuidad operativa.

Plan de Contingencia frente caidas de Enlaces o bajas en las tasas de Transferencias
a nivel Local, Interred (Intercampus, Sitios Remotos) e Internet

> Prevencion:

- Red Local, mantener los equipos clientes actualizados, con su Firewall local activo,
antivirus en operacion y actualizados, libre de gusanos o programas que
provoquen una saturacion de la red a nivel local, Interred o Internet.

- Mantener actualizado el sistema operativo, Firmware (I0S) de los equipos
conectados directamente a la Red Internet.

- Registrar el uso de Bandwidth a través de Servidores MRTG (Servidor Area
Ingenieria de Sistemas).

- Activar Sistema de Transporte de Datos Redundantes en caso de existir Cableado
Backup de Enlaces.

- Establecer un Enlace Alternativo Redundante hacia Internet (Verificar
Factibilidades Técnicas con Proveedor de Servicios de Internet REUNA y Proveedor
que realiza Transporte de Datos).
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>

>

Deteccidn:

Verificar incrementos excesivos de traficos de datos hacia o desde Internet, por
medio Sistemas de Monitoreos de Area Ingenieria de Sistemas.

Mantener comunicaciéon con Mesa Tecnolégica de Proveedor de Servicios de
Internet (REUNA), en caso que el problema sea externo a la Red UTANET.

Recuperacion:

Informar a Mesa Tecnoldgica de Proveedor de Servicios de Internet (REUNA) el
evento detectado. Seguir las instrucciones de Especialistas de REUNA.

Informar a la Direccién del restablecimiento de los Servicios para que se pueda
emitir un comunicado a la Comunidad Universitaria en caso de que el problema
haya afectado en forma prolongada la Continuidad Operativa de Servicios.

Plan de contingencia frente a falla en el Firewall Institucional

>

>

Prevencion:

Verificar Operacién de la Configuracion HA (alta disponibilidad), desactivando el
Master y ver Operacion del sistema con la unidad Slave.

Realizar un plan de mantenimiento para los Dispositivos de Telecomunicacion y
Servidores que presten esos Servicios.

Tener configuraciones respaldadas (Servidor TFTP) para dar continuidad de
operacion.

Mantener un Sistema de informacion de Eventos por consola de las sefales
registradas en un servidor de Syslog.

Mantener un Dispositivo Firewall en caso que falle Firewall Institucional (Master).

Deteccion:

Deteccidon de falla en Dispositivo, cuando no existe acceso a Internet, para los
usuarios (Medio Aldmbrico, Inaldmbrico). .
I L
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- Deteccidn de falla en Dispositivo si no es posible ingresar al Firewall mediante las
Credenciales de Acceso.

- Deteccién de falla en Dispositivo si no es posible ingresar al Firewall mediante
Servicio Web.

> Recuperacion:

- Como primera opcion reiniciar Firewall, en caso de no haber resultados positivos,
realizar procedimientos:

o Reinicio de Firewall mediante Consola Cli.

o Reinicio de Firewall mediante Interruptor de Apagado On/Off, estando atento
a las notificaciones del Inicio del Dispositivo.

o Revisar eventos Log de Firewall Instituciona!l (Registro de Sucesos).

o Habilitar Dispositivos Firewall Backup en caso de que Dispositivo diagnosticado
presente fallas que no permitan la continuidad operativa.

Plan de Contingencia para corte prolongado de energia en el Datacenter y sus
puntos de enlace en el Backbone central

> Prevencion:
- Realizar pruebas de continuidad de servicio de los servidores centrales, mediante
UPS y Generador Electrogeno (Datacenter).

- Realizar pruebas de continuidad de servicio de los Dispositivos de
Telecomunicacion, mediante UPS (Puntos de Enlace Nodos Centrales).

- Verificar que las UPS cuenten con las Mantenciones preventivas para respaldo de
suficiencia energética.

- Verificar que Generador Electrogeno cuente con las Mantenciones preventivas y
que disponga de Carga de Combustible para su funcionamiento y Estanque de

Reserva, para el suministro de energia en caso de un evento eléctrico no
programado.

- Mantencién de los Tableros de Transferencia Automatica.

> Deteccién:
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- Verificar variacién del suministro eléctrico de voitaje entrante.
- Monitoreo de UPS a través de Servidores MRTG (Servidor Area Ingenieria de
Sistemas).

>  Recuperacion:

- Establecer contacto con ITO Eléctrico de la Institucién para realizar las medidas
de diagnéstico y recuperacion en caso de que el evento eléctrico no programado
haya sido en forma local.

-  Establecer contacto con Proveedor de Servicio Eléctrico para recabar informacién
acerca del evento eléctrico no programado (Corte Eléctrico en FEstaciones
Intermedias o Black out) y la reposicion del servicio eléctrico.

- Informar a la Direccion del restablecimiento de los Servicios para que se pueda
emitir un comunicado a la Comunidad Universitaria en caso de que el problema
haya afectado en forma prolongada la Continuidad Operativa de Servicios.

- Habilitar Servicios en Datacenter y en Nodos Intermedios en caso de que se vieran
afectados por el evento eléctrico no programado.

o Activar Sistemas de servidores DNS, DHCP y Correo Institucional.
o Sistema de Servidores Web, Intranet y Bases de Datos, verificar estado de los
discos.
Habilitar Dispositivos CORE.
Habilitar Dispositivo Firewall.
Habilitar Dispositivos de Telecomunicacién de Acceso e Intermedios.

Plan de Contingencia frente a actos vandalicos, terroristas y de no acceso fisico al
Datacenter por largos periodos de tiempo.

> Prevencion:

- Mantener cerrado con llave todas las noches las rejas de los pasillos exteriores a
las Dependencias de la Unidad de Desarrollo Tecnoldgico; responsabilidad de

verificar y dejar activado estas cerraduras corre por parte de Vigilantes de la
Universidad.

- Mantener acceso para la red de los servidores desde Internet, mediante el uso del
servicio VPN,
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- Realizar pruebas de continuidad de servicio de los servidores centrales, mediante
UPS y Generador Electrégeno.

- Mantener buenas relaciones con los estudiantes y la Federacion de estudiantes,
para en el futuro en caso de toma o paro estudiantil lograr acceso al Datacenter.

- Tener un set de Dispositivos de Telecomunicacion (Switch, Dispositivos
Inaldmbricos) Cableado de Datos, Conectores R145, Herramientas de instalacion
de Red.

- Mantener actualizada la Base de Datos de los Funcionarios que prestaran Servicios
en caso de la Contingencia.

- Ampliar coberturas de conectividad inaldambrica de alta prestacién y distancias
medias dentro de la ciudad (Enlace Point to Point).

> Deteccion:

- En tiempo de efervescencia politica estar atento a sefiales de los Estudiantes,
Autoridad y diarios de alcance local.

> Recomendaciones para Funcionarios y Personal de apoyo del equipo de gestién

- Desinstalar Teléfonos IP, para ser utilizados posteriormente en ubicaciones
externas a la Universidad. Solucion Telefonia IP permite instalarlos en otras
dependencias para que queden operativos.

- Desactivar por BIOS el uso todos puertos USB, Grabadores de CD/DVD y cualquier
medio copia de informacién critica o estratégica.

- Activar clave de disco duro y BIOS.

- Mantener actualizada la Base de Datos de los Funcionarios que prestaran Servicios
en caso de la Contingencia.

Plan de contingencia para usuarios en caso de paro o toma prolongada de la
Universidad.

» Prevencion:

- Respaldar la informacién critica contenida en las Estaciones de Trabajo.
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>

>

- Realizar Encriptacion de informacion privada o de indole estratégica en las
Estaciones de Trabajo Fijas y Portatiles.

- Como alternativa ante Disponibilidad de Espacio Fisico de Respaldo, es factible
subir Informacion mediante Servicios de Almacenamiento en la Red UTALAN.

- Activar claves de BIOS en las Estaciones de Trabajo.

- Activar clave acceso a disco duro o ver mecanismo para hacerlo por BIOS.

- Guardar Estaciones de Trabajo Portatiles bajo llave, en muebles robustos y
discretos.

- Guardar Estaciones de Trabajo Fijas (sélo la torre o case) en bodega fuertemente
blindadas o bunker en caso de una prolongada ausencia ya sea voluntaria o
forzada.

- Asegurar accesos a las oficinas, pasillos interiores, accesos por ventanas laterales,
cielo 0 azoteas.

- Tomar los datos de numero de serie, inventario, marca y modelo del equipo bajo
Su cargo y rasgos que lo caracterizan.

- Instalar sistemas de alarmas, cdmaras de vigilancia las 24 horas del dia en
sectores criticos.

- Tener en las Estaciones de Trabajo Portatiles instalado y configurado acceso por
VPN, un teléfono SofPhonelP o Licencias SIP, para operar desde el exterior de la
Universidad.

- Mantener actualizada la Base de Datos de los Funcionarios que prestaran Servicios
en caso de la Contingencia.

Deteccion:

- En tiempo de efervescencia politica estar atento a sefiales de los Estudiantes,
Autoridad y diarios de alcance local.

Medidas a tomar durante la Toma o Paro

- En tiempos iniciales de 1 semana de paro o toma, dejar operativa la red y todos
SuUS Sservicios anexos.

- Si se prolonga la toma, y ante instrucciones superiores, es factible de desactivar
todo servicio de acceso a la red interna e internet, asi como la red inaldmbrica.

- Supervisar la operacion de los Servidores de Correo, Web, Bases de Datos, DNS
y otros en forma remota con accesos controlados por VPN o Servicio SSH.

¢
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- Los corte de energia en los automaticos y tableros principales por parte de
operaciones y mantenimiento, deben ser informados al Area Ingenieria de
Sistemas.

- Se deben mantener en lo posible todos los canales de comunicacion abierto para
la correcta coordinacién de futuras medidas a implementar.

Plan De Contingencia contra Incendios en el Datacenter, o Sectores donde se ubican
Dispositivos de Telecomunicacion Criticos

»

Fuente de Combustién

Los incendios son causados por el uso inadecuado de combustibles o instalaciones

aldmbricas defectuosas y el inadecuado almacenamiento y traslado de sustancias
inflamables.

En la combustidn influye la temperatura, superficie de contacto entre los elementos, para
ello antes hay que saber qué tipo de combustién poseen los elementos.

Combustién Lenta: Se da en lugares con escasez de aire, comestibles muy comunes.
Este tipo de combustion suele darse en sétanos y habitaciones cerradas, es muy peligrosa,

pues en el caso de entradas de aire puede generarse una subita aceleraciéon del incendio
y hasta una explosién.

Combustién Normal: Ocurre cuando el fuego se produce al aire libre o con aire suficiente
para brindar aporte a elementos extrafios que mantengan la combustién.

Combustion Rapida o Deflagraciéon: Es una combustion rapida, con llama y sin
explosion. Suele producirse en areas enrarecidas y con temperaturas elevadas.

Explosion: Suele darse cuando existe una mezcla de vapor, gas-aire dentro de los
elementos que poseen explosividad y en un recinto cerrado.

¢Que hacer Antes?

- Verificar extintores y ubique cada uno de ellos segun los materiales de combustlon‘
que puedan afectar a las instalaciones.
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- Comprar un seguro contra incendios.

- Verificar las instalaciones por el personal del Departamento de Bomberos.

- Cree rutas de Salida en caso de Emergencia.

- Hacer Simulacros para verificar que cada persona conoce sus responsabilidades.
- Instalar detectores de humo.

- Colocar sistemas automaticos de rocio en areas con mucho personal, no
recomendable dentro Datacenter, pero si en las oficinas aledafias.

- En el Datacenter sellar completamente cualquier tipo de acceso de aire, e instalar
un sistema de vacio, que se gatille al momento de detectar un incendio o humo.

- Revisar las Baterias de detectores de humo.

- Evitar conectar miltiples dispositivos en el mismo tomacorriente o en la misma
linea de alimentacidn de electricidad.

- Evitar sobrecargar los cables con extensiones o equipos de alto consumo
(Dimensionar correctamente zapatillas eléctricas, nimero de tomacorrientes).

- Cambiar cables eléctricos siempre que este perforados o con peladuras.

- Instalacién de paredes contra fuego, puertas blindadas que permitan aislar el
fuego en ciertas areas.

>  éQué hacer Después?

- No encender Estaciones de Trabajo hasta estar seguro.

- Verificar que no hayan Heridos.

- Hacer un inventario de los Dispositivos afectados.

- De haber situacién de contingencia, reubicar instalaciones.

- Limpieza del polvo extintor de incendio a los Servidores, Dispositivos de
Telecomunicacion, y todo aparato y medios de cableado y fibra, conectores,

retirando completamente todos los equipos anteriormente sefialados de sala
incluyendo gabinetes

> En Todos los Casos

- Mantener un inventario de todos los elementos fisicos en su instalacion. . \
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- Crear copias de seguridad de los Datos mds importantes.

- Mantener copias de seguridad de su software en un lugar externo a su ubicacion
actual.

- En caso de tener copias fisicas de los Sistemas, aseglirese de guardarlas en un
lugar adecuado, en donde no sea afectada por la luz, el agua o el calor.

Plan De Contingencia Contra Inundaciones

> Fuente de Inundaciéon

La Inundacidn, es el exceso de agua por escurrimientos producido por su acumulacién en
terrenos planos, por falta de drenaje ya sea natural o artificial.

>  éQué hacer antes?

- Verificar donde se va a construir el Datacenter (¢Zona propensa a Inundacion?).

- Instalacién de un correcto sistema de drenaje, en caso de no poseerlo, revisar
cuidadosamente el que se tenga.

- Hacerse asesorar por un Ingeniero Civil o un Arquitecto para la revision de la
Infraestructura.

- Construir el Datacenter a una altura mayor a la superficie del suelo exterior.
- Construir canales de desagies (cunetas) en caso de considerarse necesario.

- Para evitar problemas con inundaciones, se ha de instalar tarimas de un promedio
de 100 cm de altura para la ubicacion de los servidores. De esta manera se
evitaran inconvenientes como el referido.

- En lo posible, los tomacorrientes deben ser instalados a un nivel razonable de
altura.

- Subir las UPS por sobre 100 cm del nivel del piso o sobre piso técnico.

- Para prevenir los corto circuitos, asegurarse de que no existan fuentes de liquidos
cerca a las conexiones eléctricas.

> En todos los Casos

- Se debe de proveer un cuidado especial a la humedad producida por los Sistemas
de Aires Acondicionados.
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- Revisar los desagiies de las instalaciones antes de la temporada de invierno y
darles mantenimiento.

- Procurar no arrojar basura a los desaglies para evitar que esta se atore en ellos
impidiendo el paso del agua.

- En caso de presentarse la inundacién traslade todo lo que pueda a un lugar mas
elevado o a otras instalaciones fuera del perimetro de la inundacién.

- Para cualquiera de los casos de sismo, inundacién o incendio se debe de brindar
charlas de evacuacién, primeros auxilios y rescate de ser necesario para personal
nuevo y ya existente.

Plan de contingencia frente a Sismos de mediana o gran envergadura

> Prevencion:

- Todo el personal debe tener claro los puntos de salida de emergencia o de
evacuacion, areas seguras y hacer lecturas de la sefialéticas existentes, si no
existen, se debe consultar al encargado de seguridad de la Institucion.

- Ver cudles son las zonas seguras y vias de evacuacién dentro de la ciudad y
cercano a la Universidad, para evitar ser alcanzado por maremotos o tsunami
(Plano de Inundaciones).

- Fijar bien los objetos peligrosos, de alto peso, gabinetes, armarios en los puestos
de trabajo y dejar despejadas las dreas de circulacién regular.

- Asegurarse de saber cdmo desconectar la energia en las oficinas y el Datacenter
(Precaucion, ya que los Sistemas seguirdn operando pues poseen Sistema de
alimentacidén ininterrumpida SIA o UPS).

- Verificar regularmente la operaciéon de los sistemas de luces de emergencias,
sefalizaciones de salidas luminosas.

- Ver Factibilidad de un sistema alternativo de Acceso Internet, se recomienda que
sea via satelital para la comunicaciones de datos en caso de aislamiento por un
largo periodo de tiempo (alimentacién por Sistemas Fotovoltaicos).

> Durante el sismo:

- Reaccionar con serenidad y ponga en marcha plan de emergencia, si no lo sabe,
averiglielo con el encargado de seguridad.

- En el evento de un desalojo rapido, evite correr, atropellar a otras personas; ayude
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a quien lo necesite, mantener las salidas libre de objetos y use las vias de escapes
sefaladas.

- Apague todo foco de fuego, si es posible corte la energia del sector.

- No acercarse al edificio para evitar ser alcanzado por la caida de objetos
peligrosos.

- Ir a lugares abiertos, lejos de cables eléctricos, edificios de altura, postes de
alumbrado, arboles o el trafico vehicular.

- Sino tiene posibilidades de evacuar rapidamente, protéjase debajo de una mesa,

bajo el dintel de una puerta, pared o viga maestra, proteja su cabeza con los
brazos.

> Precauciones después del sismo:

- Active plan de emergencia. Provisto por el encargado de seguridad de la
Institucién, hacer lectura de la informacién al respecto.

- Aléjese de las construcciones que se encuentren dafiadas, no reingrese a su lugar
de trabajo, hasta que personal especializado y responsable asi lo indigue.

- Debe estar preparado para sismos secundarios o replicas que se producen después
de un terremoto de gran magnitud.

- Regrese a su hogar o a un lugar prefijado de reunién de la familia en caso de
eventos antes sefialado, en forma serena o calmada sin desesperarse. Durante
este proceso se debe estar atento al trafico vehicular, dar paso prioritario a
vehiculos de Emergencia y Seguridad.

- Mantenerse en contacto con la institucién por medio de la radio de la Universidad,
sistema de telefonia celular o mévil u otro medio activo.

- En caso que el lugar de trabajo se encuentre al nivel del mar, tome las vias de
evacuacién externas y alcance hasta la zona segura libre de efecto de un Tsunami.

- Reingresar a las oficinas y/o Datacenter luego del visto bueno del especialista en
seguridad, constructor o lo que la autoridad determine.

- No reactivar ningtin equipo inmediatamente, sin antes realizar limpieza del mismo,
verificar los dafios de las lineas de energia, conectividad a redes, estado activo Yy
estable de las redes eléctricas, estado de las UPS. Solo encender los equipos
electrénicos, cuando se vea una estabilidad en la alimentacién eléctrica.

- En periodo post-sismo, se recomienda el ahorro de energia eléctrica, por lo tanto,
bajo esa premisa, solo se activarén los equipos que la autoridad estime
conveniente.

- Cuando se ha restablecido el Normal Funcionamiento de las Dependencias, el
Datacenter se habilitara de la siguiente forma:
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- Activar sistema de aire acondicionado, ver su capacidad de enfriamiento, ver si
tiene fugas de aire frio al exterior desde los ductos, en caso necesario, se debe
llamar al especialista o contratista para su reparacion.

- Con el Normal funcionamiento del Sistema de Aire Acondicionado, la secuencia
sigue con los Dispositivos de Telecomunicacion (Switch Core, Switch de
Distribucidén, Router), verificando su correcto funcionamiento.

- Verificar Servicio de acceso interno y externo (Intranet e Internet).

- Sistema Telefénico Alcatel.

- El sistema telefénico es prioritario reponerlo, se debe verificar el correcto
funcionamiento de los Dispositivos de Telefonia IP en Rack 4 Datacenter Campus
Saucache (Suministro Eléctrico, Patch Cord, Servidores Call Center, Call Manager).

- Servidores del Datacenter.

o Activar Sistemas de servidores DNS, DHCP y Correo Institucional.
o Sistema de Servidores Web, Intranet y Bases de Datos, verificar estado de los
discos.

- Verificar Dispositivos de Telecomunicacion Intermedios (Backbone).

- Verificar Operacion en los Gabinetes Intermedios de Backbone y Switch de Acceso
a los Usuarios.

- Verificar las Estaciones de Trabajo de los usuarios finales tanto a nivel de energia
eléctrica como de datos.
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