UNIVERSIDAD DE TARAPACA
ARICA-CHILE

CREA Y DESIGNA COMITE DE SEGURIDAD DE
LA INFORMACION DE LA UNIVERSIDAD DE
TARAPACA.

DECRETO EXENTO N° 00.186/2020.

Arica, 17 de marzo de 2020.

Con esta fecha la Rectoria de la Universidad de Tarapaca,
ha expedido el siguiente decreto:

VISTOS:

Lo dispuesto en el DFL N°150, de 11 de diciembre de 1981,
del Ex Ministerio de Educacion Publica; Resolucién N° 6, de 2019, de la Contraloria General
de la Republica; Resolucion Exenta Universitaria CONTRAL. N° 0.01/2002, de enero 14 de
2002; Resolucion Exenta Universitaria CONTRAL. N°0.01/2018, de abril 23 de 2018; Carta
U.D.T., de la Universidad de Tarapaca N° 031/2020, de marzo 11 de 2020; Carta U.D.T., de
la Universidad de Tarapacd N° 032/2020, de marzo 11 de 2020: Carta D.AL. de Ia
Universidad de Tarapaca N° 178/2020, de marzo 13 de 2020: Carta VRD, de la Universidad
de Tarapacé N° 030/2020, de marzo 17 de 2020: Carta de Rectoria N° 557/2020, de marzo
17 de 2020; los antecedentes adjuntos, y las facultades que me confiere el Decreto TRA
N°335/129/2018, de julio 25 de 2018.

CONSIDERANDO:

Lo dispuesto en la norma ISO 27001 y 27002 sobre el tema
de seguridad de la Informacion de la institucion y sus funciones, se requiere creacion de un
Comité de Seguridad de la Informacién de la Universidad de Tarapaca, el cual tendra la
labor de asesorar en la implementacién de procedimientos y estandares que se desprenden
de las politicas de seguridad de Ia informacién, proponer estrategias y soluciones
especificas para la implementacion de los controles necesarios para materializar las

politicas de seguridad establecidas y proponer las soluciones ante las situaciones de riesgo
detectadas.

Que, las funciones del Comité antes seflalado, seran las
siguientes:

1. Asesorar al Director de Planificacién y Proyectos en materias relativas a la
seguridad de los activos de informacion.

2. Supervisar el estado de la implementacién de Ia politica de seguridad de la
informacion.
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3. Proponer y elaborar las politicas de seguridad, efectuar los controles necesarios
y velar por su correcta implementacion y aplicacion.

4. Coordinar la respuesta a incidentes de seguridad de la informacién y riesgos
vinculados a los activos de la informacion.

5. Coordinarse con ofras instituciones, a fin de mantenerse al tanto de nuevas
normativas o estandares a aplicar en términos de seguridad.

6. Asesorar en materias de seguridad de la informacién, normativa y plan de
tratamiento de riesgos.

Que, el Comité de Seguridad de la Informacion estara
conformado por los siguientes integrantes:

Oficial de seguridad de la Informacion.

Director de Administracion y Finanzas o quien este/a designe.
Encargado/a Unidad de Informatica o quien este/a designe.
Directora/a de Planificacion y Proyectos o quien éste/a designe.
Director/a de Gestion de Personas o quien éste/a designe.
Director/a de Logistica y operaciones o quien éste/a designe.

Qs wN =

Que, dicho Comité contara con un Oficial de seguridad de la
Informacién, que tendra las siguientes responsabilidades:

» Disefiar e implementar politicas, normas y procedimientos de seguridad de la
informacion.

* Asegurar la continuidad operacién, coordinar y monitorear la implementacion de la
continuidad operacional e interactuar con organismos externos.

* Asesorar en forma permanente y cercana a las distintas areas de la Institucién en
temas referentes a seguridad y conducir al correcto cumplimento de los estandares
de seguridad definidos.

e Coordinar la respuesta a incidentes que afecten a los activos de informacién
institucionales.

* Preparar instrucciones para la seguridad de los activos de informacién, respecto al
uso seguro del correo electrénico, la asignacién de identificadores, uso de redes vy
servicios de red.

e Establecer puntos de enlace con encargados de seguridad de otros organismos
publicos y especialistas externos que le permitan estar al tanto de la tendencias,
normas y métodos de seguridad.

El mérito a lo solicitado por la Sra. Bernardina Cisternas
Arapio, Directora de Planificacion y Proyectos, en Traslado DIPLAN N°005/2020, de fecha
13 de marzo de 2020.

El visto bueno de la Sra. Gladys Acufa Rosales,
Directora de Asuntos Legales, en carta D.A.L N°178/2020, de fecha 13 de marzo de 2020.
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DECRETO:

1. Apruebese la creacion y designacidn del Comité de
Seguridad de la informacién de la Universidad de Tarapaca, documento compuesto por
4 (cuatro) hojas, el cual dicho comité quedara constituido como sigue:

o Oficial de seguridad de la Informacion.

) Director de Administracion y Finanzas o quien este/a designe.

° Encargado/a Unidad de Informatica o quien este/a designe.

. Directora/a de Planificacion y Proyectos o quien éste/a designe.
) Director/a de Gestién de Personas o quien éste/a designe.

. Director/a de Logistica y operaciones o quien éste/a designe.

2. Publiquese, en el sistema informatico conforme lo
sefialado en el art. 7 de la Ley N°20285 de 2008, del Ministerio Secretaria General de la
Presidencia, sobre Acceso a la Informacidn publica.

Anotese, y remnase a la Contraloria de la Universidad, para su control y registro. Comuniquese una vez
tramitado totalmente el acto.

ADA.PLC.amr.

1 8 MAR. 2020



PROPUESTA COMITE SEGURIDAD DE LA INFORMACION

e Articulo 1°.

Crease en la Universidad de Tarapaca el Comité de Seguridad de la Informacion, que tendra la
labor de asesorar en la implementacion de procedimientos y estandares que se desprenden de
las politicas de seguridad de la informacion, proponer estrategias y soluciones especificas para la
implementacion de los controles necesarios para materializar las politicas de seguridad
establecidas y proponer las soluciones ante las situaciones de riesgo detectadas.

e Articulo 2°.
Las funciones de este comité seran las siguientes:

e Asesorar al Director de Planificacion y Proyectos en materias relativas a la seguridad de los
activos de informacion.

e Supervisar el estado de la implementacion de la politica de seguridad de la informacion.
Proponer y elaborar las politicas de seguridad, efectuar los controles necesarios y velar por su
correcta implementacion y aplicacion.

e Coordinar la respuesta a incidentes de seguridad de la informacién y riesgos vinculados a los
activos de la informacion.

e Coordinarse con otras instituciones, a fin de mantenerse al tanto de nuevas normativas o
estandares a aplicar en términos de seguridad.

¢ Asesorar en materias de seguridad de la informacién, normativa y plan de tratamiento de riesgos.

e Articulo 3°.

El Comite de Seguridad de la Informacién, en adelante CSI, el que estara conformado por los
siguientes integrantes, de acuerdo a los dominios contenidos en la politica de seguridad de
informacién:

a) Oficial de Seguridad de la Informacion.

b) Director de Administracién y finanzas o quien este/a designe.
¢) Encargado/a Unidad de Informatica o quien este/a designe.

d) Director/a de Planificacion y Proyectos o quien éste/a designe.
e) Director/a de Gestién de Personas o quien éste/a designe.

f)  Director/a de Logistica y operaciones o quien éste/a designe.

e Articulo 4°.

El CSl sesionara periodicamente, debiendo realizar, a lo menos, dos reuniones al afio, y podra
sesionar en forma extraordinaria en casos de emergencia, como robos, fraudes, sabotaje, pérdida
de informacioén, sobrecargas eléctricas, etc.




Articulo 5°.

El CSI designara, entre sus miembros, un secretario ejecutivo, quien llevara un registro de actas
de las reuniones periédicas del Comité, con su respectivo control de asistencia. El Oficial de
Seguridad de la Informacion, velara por la mantencion actualizada de estos registros.

En los casos en que el secretario ejecutivo designado no asistiere a una reuniéon del Comité, se
nombrara un reemplazante, quien efectuara el registro del acta correspondiente con su respectivo
control de asistencia de la reunion, y posteriormente, entregara estos antecedentes al secretario
titular o en su defecto al Oficial de Seguridad de la Informacion.

Articulo 6°.

Por cada titular de alguno de los integrantes que se sefialan en el articulo 3°, se designara un
suplente, que lo reemplazara en sus funciones con derecho a voz y voto para aquellos casos en
que el titular se encuentre impedido de participar en alguna reunién del Comité de Seguridad de
la Informacién. Los suplentes podran asistir a las reuniones, conjuntamente con su respectivo
titular, pero en este caso, sélo tendran derecho a voz. Esta designacion deberi estar
previamente informada al Oficial de Seguridad de la Informacion.

Articulo 7°.

El quérum minimo de funcionamiento del CSI sera de cuatro de sus integrantes, pero siempre
deberan concurrir las personas sefaladas en las letras a) y c) del articulo 3°. Sus acuerdos se
adoptaran por mayoria de votos, en caso de empate dirimira el Oficial de Seguridad de la
Informacién.

Articulo 8°.

Los (Las) funcionarios(as) de la Universidad de Tarapaca seran responsables en las tareas

propias de su cargo, de aplicar las politicas y normas sobre seguridad de la informacién que se
adopten.

Articulo 9°.

El CSI, cuando lo estime necesario, podra invitar a terceros a sus sesiones, con derecho a voz.

Articulo 10°.

En todo lo demas, el Comité de Seguridad de la Informacion acordara por simple mayoria de sus
integrantes, su forma de funcionamiento.
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Responsabilidades Oficial de Seguridad de la Informacién:

— Disefiar e implementar politicas, normas y procedimientos de seguridad de la informacion.

— Asegurar la continuidad operacional, coordinar y monitorear la implementacion de la
continuidad operacional e interactuar con organismos externos.

— Asesorar en forma permanente y cercana a las distintas areas de la Institucion en temas
referentes a seguridad y conducir al correcto cumplimiento de los estandares de seguridad
definidos.

— Coordinar la respuesta a incidentes que afecten a los activos de informacion institucionales.

— Preparar instrucciones para la seguridad de los activos de informacion, respecto al uso seguro
del correo electrénico, la asignacién de identificadores, uso de redes y servicios de red.

— Establecer puntos de enlace con encargados de seguridad de otros organismos publicos y
especialistas externos que le permitan estar al tanto de las tendencias, normas y métodos de
seguridad.
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Universidad De Tarapaca
Vicerrectoria De Desarrollo Estratégico
UNIVERSIDAD DE TARAPACA Direccion de Planificacién y Proyectos

ORGANIGRAMA

DIRECCION DE PLANIFICACION Y PROYECTOS
UNIDAD DE DESARROLLO TECNOLOGICO

Directora de Planificacitn y
Proyectos

Bernardina Cisternas Arapio

Comité de Sequridad
de la Informacidn

Encargado Unidad

Dscar Sagardia Osorio

Secretaria

Sylvia Villanueva Aquila

Encargado Area Sistemas [l Encargado Area Sistemas Encargado de Area
Financieros Académicos Ingenieria de Sistemas

Rail Polanco Henriquez Julia Ovanda Urbina Juan Estanovich Mifioz
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Pamela Aguilera Cadima Victar Alfars Pérez Fefipe Jiménez Quiroz

Johnny Mamani Rojas Natividad Granddn Pasten

Carlos Diaz Gonzalez Carlos Siares Irarrazabal

Andrés Colque Castro

Total Funcionarios Unidad de Desarrollo Tecnolégico : 13 Personas

Tipo de Jornada que realizan los funcionarios : Jornada Completa




