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que contiene los resultados de la auditoria efectuada en la Universidad de
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autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
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Resumen ejecutivo informe final N° 814, de 2019
Universidad de Tarapaca

Objetivo: Efectuar una evaluacion del control que la UTA ejerce sobre sus
operaciones y el resguardo de la informacion que mantiene en los sistemas, entre el
1 de enero y el 31 de diciembre de 2018; la infraestructura tecnolégica, los sistemas
de informacién, considerando los aspectos relacionados con las licencias del
software en uso, su propiedad y el cumplimiento de las politicas, normas, practicas
y procedimientos de control que emanan de dichos procesos; y evaluar el
cumplimiento de la normativa relacionada con las tecnologias de la informacion y
comunicaciones, TIC, acorde a lo dispuesto en el decreto N* 83, de 2004, del
Ministerio Secretaria General de la Presidencia.

Preguntas de la auditoria:

e ;los softwares actuaimente en uso por la UTA cuentan con las licencias
respectivas?

e (La reparticion cuenta con procedimientos destinados a la gestion de la
seguridad de la informacion?

e /la entidad utiliza servicios de intercambio de informacion y datos con otras
instituciones puiblicas y/o privadas, a través de interoperabilidad?

Principales resultados:

e Se advirtié que la UTA mantiene 8 equipos con Microsoft Office Professional
Plus 2013 sin activacién; 24 equipos con las licencias de los softwares Winrar, con
el periodo de prueba expirado; 7 equipos con licencias del programa Winrar,
activas y crackeadas; dos equipos con Adobe X pro y Adobe Xl pro con versiones
de prueba caducadas; dos computadores con Adobe Photoshop CC, version 14.0
x64, Adobe lllustrator CC, version 17.0.0(64-bit) y Adobe InDesign CC, Version 9.0,
activos y sin licencias, situaciéon que también se presenté en otros 20 equipos de un
laboratorio; y 2 equipos con juegos; lo que vulnera |o establecido en la letra b) del
articulo 22 del parrafo 7 del citado decreto N” 83, de 2004, y los articulos 19 y 20 de
la ley N° 17.336, sobre Propiedad intelectual, por lo cual debera acreditar que los
programas de los equipos sefialados en la tabla N° 3, cuentan con su licencia; que
desinstalé el programa Winrar e instalé la version gratuita del software 7ZIP, en los
computadores consignados en la tabla N° 4, y en la totalidad de los bienes
institucionales; y que desinstalé los programas en los equipos individualizados en
las tablas N5 y 6, y los juegos, en un plazo que no exceda 60 dias habiles
contados desde la recepcién del presente informe.

. Se detecté que no se ha conformado el comité de seguridad de la informacion
y que no existe un documento que designe a un funcionario competente como oficial
de seguridad, por lo que no se han emitido lineamientos para la gestion de la
seguridad de la informacion; en razén de ello, la universidad debera remitir los actos
administrativos mediante los cuales se regularizan dichas situaciones, en un plazo
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B La seguridad fisica de los servidores presenta falencias; en los controles
ambientales; en el suministro de energia y en la compra y mantencion de
arquitectura tecnolégica, lo que no se ajusta a la letra e) del articulo 37 del referido
decreto N° 83, de 2004, y a los numerales 9.1 y 9.2, de la Norma Chilena NCh
N°® 27.002, de 2009, por lo que la universidad debera regularizar tales deficiencias,
acreditandolo tanto fotografica como documentalmente; elaborar un plan de trabajo
con las acciones correctivas; remitir un estado de avance del desarrollo de la
aplicacién que informa.en su respuesta; y un documento, debidamente aprobado,
que detalle la forma, periodicidad y personal encargado de realizar la revision del
inventario, y el plan para el mantenimiento de los equipos, debidamente aprobado,
segun proceda de acuerdo a lo sefialado en el acapite de conclusiones del informe,
en un plazo de 60 dias habiles contados desde la recepcion del presente informe.

. En relacion con los servicios de intercambio de informacién y datos con otras
instituciones publicas y/o privadas, a través de interoperabilidad, no existen
objeciones que realizar.
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PREG N° 15.047/2019 INFORME FINAL N° 814, DE 2019, SOBRE

CE. N° 182019 AUDITORIA AL MACROPROCESO DE

AT. N° 2452019 TECNOLOGIAS DE LA INFORMACION Y

REF. N° 154.276/2019 COMUNICACION, REALIZADA EN LA
UNIVERSIDAD DE TARAPACA.

ARICA, 19 pIC. ngs

En cumplimiento del plan anual de
fiscalizacion de este Organismo de Control para el afio 2019, y en conformidad con
lo establecido en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria
General de la Republica, se efectué una auditoria al macroproceso de Tecnologias .
de la Informacién y Comunicacién, TIC, a la Universidad de Tarapaca, en adelante
UTA, por el periodo comprendido entre el 1 de enero y el 31 de diciembre de 2018.

JUSTIFICACION

" Como resultado del proceso de planificacion
para el desarrollo de auditorias en el afio 2019, que obedece a criterios
eminentemente técnicos, se considerd pertinente realizar una fiscalizacion sobre
Tecnologias de la Informacion en la UTA, dado que la materia no ha sido abordada
en revisiones anteriores, resultando oportuno verificar la seguridad de los datos
sensibles que maneja la entidad en relacién a aproximadamente 8.600 alumnos.

Asimismo, a través de esta fiscalizacion la
Contraloria General de la Republica busca contribuir a la implementacion y
cumplimiento de los 17 Objetivos de Desarrollo Sostenible, ODS, aprobados por Ia
Asamblea General de las Naciones Unidas en su Agenda 2030, para la erradicacion
de la pobreza, la proteccion del planeta y la prosperidad de toda la humanidad.

En tal sentido, esta revisiéon se enmarca en
los ODS, N°* 8, Trabajo Decente y Crecimiento Econémico, y 16, Paz, Justicia e
Instituciones Sélidas.

ANTECEDENTES GENERALES

Como cuestion previa, cabe precisar que
mediante el decreto con fuerza de ley N° 150, de 1981, del Ministerio de Educacion,
se crea la Universidad de Tarapac4, fusionando el Instituto Profesional de Arica, con
la sede Arica de la Universidad del Norte.

A LA SENORA
JACQUELINE DEL VALLE INOSTROZA
CONTRALORA REGIONAL DE ARICA'Y PARINACOTA
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Luego, através del decreto N° 674, de 1982,
de esa casa de estudios, se oficializé la estructura académica de la UTA, creando
seis facultades y dos Institutos, adscribe los departamentos y carreras a cada
facultad, dependientes jerarquicamente del Decano de Facultad y sefiala que entrara
en vigencia a contar de 1 de marzo de 1983.

Actualmente, la Universidad es una
corporacion de derecho publico, autonoma, con personalidad juridica y patrimonio
propio, que integra el Consejo de Rectores de las Universidades Chilenas, CRUCH.

Precisado lo anterior, es menester indicar
que, con caracter de reservado el 29 de octubre del afio en curso, fue puesto en
conocimiento de la Universidad de Tarapaca, el Preinforme de Observaciones
N° 814, de 2019, con la finalidad de que esa entidad formulase los alcances y
precisiones que, a su juicio, procedieran, lo que se concretd a través del oficio
N° 1.074, del afo en curso, antecedentes que fueron considerados para la emisién
del presente Informe Final.

OBJETIVO

La fiscalizacion tuvo por objetivo efectuar
una evaluacion del control que la UTA ejerce sobre sus operaciones y el resguardo
que efectla respecto de la informacion que mantiene en los sistemas, entre el 1 de
enero y el 31 de diciembre de 2018.

La finalidad de la revision fue constatar los
aspectos que se relacionan con la infraestructura tecnolégica, sistemas de
informacién, considerando los aspectos relacionados con las licencias del software
en uso, su propiedad y el cumplimiento de las politicas, normas, préacticas y
procedimientos de control que emanan de dichos procesos. Asimismo, verificar la
confiabilidad, seguridad, integridad y disponibilidad de los datos, y la
interoperabilidad de los sistemas. -

También, se evalué el cumplimiento de la
normativa relacionada con las TIC, de conformidad con lo dispuesto en el decreto
N® 83, de 2004, del Ministerio Secretaria General de la Presidencia, que Aprueba
Norma Técnica para los Organos de la Administracién del Estado sobre Seguridad
y Confidencialidad de los Documentos Electrénicos y la Norma Chilena de
Seguridad, NCh-ISO N° 27.002, de 2009, sobre Seguridad de la Informacion, del
Instituto Nacional de Normalizacion.

METODOLOGIA

El examen se practicé de acuerdo con la
metodologia de auditoria de esta Entidad Fiscalizadora, contenida en la resolucién
N°® 20, de 2015, que Fija Normas que Regulan las Auditorias Efectuadas por este
Organismo de Control, y los procedimientos sancionados por la resolucién exenta
N° 1.485, de 1996, que aprueba Normas de Control Interno de la Contraloria

A General, ambas de este origen, y las normas de auditoria aceptadas por este mismo
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Organismo, considerando los resultados de evaluaciones de aspectos de control
interno respecto de las materias examinadas y determinandose la realizacion de
pruebas de auditoria, en la medida que se estimaron necesarias.

: Enseguida, es dable indicar que las
observaciones que esta Entidad Fiscalizadora formula con ocasiéon de las
fiscalizaciones que realiza, se clasifican en diversas categorias, de acuerdo con su
- grado de complejidad. En efecto, se entiende por altamente complejas/complejas
(AC/C), aquellas que, de conformidad a su magnitud, reiteracién, detrimento
patrimonial, eventuales responsabilidades funcionarias, son consideradas de
especial relevancia por la Contraloria General, en tanto, se clasifican como
medianamente complejas/levemente complejas (MC/LC), las que tienen un menor
impacto en cuanto a los referidos criterios. '

UNIVERSO Y MUESTRA

De acuerdo con el inventario de equipos
computacionales proporcionados por la entidad fiscalizada, se advirtié que al 30 de
septiembre de 2019, la UTA contaba con un total de 1.750 bienes, de los cuales
1.677 fueron seleccionados como parte del universo, consistentes en aquellos que
se encontraban en buen estado y en las instalaciones ubjcadas en la ciudad de Arica.

En este contexto, cabe precisar que las
partidas a revisar se determinaron mediante un muestreo estadistico por registro,
estratificado por dependencia, con un nivel de confianza del 95 % y una tasa de error
del 3 %, parametros estadisticos aprobados por esta Entidad Fiscalizadora, el detalle
se presenta en la tabla siguiente:

TABLA N° 1: UNIVERSO Y MUESTRA DE VARIABLES EXAMINADAS

VARIABLE UNIVERSO | MUESTRA EXA“’JLNADO
Equipos 1.677 115 6,9
Sistema Operativo, Officematica, antivirus 5.031 345 6,9

Fuente: Elaboracién propia de acuerdo a los antecedentes proporcionades por la UTA mediante correo
electrénico el 30 de septiembre de 2019.

RESULTADO DE LA AUDITORIA

Del examen practicado se determinaron las
siguientes situaciones:

. ASPECTOS DE CONTROL INTERNO - Control de Equipos
Computacionales y licencias.

1. Se constaté que la UTA no cuenta con
la informacion exacta del nimero de licencias de Windows, office; entre otros
programas, que estan instalados en los equipos que esta posee, asi como tampoco

.\ de la caducidad de las mismas.
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2. Se observé que dicha casa de
estudios no dispone de un catastro actualizado de los equipos, por cuanto algunos
de los bienes no fueron ubicados durante |a fiscalizacion en terreno, ya que, 9 no
se encontraban en las ubicaciones informadas por la UTA, 1 por haber sido robado,
- otros 9 estaban en mal estado, en circunstancia que en el inventario proporcionado
por esa casa de estudios por medio de correo electronico de 30 de septiembre de
2019, de don * encargado de informatica de la UTA, se
indica que se encontraban en buen estado, entre otras situaciones, lo que se
expone en el anexo N° 1.

3. Se advirti6 que la informacién que
cada unidad mantiene respecto a cambios en el personal, ya sea por funciones,
desvinculaciones, u otras que generan modificaciones en el inventario
computacional no son informadas a la unidad respectiva, no haciendo efectivo el
control respecto a la actualizacién del catastro de bienes, ademas de impedir el
establecimiento de responsabilidades a funcionarios que utilizan bienes
tecnoldgicos.

Lo descrito en los numerales 1, 2 y 3,
transgreden los estipulado en los numerales 43, 44, 45, 46 y 47 de la citada
resolucidon exenta N° 1.485, de 1996, que establecen, en lo que pertinente, que todas
las transacciones y hechos significativos deben estar claramente documentados y la
informacion ser completa y-exacta, facilitando de esta manera el seguimiento de la
transaccion antes, durante y despues de su realizacion.

Agregan los nimeros 38 y 52 de la citada
resolucién exenta N° 1.485, que los directivos deben vigilar continuamente sus
operaciones y adoptar inmediatamente las medidas oportunas ante cualquier
evidencia de irregularidad o de actuacién contraria a los principios de economia,
eficiencia o eficacia; y, las transacciones y hechos relevantes sélo podran ser
autorizados y ejecutados por aquellas personas que actlen dentro del ambito de sus
competencias.

Asimismo, las situaciones anteriormente
indicadas no se ajustan a lo establecido en el inciso segundo del articulo 3° de la
ley N° 18.575, Organica Constitucional de Bases Generales de la Administracion del
Estado, el que sefala en lo pertinente, que la administracion debera obseryvar en
su actuar los principios de responsabilidad, eficiencia y eficacia.

- A mayor abundamiento, es del caso indicar
que el inciso primero del articulo 11 de la citada ley N° 18.575, previene que es
deber de las autoridades y jefaturas, dentro del ambito de su competencia y en los
niveles que corresponda, ejercerr un control jerarquico permanente del
funcionamiento de los organismos y de la actuaciéon del personal de su
dependencia, el que, conforme a su inciso segundo, se extiende tanto a la
eficiencia y eficacia en el cumplimiento de los fines y objetivos establecidos, como

LN a la legalidad y oportunidad de las actuaciones.
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En cuanto a los numerales 1, 2 y 3, la
Universidad informa que cuenta con un contrato vigente con la empresa Microsoft
desde el afio 2018, y que en el portal de dicha entidad, se pueden validar las
licencias que mantiene disponible la entidad, afadiendo que dispone de 639
licencias para ser usadas en los equipos nuevos que se adquieran, ya sea para la
administracion central, el area académica y la financiera, y que la primera de ellas,
esta en conocimiento del nimero de licencias instaladas y la caducidad de las
mismas.

Luego, en cuanto a los laboratorios,
facultades, proyectos, entre otros, manifiesta que se realizara un analisis mas
detallado de las licencias adquiridas, a fin de llevar un mayor control de estas.

: Enseguida, indica que para automatizar la
gestion de inventario de equipos, se incorporaran en la ficha del bien, aspectos
tales como software base instalado, licencia sistema operativo, ofimatica, y otros,
y que esta aplicacion estara disponible via intranet, para el responsable del
equipamiento institucional, y para las unidades de inventario y soporte de la
Direcciéon de Logistica y Operaciones, en adelante DLO, lo que facilitara la
actualizacion de esta informacion, permitiendo con ello, resolver en forma rapida la
necesidad obtencion de ésta, presentarla al instante en cualquier nueva auditoria,
y tener un control de cada uno de los bienes, el responsable de ellos, y que software
deberia estar instalado.

A mayor abundamiento, la autoridad sefala
que sera la Unidad de Desarrollo Tecnolégico, UDT, la encargada de realizar las
adecuaciones a la ficha de bien, con el apoyo de las unidades de inventario y de
soporte de la Direccion de Logistica, lo que se concretara en abril de 2020,
realizandose una capacitacion sobre la materia en el mes de mayo de 2020 y que
su aplicacion sera monitoreada de mayo a junio de la aludida anualidad.

Considerando que las medidas informadas
se materializaran en el futuro, y que no se mencionan medidas que permitan
actualizar oportunamente el catastro de equipos, se mantienen las observaciones
formuladas.

Il. EXAMEN DE LA MATERIA AUDITADA
1.  Utilizacién de programas computacionales sin licencia.

Del universo total de 115 equipos, fue
posible validar un total de 85 equipos, por cuanto, tal como se detallo en el anexo
N° 1, algunos se encontraban en mal estado, otros nuevos en cajas sin abrir, no
fueron ubicados en las dependencias informadas por la universidad, entre otras
situaciones; y dos casos en los que los funcionarios a cargo de los equipos
individualizados a continuacién no fueron ubicados o estaban en clases.
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TABLAN° 2
EQUIPOS NO REVISADOS.

CODIGOBIEN TIPO DEPENDENCIA DEPENDENCIA -
53070961-2 Centro de innovacion y desarrollo docente (CIDD) | Aula y salas de clases
53070961-3 Centro de innovacion y desarrollo docente (CIDD) | Aula y salas de clases

Fuente: Elaboracion propia de acuerdo a las validaciones en terreno efectuadas en la UTA.

Asi, efectuada la validacion respectiva, se
constato lo siguiente:

1.1 Ocho equipos con Microsoft Office
Professional Plus 2013 sin activacién, los cuales se detallan en la siguiente tabla.

TABLA N’ 3
EQUIPOS COMPUTACIONALES CON MICROSOFT OFFICE PROFESSIONAL
PLUS 2013 SIN ACTIVACION -
CODIGO BIEN TIPO DEPENDENCIA : DEPENDENCIA
Departamento de ingenieria, computacion e ) o
53015634-45 informatica Laboratorio computacion
53015830-29 Departamento de matematica Laboratorio computacion
) Departamento de ingenieria, computacion e ; ]
53015634-14 Informatica Laboratorio computacion
53071004-2 Escuela de administracion y negocios Oficina administrativa
53015800-23 Direccion de biblioteca Oficina administrativa
53015800-24 Direccion de biblioteca Oficina administrativa
53071017-1 Instituto de alta investigacion - Oficina de acadéemico
53015849-1 Departamento de educacion Oficina de académico

Fuente:- Elaboracion propia, de acuerdo a las validaciones en terreno efectuadas en la UTA.

1.2 24 equipos que contaban con las
licencias de los softwares Winrar, con el periodo de prueba expirado, los que se
individualizan en el anexo N° 2. En tal sentido, cabe hacer presente que el citado
programa de version de prueba, debe adquirirse o desinstalarse después de 40
dias de uso, lo cual no se concretd en este caso.

1.3 Siete equipos con licencias del
programa Winrar, activas y crackeadas, los que se exponen en la siguiente tabla y
en el anexo N° 3. ‘
TABLAN® 4

COMPUTADORES CON LICENCIAS ACTIVAS Y CRACKEADAS

~ cOnIGo | TIPO DEPENDENCIA DEPENDENCIA
53015884-20 Departamento de biologia Laboratorio computacién
53015788-1 Escuela de psicclogia y filosofia Oficina administrativa
530708371 Direccion de investigacién, postgrado y transferencia Oficina de directivo
b 530156690-22 ___Departamento de ingenieria industrial | Laboratorio computacién
e 7. 53015800-38 Direccion de biblioteca Oficina administrativa




A '_,u "
‘o

P } :n"\! CONTRALORIA GENERAL DE LA REPUBLICA
5 CONTRALORIA REGIONAL DE ARICA Y PARINACOTA

- r :”;'bz/l
E;,;i:’;/,_/ UNIDAD DE CONTROL EXTERNO

CODIGO TIPO DEPENDENCIA DEPENDENCIA
53015636-5 Direccién de gestiéon de personas y bienestar Oficina administrativa
53015651-1 Direccién de administracion y finanzas Oficina administrativa

Fuenle: Elaboracion propia, de acuerdo a las validaciones en terrenc efectuadas en [a UTA y a los antecedentes
proporcionados por la casa de estudios.

1.4 Dos equipos tienen instalados los
programas Adobe X pro y Adobe Xl pro, respectivamente, con versiones de prueba
caducadas.

TABLA N° 5
EQUIPOS CON PROGRAMAS CON VERSIONES DE PRUEBA CADUCADAS

CODIGO TIPO DEPENDENCIA DEPENDENCIA
53070860-1 Oficina asistencia social Oficina administrativa
53015728-1 Departamento de educacion Oficina de académico

Fuente: Elaboracion propia, de acuerdo a las validaciones en terreno efectuadas en la UTA y a los antecedentes
proporcionados por la casa de estudios.

1.5 Dos computadores cuentan con
Adobe Photoshop CC, version 14.0 x64, Adobe lllustrator CC, version 17.0.0(64-
bit) y Adobe InDesign CC, Version 9.0, activos y sin licencias, tal como se expone
en la siguiente tabla y en el anexo N° 4

TABLA N° 6
COMPUTADORES CON LICENCIAS ACTIVAS Y SIN LICENCIA
CODIGO TIPO D_EPEN_DENCIA : DEPENDENCIA
63015634-64 Diepartamoivo d;;g?rﬁg't?cﬁaa computacion e Laboratorio computacion
53015634-16 Departamento df; ;grgr?;glt?g;a computacion e Laboratorio computacién

Fuente: Elaboracion propia, de acuerdo a las validaciones en terreno efectuadas en la UTA y a los antecedentes
proporcionados por la casa de estudios.

En ese contexto, sin perjuicio de la revision
fisica efectuada por esta Contraloria Regional a los equipos, cabe precisar que,
por medio de acta de fiscalizacion N° 420, de 18 de octubre de 2019, el sefor

Ingenierc de Sistemas del Departamento de
Computacioén, manifesté que los aludidos programas se encuentran autentificados
y sin licencias compradas en otros 20 equipos del mencionado laboratorio.

1.6 Ademas, se encontrd en el equipo
estacionario de uso administrativo, con namero de inventario 53070860-1, juegos
como StarCraft 1 y StarCraft 2, y en el equipo de laboratorio con cédigo de
inventario N° 53071004-2, los juegos Counter-Strike, Need For Speed y F1., que
no corresponden a funciones propias del ente universitario fiscalizado y que,
ademas, carecen de las respectivas licencias.

Las situaciones expuestas desde los

2 numerales 1.1 al 1.6, vulneran lo establecido en la letra b) del articulo 22 del parrafo .
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7 del aludido decreto N° 83, de 2004, que sefala que, en todos los organismos
sujetos a la presente norma, deberan explicitarse y difundirse, entre otros, los
antecedentes e informacion sobre gestion de las operaciones y las comunicaciones
y las exigencias relativas al cumplimiento con las licencias de software y la
prohibicién del uso de software no autorizado.

A mayor abundamiento, es del caso
sefalar que los articulos 19 y 20 de la ley N° 17.336, sobre Propiedad intelectual,
disponen que nadie podra utilizar publicamente una obra del dominio privado sin
haber obtenido la autorizacion expresa del titular del derecho de autor, y que a
infraccion de lo dispuesto hara incurrir al o los responsables en las sanciones
civiles y penales correspondientes.

En cuanto a los numerales 1.1, 1.2, 1.3,
1.4, 1.5y 1.6, el rector informa que adjunta las cartas DIPLAN N° 188, 196, 197 y
198, todas del 2019, mediante las cuales la Directora de Planificacion y Proyectos
solicitéd a la DLO que activara las licencias en los equipos mencionados en la tabla
N° 3, o en su defecto, se haga uso de las licencias que la universidad posee; que
proceda a desinstalar el programa Winrar, e instalar la version gratuita del-software
7Z1P, medida que se aplicara a cada equipo de la institucién; que se ponga en
contacto con las unidades mencionadas en las tablas N 5y 6y en el punto 16, a
fin de desinstalar los programas.

A lo anterior, agrega que, mediante carta
DIPLAN N° 195/2019, la citada directora solicitd a Contraloria Interna que
considere las materias en comento en su plan de fiscalizacion, y que se emitira un
instructivo sobre la prohibicion de instalar softwares ilegales en los equipos
institucionales, las implicancias para la universidad y las sanciones a las que se
exponen, en el mes de abril de 2020.

Asimismo, manifiesta que solicitara a la
autoridad correspondiente, la emisién de un comunicado para desinstalar todo
software sin licencia; que requerira a la Direccion de Logistica, un catastro del
equipamiento para conocer el total de software instalado en la institucion, a fin de
eliminar el uso del software ilegal, en mayo de 2020; que se desarrollara un catastro
a nivel académico, de software de uso para la docencia e investigacion, para
conocer su licenciamiento, caducidad de la licencia, y buscar alternativas de
software al nivel OPEN SOURCE, en mayo de 2020; y que se construira un plan
de licenciamiento institucional, y se determinara la necesidad real de software en
la universidad, en el mes de junio de 2020.

Atendido que la casa de estudios no
- acredita la desinstalacion de los programas en analisis y/o que estos fueron
activados, y que las medidas mformadas se materializaran en el futuro, se mantiene

o \ |a observacion.
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2. Comité de seguridad de la informacién.

De acuerdo a las indagaciones efectuadas,
y de conformidad a lo sefalado por don encargado de

informatica de la UTA, por medio de acta de fiscalizacion N° 402, de 9 de octubre
de 2019, se advirtié lo siguiente:

a) Inexistencia de un documento que
designe. a un funcionario competente como oficial de seguridad, lo que imposibilita
el desarrollo de politicas de seguridad, asesoramiento a las areas de la
organizaciéon que requieran de procedimientos tecnolégicos, coordinacion de
respuesta ante incidentes que afecten a los activos de informacién institucional,
sensibilizacion de la aludida seguridad a los funcionarios de la reparticion, entre
otras funciones.

b) Tampoco se ha conformado el Comité
de Seguridad de la Informacion, lo que impide, entre otros aspectos, emitir
lineamientos para la gestion de la seguridad de la informacion; revisar y aprobar
las politicas de seguridad; conocer los riesgos a los cuales se encuentran
expuestos los activos de informacion; revisar y analizar incidentes de seguridad; y
aprobar iniciativas para mejorar las operaciones informaticas.

De lo plateado en las letras a) y b) se
advierte que la UTA no se ha dado cumplimento a lo estipulado en el articulo 12
del decreto supremo N° 83, de 2004, antes citado, que establece que debe existir
un encargado de seguridad, que actuara como asesor del jefe de servicio en los
asuntos relativos a la seguridad de los documentos electrénicos, ademas de otras
funciones en relacion a politicas de seguridad.

De igual modo, lo indicado transgrede la
letra b) del aniculo 37 del decreto N° 83, de 2004, sobre Seguridad Organizacional,
y los numerales 6.1.1 y 6.1.2, de la Norma Técnica NCh-ISO N° 27.002, de 2009,
referentes al compromiso de la direccion y coordinacion con la seguridad de la
informacién, respectivamente, en el sentido de que el Comité de Seguridad deberia
estar constituido con lideres o por representantes de la direccién con funciones
transversales, de partes importantes de la organizacion, para coordinar la
implementacién de los controles de la seguridad de la informacion y dar
cumplimiento a las funciones del Comité sefialadas precedentemente.

A mayor abundamiento, se debe indicar
que, entre las funciones del Comité de Seguridad de la Informacion se encuentra
la revisién y aprobacién, en forma conjunta con el Encargado de Seguridad, de la
politica de seguridad de la informacién y de las responsabilidades generales.

En cuanto a los literales a) y b), la
universidad sefala que, mediante un acto administrativo, se designara a un
profesional que cumplirda las funciones de coordinacion de seguridad de la

- informacion, y la conformacion del Comité de Seguridad Informatica, ambos con
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las respectivas funciones, de acuerdo a la carta DIPLAN N° 199/2019, lo cual se
realizara entre los meses de noviembre y diciembre de 2019.

Atendido que las medidas informadas se
materializaran en el futuro, se mantienen las observaciones.

3. Composicion del area de informatica.

Se constatod que la UTA no cuenta con un
documento que contenga las descripciones de cargos, las tareas, deberes y
responsabilidades de cada funcionario y del encargado de la unidad de informatica,
aspecto que fue confirmado por este Ultimo, por medio de acta de fiscalizacion
N° 414, de 14 de octubre de 2019.

Lo anterior, vulnera lo indicado en el
articulo 21 del referido decreto N° 83, de 2004, el que indica que las
responsabilidades de seguridad aplicables al personal deberan incluirse
expresamente en los decretos o resoluciones de nombramiento o en las
contrataciones respectivas, transgrediendo a su vez, lo establecido en el numeral
11.2.1 de la Norma Chilena de Seguridad N° 27.002. '

En relacion con esta materia, la universidad
no se pronuncia, situacion por la cual se resuelve mantener la observacion.

4. Plan de contingencia.

Al respecto, se comprobd que la UTA posee
un documento denominado “Plan de contingencia ante eventos no programados
(Eventos Networking) en el area ingenieria de sistemas”, el que solo trata de la
materia sefialada en su titulo “eventos no programados”, asociados a ataques
externos por denegacion de servicios, por fallas de equipos intermedio de
telecomunicaciones, distribucion y acceso, frente a caidas de enlaces o bajas en las
tasas de transferencia a nivel local, interred e internet, y a la falla en el firewall
institucional, lo que contraviene lo dispuesto en el articulo 35 del decreto N° 83, de
2004, el cual establece que el encargado de seguridad debera formular un plan de
contingencia para asegurar la continuidad de operaciones criticas para la entidad; y
el articulo 37, letra i), sobre la gestién de la continuidad del negocio, sobre el deber
de formular un plan sobre la materia, en conformidad con el literal 14.1.3 de la Norma
Chilena NCh-ISO 27.002, de 2009, el cual sefala que se deberian desarrollar e
implementar planes para mantener o restaurar las operaciones y asegurar la
disponibilidad de la informacién en el grado y la escala de tiempo requeridos,
después de la interrupcion o la falla de los procesos criticos.

Sobre la materia, es del caso agregar que
muchos de los riesgos que pueden afectar el normal funcionamiento de los sistemas
informaticos provienen desde fuera de la entidad, como robos, fraudes, sabotaje,
pérdida de informacién, sobrecargas eléctricas, desastres naturales, pero también
existen otros que pueden originarse al interior del mismo centro de informatica o

1\ 7. areas usuarias, como son la presencia de errores, omisiones, concentracién de
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funciones, entre otros, lo cual genera la necesidad de acordar y mantener planes
previos a la ocurrencia de algun desastre que permitan continuar con las actividades
y procesos de la organizacion. La decision sobre estas medidas a optar tiene que
seguir una serie de pasos estructurados que se deben plasmar en lo que se conoce
como plan de contingencia, lo cual no acontece en el caso analizado.

En cuanto a este tema, el rector informa, en
sintesis, que por medio de un acto administrativo se designara a un profesional que
cumpla las funciones de coordinacién de seguridad de la informacion, quien debera
presentar un plan de contingencias al comité de seguridad informatica para su
revision, el que debera formalizarse por medio de acto administrativo, y que el
profesional a cargo, debera monitorear la aplicacion y actualizacién de mencionado
plan y presentar informes periodicos a su jefe directo, entre los meses de noviembre
"y diciembre de 2019.

Considerando que las medidas se
concretaran en el futuro, se mantiene la observacion.

5. En cuanto a procedimientos no formalizados.

En relacién a las validaciones realizadas
sobre la existencia de un procedimiento formal para otorgar o revocar los accesos a
los sistemas de informacion, y que precise los procedimientos sobre la Seguridad de
la Informacion, se constatd que la UTA cuenta con un documento denominado
“Politica general de seguridad de informacién Universidad de Tarapaca”, sin
embargo, este no se encuentra formalizado por medio de una resolucion.

A su vez, se advirti® que el escrito
individualizado en el punto anterior, denominado “Plan de contingencia ante eventos
no programados (Eventos Networking) en el area ingenieria de sistemas” tampoco
se encuentra aprobado por un acto administrativo.

Lo expuesto precedentemente, vulnera o
dispuesto en el articulo 3° de la ley N° 19.880, que Establece Bases de los
Procedimientos Administrativos que Rigen los Actos de los Organos de la
Administracién del Estado, el cual sefiala que "Las decisiones escritas que adopte
la Administracion se expresaran por medio de actos administratives".

Sobre la materia, la casa de estudios
informa que se solicitara la aprobacion del aludido documento, mediante un acto
administrativo, lo cual se materializara entre los meses de noviembre y diciembre de
2019, y que el profesional designado para la coordinacién de Seguridad de la
Informacién, debera reportar periédicamente a su jefe directo, sobre las
verificaciones a su aplicacién. :

Considerando que la medida informada se
gjecutara en el futuro, la observacion se mantiene.
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6. Politica de segregacion de funciones.

De conformidad a las indagaciones
efectuadas, y a lo manifestado por don ||} . ccargado de la
unidad de informatica de la UTA, por medio de acta de fiscalizacion N° 404, de 9 de
octubre de 2019, se advirtié que dicha casa de estudios no cuenta con una politica
formal y documentada de segregacion de funciones, situacion que vulnera lo
establecido en el articulo 23 del referido decreto N° 83, de 2004, que dispone, en
sintesis que, para efectos de reducir el riesgo de negligencia o mal uso deliberado
de los sistemas, deberan aplicarse las politicas de segregacion de funciones,
asimismo no se ajusta a lo estipulado en el numeral 10.1.3, de la NCh-ISO N° 27.002,
de 2009, que expone, que se deberian segregar las tareas y las areas de
responsabilidad para reducir las oportunidades de modificacion no autorizada o no
intencional, o el uso inadecuado de los activos de la organizacion.

En relacion con esta materia, la universidad
no se pronuncia, por lo cual se resuelve mantener la observacion.

7. Cuentas de Usuarios.

De las pruebas realizadas sobre el acceso
de usuarios a la intranet con acceso general a los sistemas de la UTA y de lo
sefialado por el encargado de la unidad de informatica, mediante acta .de
fiscalizacion N° 418, de 15 de octubre de 2019, se constato lo siguiente:

a) ElaccesoalaIntranet posee falencias
en el ingreso por primera vez, ya que no pide cambio de contrasefia y se puede
seguir usando la temporal dada, por el area de informatica, situacion que no se ajusta
a lo estipulado en el inciso tercero del articulo 27 del citado decreto N° 83, de 2004,
que sefiala que un identificador temporal es aquel que se asigna a un usuario la
primera vez que accede a un sistema, y que debe ser cambiado por este en su primer
acceso.

b) Al realizar el cambio de contrasena, el
sistema permite repetir aquellas usadas anteriormente o reutilizar la que actualmente
posea el usuario, lo que indica que no maneja un historial de las claves para impedir
ese uso, lo que es contrario a la obligacion sefalada en la letra j) del articulo 28 del
mencionado decreto N° 83, de 2004, que indica que se deben mantener normas para
evitar el reciclaje de identificadores antiguos.

c) Al efectuar cambios de contrasena, el
sistema permite la repeticion consecutiva de caracteres, y no obliga a que esta sea
alfanumérica, lo que admite tener contrasefias de baja complejidad y que el largo de
la contrasena utilizada sea menor de 8 digitos, lo cual no se ajusta a lo establecido

en la letra g) del articulo 28 del aludido decreto N° 83, de 2004, la que, en relacion a
los identificadores, recomienda elegir identificadores que tengan una longitud
minima de ocho caracteres; sean faciles de recordar; contengan letras, maytsculas,
digitos, y caracteres de puntuacion; estén libres de caracteres idénticos
consecutivos o grupos completamente numeéricos o alfabéticos.
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Sobre la materia, la universidad sefala que
sera funcion del profesional de seguridad de la informacién, desarrollar las politicas
sobre el uso de contrasefas en los sistemas, las cuales deben estar terminadas en
el mes de diciembre de 2019, y puestas en marcha en marzo de 2020.

. Considerando que la medida informada atn
no se concreta, la observacion se mantiene.

8. Procedimiento de revision de cuentas de usuario.

Se comprobd que el servicio no cuenta con
un proceso de verificacion de permisos de acceso de los usuarios, lo que fue
confirmado por el encargado del area de informatica de la UTA, por medio de acta
de fiscalizacién N° 407, con fecha 9 de octubre de 2019.

A mayor abundamiento, se debe indicar que
al no contar con un proceso formal y periédico de revision de los accesos de los
usuarios, tampoco existe un encargado de realizar esta tarea y una constancia, a
través de un registro formal, de las revisiones efectuadas, lo cual no se ajusta a lo
establecido en la letra g) de articulo 37 del mencionado decreto N° 83, de 2004,
sobre control de acceso, segun el cual se aplicaran las normas relacionadas al
capitulo 11 de la NCh-ISO 27.002, de 2009, la que senala en el numeral 11.2.4,
letras a) y b), que los derechos de acceso de usuarios deberian ser revisados a
intervalos regulares, por ejemplo, cada seis meses, y luego de cualquier cambio, tal
como una promocion, una degradacion, o terminacion del empleo, y que estos
deberian ser revisados y reasignados cuando se mueve de un empleo a otro, dentro
de la misma organizacion.

: En relaciéon con esta materia, la universidad
no se pronuncia, situacién por la cual se resuelve mantener la observacion.

9. Falencias detectadas en las salas de servidores.

Como resultado de las validaciones
efectuadas a la seguridad fisica de la plataforma de tecnologias de informacion que
mantiene la Universidad de Tarapaca, y lo confirmado por el encargado del area de
informatica, segtin consta en el formulario de plan de pruebas de sala de servidores
que se expone en el anexo N° 5, realizado el 27 de septiembre de 2019, se
constataron las siguientes situaciones:

9.1 Seguridad fisica de la plataforma.

a) La sala de servidores no cuenta con
alarma en acceso o puerta.

b) No existen sefaléticas adecuadas en
las salidas de emergencia en el perimetro cercano a la sala de servidores,
estableciendo las rutas de evacuacion.
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ﬁrlue;
c) No existe sefalética que indique
prohibicion para fumar, consumir alimentos y bebidas.

d) No se prohibe el uso de medios de
grabacion.

e) No se cuenta con -carteles que
indiquen prohibicion de uso de medios de grabacion.

9.2 Controles Ambientales.

a) No se realiza revision y calibracion de
los equipos de aire acondicionado. ) ‘

b) No existe un contrato de
mantenimiento para los equipos de aire acondicionado.

9.3 Suministro de Energia.

a) El tablero de distribucion se encuentra
fuera de la sala.

: b)  No cuenta con rotulacion adecuada en
los interruptores de energia

c) No se cuenta con interruptores
generales cercano al acceso de la sala de servidores.

d) No cuenta con interruptores
etiquetados.

9.4 Compra y Mantencion de arquitectura tecnolégica.

a) No se revisa con frecuencia el
inventario de la sala de servidores.

; , b) No- cuenta con un servicio de
mantenimiento para todos los equipos.

c) No cuenta con mantenimientos
frecuentes de los equipos de |a sala de servidores.

Las situaciones mencionadas sobre la
seguridad fisica de la plataforma, controles ambientales, suministro de energia,
compra y mantencion de la arquitectura tecnolégica, vulneran lo establecido la letra
e) del articulo 37 del referido decreto N° 83, de 2004, que dispone, en sintesis, que
para el nivel avanzado de seguridad y del ambiente se aplicaran los numerales 9.1
. v 9.2 de la Norma Chilena NCh N° 27.002, de 2009.
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En efecto, el numeral 9.1.1, dispone que se
deberian utilizar perimetros de seguridad para proteger las areas que contienen
informacion e instalaciones de procesamiento de informacion; el 9.1.2, que las areas
de seguridad deberian estar protegidas por controles de entrada adecuados gue
aseguren el acceso solo al personal autorizado; el 9.1.5, que se deberia disenar y
aplicar la proteccion fisica y las directrices para trabajar en areas seguras; el 9.2.1,
que el equipamiento se deberia ubicar o proteger para reducir los riesgos
ocasionados por amenazas y peligros ambientales, y oportunidades de acceso no
autorizado; el 9.2.2, que se deberia proteger el equipamiento contra posibles fallas
en el suministro de energia y otras interrupciones causados por fallas en elementos
de soporte; el 9.2.3, que se deberia proteger contra interceptacion o daios el
cableado de energia y de telecomunicaciones que transporta datos o brinda soporte
a servicios de informacion; y el 9.2.4, que sefiala que el equipamiento se deberia
mantener adecuadamente para asegurar su continua disponibilidad e integridad.

Al respecto, el rector informa que las
sugerencias de solucién son, para lo objetado en el literal a) del numeral 9.1,
complementar el sistema de acceso actual con una alarma; para lo observado en las
letras b), c), d) y e), del aludido numeral, se pedira apoyo al prevencionista de
riesgos; respecto de lo sefialado en los literales a) y b) del punto 9.2, y b) y d), del
numeral 9.3, afiade que se necesita apoyo de la Direccion de Logistica; sobre o
expuesto en la letra a) del numeral 9.3, se elaborara un plano del sector que
especifique su ubicacion; en cuanto a la letra c), del numeral 9.3, la existencia de
interruptores cercanos; sobre la letra a) del numeral 9.4, se desarrollara una
aplicacién propietaria que permita hacer el seguimiento de inventario, licencias y
mantenciones; respecto de la letra b) del numeral 9.4, que las mantenciones se
realizan por el personal de |a casa de estudios; y en relacion al literal c) del numeral
9.4, que se elaborara un plan de mantenciones periédicos a cargo del personal de
ingenieria de sistemas.

Atendido que las medidas informadas se
materializaran en el futuro y que no se acredita la regularizacion de las deficiencias
detectadas, se mantiene la totalidad de las observaciones consignadas desde los
numerales 9.1 a 9.4.

CONCLUSIONES

En relacion con las observaciones
contenidas en el presente informe, las que se mantienen en su totalidad, procede
que esa entidad adopte medidas para su regularizacion, dando estricto cumplimiento
a las normas legales y reglamentarias que las rigen, entre las cuales se estima
necesario considerar, a lo menos, las siguientes:

1. En lo que atafie a lo sefalado en los
numerales 1y 2, del Capitulo |, Aspectos de control interno, referidos a que la UTA,
no cuenta con la informacion -exacta del nimero de licencias de Windows, office,
entre otros programas, que estan instalados en los equipos que esta posee, asi

. como tampoco de la caducidad de las mismas; y que no dispone de un catastro
“ " actualizado de los equipos, respectivamente, la casa de estudios debera acreditar el
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estado de avance del desarrollo de la aplicacion que informa en su respuesta, y que
en este incorpore los antecedentes relacionados con el software base instalado, la
licencia del sistema operativo, ofimatica, y otros, la data de caducidad de estos,
ubicacién y responsable de su custodia, en un plazo de 60 dias habiles contados
desde la recepcion del presente informe, lo que debe ser documentado en el Sistema
de Seguimiento y Apoyo CGR. (MC)'

2. Respecto de lo indicado en el
numeral 3 del Capitulo |, Aspectos de control interno, referido a las variaciones en el
inventario ocasionadas por cambios en el personal u otras acciones, la universidad
debera arbitrar las medidas pertinentes con el objeto de que el catastro de equipos
se actualice oportunamente y con ello, dar cumplimiento a los numerales 38, 52, 43,
44, 45, 46 y 47 de la citada resolucion exenta N° 1.485, de 1996, y a los articulos 3°
y 11 de la mencionada ley N° 18.575. (MC)?

3. Luego, en cuanto a la existencia de
equos computacionales con programas sin licencia y/o caducadas, sin activacion,
y/o crackeados, observados en los numerales 1.1, 1.2, 1.3, 1.4, 1.5y 1.6, del numeral
1, Capitulo I, Examen de |la materia auditada, la Universidad de Tarapaca debera
remitir ios antecedentes que, respalden que los programas de los equipos sefialados
en la tabla N° 3, cuentan con su licencia respectiva; que desinstald el programa
Winrar e instald la version gratuita del software 7ZIP, en los computadores
consignados en la tabla N° 4, y en la totalidad de los bienes institucionales; y que
desinstald los programas de los equipos individualizados en las tablas N5y 6, y
en el gnexo N° 4, y los juegos correspondientes. (C)3

A su vez, deberd remitir el instructivo que
informa en su respuesta, debidamente sancionado; el respaldo que acredite el
comunicado emitido para desinstalar los softwares sin licencias; un estado de
avance de los catastros del equipamiento, del plan de licenciamiento institucional
y de la determinacién de las necesidades de programas.

Todo lo anterior, en un plazo de 60 dias
habiles contados desde la recepcion del presente informe.

4. Sobre lo expuesto en los literales a) y
b) del numeral 2, del Acélpite Il, Examen de la materia auditada, sobre la inexistencia
de un documento que designe a un funcionario competente como oficial de
seguridad y la no conformaciéon del Comité de Seguridad de la Informacion,
respectivamente, la universidad debera remitir los actos administrativos mediante los
cuales se regularizan dichas situaciones, en un plazo de 60 dias habiles contados
desde la recepcion del presente informe, lo que debe ser acreditado en el Sistema
de Seguimiento y Apoyo CGR. (MC)*

5. Respecto de la inexistencia de un

I MC: Medianamente Compleja.

N~ * MC: Medianamente Compleja.
- 1* C: Compleja.

4 MC: Medianamente Compleja.
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documento que contenga las descripciones de cargos, tareas, deberes y
responsabilidades de cada funcionario y del encargado de la unidad de informatica,
expuesto en el numeral 3, del Capitulo Il, Examen de la materia auditada, la
universidad debera remitir dicho documento, debidamente sancionado, con el objeto
de dar cumplimiento a lo indicado en el articalo 21 del referido decreto N° 83, de
2004, y en el numeral 11.2.1 de la Norma Chilena de Seguridad N° 27.002, en un
plazo de 60 dias habiles contados desde la recepcion del presente informe, lo que
debe ser acreditado en el Sistema de Seguimiento y Apoyo CGR. (MC)®

6. En relacion al plan de contingencia
objetado en el numeral 4 del Capitulo I, Examen de |la materia auditada, la casa de
estudios debera modificar el aludido documento con el objeto de dar cumplimiento a
lo dispuesto en el articulo 35y 37, letra i), del decreto N° 83, de 2004 y en el literal
14.1.3 de la Norma Chilena NCh-ISO 27.002, de 2009, y remitirlo debidamente
aprobado, en un plazo de 60 dias habiles contados desde la recepcion del presente
informe, lo que debe ser acreditado en el Sistema de Seguimiento y Apoyo CGR.
(MC)®

7. Sobre el documento denominado
“Politica general de seguridad de informacion Universidad de Tarapaca”, que no se
encuentra formalizado, sefalado en el numeral 5 del Capitulo Il, Examen de la
materia auditada, la Universidad debera remitir dicho documento debidamente
sancionado en un plazo de 60 dias habiles contados desde la recepcion del presente
informe, lo que debe ser acreditado en el Sistema de Seguimiento y Apoyo CGR.
(MC)”

8. En lo atingente a lo expuesto en el
numeral 6, del Capitulo Il, Examen de la materia auditada, sobre politica de
segregacién de funciones, la Universidad debera, elaborar el citado documento
debiendo acreditar dicha situacién en un plazo de 60 dias habiles contados desde la
recepcion del presente informe, lo que debe ser acreditado en el Sistema de
Seguimiento y Apoyo CGR. (MC)®

8. En cuanto a lo observado en los

literales a), b) y ¢) del numeral 7 del Capitulo Il, Examen de la materia auditada,

sobre las cuentas de usuario, la autoridad debera acreditar el cumplimiento de lo
dispuesto en los articulos 27 y 28, letras j) y g) del decreto N° 83, de 2004, en lo que
se refiere a que se efectie el cambio de la contrasefia temporal al ingresar por
primera vez;, que no se permita el uso de aquellas utilizadas con anterioridad o
reutilizar las actuales al efectuar el cambio; y que la contrasena sea de ocho digitos,
alfanumérica, y que no permita la repeticion consecutiva de caracteres, lo anterior,
en un plazo de 60 dias habiles contados desde la recepcion del presente informe, lo
que debe ser acreditado en el Sistema de Seguimiento y Apoyo CGR. (MC)®

* MC: Medianamente Compleja.
® MC: Medianamente Compleja.
7 MC: Medianamente Compleja.

2P MC: Medianamente Compleja.

? MC: Medianamente Compleja.
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10. En lo relativo a lo objetado en el
numeral 8 del Capitulo Il, Examen de la materia auditada, sobre la inexistencia de
un proceso de verificacion de los permisos de acceso de los usuarios, la Universidad
de Tarapaca, debera confeccionar y remitir un procedimiento debidamente
sancionado, en el que se designe al encargado de dicha tarea, |a periodicidad de las
revisiones, la forma de respaldarlas, para que su actuar se ajuste a lo establecido en
la letra g) de articulo 37 del mencionado decreto N° 83, de 2004, en un plazo de 60
dias habiles contados desde la recepcion del presente informe, lo que debe ser
acreditado en-el Sistema de Seguimiento y Apoyo CGR. (MC)'°

11. En cuanto a las situaciones
mencionadas en los numerales 9.1, letra a), referidas a que la sala de servidores no
- cuenta con alarma en acceso o puerta; y 9.3, letras a) y ¢), respecto de que el tablero
de distribucion se encuentra fuera de la sala de servidores y que no se cuenta con
interruptores generales cercanos al acceso de la aludida sala, en cada caso, todas
del Capitulo Il, Examen de la materia auditada, esa entidad debera elaborar un plan
de trabajo con las acciones correctivas tendientes a subsanar esas falencias, con el
objeto de dar cumplimiento a lo dispuesto en la letra e) del articulo 37 del referido
decreto N° 83, de 2004, que dispone, en sintesis, que para el nivel avanzado de
seguridad y del ambiente se aplicaran los numerales 9.1 y 9.2, de la Norma Chilena
NCh N° 27.002, de 2009, en un plazo de 60 dias habiles contados desde la recepcion
del presente informe, lo que debe ser acreditado en el Sistema de Seguimiento y
Apoyo CGR. (MC)'"!

12. Sobre lo senalado en los numerales
9.1, letras b), ¢), d), y e), referido a que no existe sefialética adecuada en salida de
emergencia y que.indique prohibicion para fumar, consumir alimentos y bebidas
dentro de |as instalaciones de la sala de servidores; que no se prohibe el uso de
medios de grabacién y que no existen carteles que expongan dicha restriccion; 9.2,
a) y b), en relacion a que no se realiza revision y calibracion de los equipos de aire
acondicionado y que no se cuenta con un contrato para su mantenimiento, y 9,3,
letras b) y d), respecto a que no se cuenta con rotulacion adecuada en los
interruptores de energia. y otros que no estan etiquetados; todos del Acéapite Il
Examen de la materia auditada, la universidad debera regularizar las situaciones
antes mencionadas, lo cual debera acreditar tanto fotografica como
documentalmente, en un plazo de 60 dias habiles contados desde la recepcion del
presente informe, lo que debe ser acreditado en el Sistema de Seguimiento y Apoyo
CGR. (MC)*?

13. En lo que atafie a la letra a) del
numeral 9.4, del Capitulo ll, Examen de la materia auditada, respecto a que no se
revisa con frecuencia el inventario de la sala de servidores, la universidad debera
remitir un estado de avance del desarrollo de la aplicacion que informa en su
respuesta, y de un documento, debidamente aprobado, que detalle la forma,
periodicidad y personal encargado de realizar la aludida revision, en un plazo de 60

Z2\ 19 MC: Medianamente Compleja.

) | 1 MC: Medianamente Compleja.
&/ "2 MC: Medianamente Compleja.
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dias habiles contados desde la recepcion del presente informe, lo que debe ser
acreditado en el Sistema de Seguimiento y Apoyo CGR. (MC)'3

14. En cuanto a que la universidad no
cuenta con un servicio de mantenimiento para todos los equipos, asi como tampoco,
de un mantenimiento frecuente a los bienes incluidos en la sala de servidores,
observado en los literales b) y d), del numeral 9.4, del Acapite |l, Examen de la
materia auditada, el rector debera remitir el plan indicado en su respuesta,
debidamente sancionado por la autoridad, en un plazo de 60 dias habiles contados
desde la recepcion del presente informe, lo que debe ser acreditado en el Sistema
de Seguimiento y Apoyo CGR. (MC)'4

Finalmente, para aquella observacion que
se mantiene, que fue categorizada como Compleja (C), se debera remitir el "Informe
de Estado de Observaciones", de acuerdo al formato adjunto en anexo N° 6, en un
plazo de 60 dias habiles contados desde la recepciéon del presente informe,
comunicando las medidas adoptadas y acompafando los antecedentes de respaldo
respectivos. :

Respecto de aquellas observaciones que se
mantienen y que fueron categorizadas como Medianamente Complejas (MC), la
responsabilidad asociada a la validacion de las acciones correctivas emprendidas,
sera del Contralor de la Universidad de Tarapaca, lo que debera ser acreditado en
el Sistema de Seguimiento y Apoyo al Cumplimiento que esta Entidad de- Control
puso a disposicion de las entidades publicas.

! Remitase copia del presente informe al
Rector y Contralor, ambos de la Universidad de Tarapaca.

Saluda atentamente a Ud.,

Ao

YICToR TORRES TORRES
Jefe Unidad de Control Externo
Contralofia Regional de Arica y Parinacota

|
\

13 MC: Medianamente Compleja.
' MC: Medianamente Compleja.
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Detalle de equipos no revisados.

Equipos con licencias Winrar caducadas.

Pantallazos de computador con licencia de Winrar activa y crackeada.

Pantallazos de computador con licencia Adobe Photoshop, Adobe Illustrator
CC, y Adobe InDesign, activos y sin licencias.

Revision de la Sala de Servidores

Anexo estado de observaciones del Informe Final N° 814, de 2019

D B~ (WM =
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ANEXO N° 1
DETALLE DE EQUIPOS NO REVISADOS
CODIGO BIEN TIPO DEPENDENCIA DEPENDENCIA ! . ESTADO
53015559-2 Escuela de medicina Aula y salas de clases | Nuevo en caja sin abrir
53015836-1 Oficina D.A.E. Bodegas NG ”b'cgdg = piicina
530700973 Oficina D.A.E. Bodegas b s e
53015559-24 Escuela de medicina Conteiner Nuevo en caja sin abrir
53015559-31 Escuela de medicina Conteiner Nuevo en caja sin abrir
-53015559-21 Escuela de medicina Conteiner Nuevo en caja sin abrir
53015550-57 - Escuela de medicina Conteiner Nuevo en caja sin abrir
; Laboratorio U '
53015830-47 Departamento de matematica computacion Nuevo en caja sin a_l)rji )
53015690-4 | Departamento de ingenieria industrial éﬁ;ﬂ?ﬁ%ﬁ’n Malo
[ SR ) Laboratorio
53015681-9 Departamento de ingenieria industrial computacion Malo
Centro de innovacién y desarrollo A y !
53015793-1 docente (CIDD) Laboratorios de clases Malo
Departamento de ingenieria eléctrica .
53015801-4 Glectrénloa Laboratorios de clases Malo
‘Pedagogia en matematica y e :
._ 53070882-1 computacion. No sefiala Nuevo en caja sin abrir
e y ; o No encontrado en
| 53015834-2 Direccion de docencia Oficina administrativa Sty amingrdy
2 Direccion de gestion de personas y : o : No encontrado en’
i 53071005-3 Fiosctar Oficina administrativa ublcacion informadal
' ; kLt £IC Oficina centro de :
53015685-3 | Departamento de ingenieria mecanica i Malo
o Oficina centro de
530157441 Departamento de quimica altmnos Malo
! Inventariado pero no
' forma parte de la
Departamento ciencias historicas y : : Universidad, ya que
53070998-1 geograficas Oficing de acadamico forma parte de proyecto
financiado con fondos
externos. il
53070855-1 Departamento de quimica Oficina de académico Malo
i 3 3 o i No encontrado en
53015687-1 Escuela de administracion y negocios | Oficina de académico \blcasibrinforrada.
Departamento ciencias historicas y : : S
53015677-1 geograficas Oficina de académico Malo
: ; - T : A No encontrado en
53070896-1 Oficina vicerrectoria acadéemica Oficina de directivo b ans R A,
] A f LD No encontrado en
53071015-1 Oficina decano ciencias de la salud Oficina de directivo bR infaraiada’
Centro de innovacion y desarrollo - e :
53070961-7 docente (CIDOD) Oficina de directivo Robado
4 b s 2 Ny No encontrado en
53070875-7 Direccion general de sedes Oficina de directivo ubleadidninformaca:
53015659-1 Oficina de rectoria Oficina de directivo Malo
ST : : : ST No encantrado en
53070896-3 Oficina vicerrectoria académica Oficina de directivo Veldsquez
53015559-22 Escuela de medicina Conteiner Nuevo en caja sin abrir

Fuente: Elaboracion propia, de acuerdo a las validaciones en terreno efectuadas en la UTA.
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ANEXO N° 2

EQUIPOS CON LICENCIAS WINRAR CADUCADAS
CODIGO TIPO DEPENDENCIA DEPENDENCIA
53015660-1 Escuela de medicina Aula y salas de clases
- 53015660-22 Escuela de medicina Aula y salas de clases
580708721 Departamento de enfermeria Consejo o reuniones oficina
53015681-24 Departamento de ingenieria industrial Laboratorio computacién
5301563445 | Departamento d?n;’;%;zg;? computacion e Laboratorio computacién
53015830-49 Departamento de matematica Laboratorio computacién
53015867-16 Departamento de matematica Laboratorio computacién
53015867-26 Departamento de matematica Laboratorio computacién
53070860-1 Oficina asistencia social Oficina administrativa
53071041-2 Departamento de antropologia Oficina administrativa
53015800-14 Direccién de biblioteca Oficina administrativa
53070896-2 Oficina V.A.F Oficina administrativa
53071004-2 Escuela de administracién y negocios Oficina administrativa
53015720-2 Direccion de administracion y finanzas Oficina administrativa
53015663-1 Direccion de biblioteca Oficina administrativa
53015663-2 Direccién de biblioteca Oficina administrativa
53015800-23 Direccion de biblioteca Oficina administrativa
53015667-3 Oficina asistencia social Oficina administrativa
'53015727-1 Oficina asistencia social Oficina administrativa
53015800-24 Direccién de biblioteca QOficina administrativa
53015849-4 ‘Departamento de educacion Oficina de académico
53015558-20 Departamento de guimica Oficina de académico
53070866-1 Escuela de administracién y negocios Oficina de académico
53015728-1 Departamento de educacion Oficina de académico

... Fuente: Elaboracién propia, de acuerdo a las validaciones en terreno efectuadas en la UTA. -
1 I\ ’.lr _i_';.-""
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ANEXO N° 3

PANTALLAZOS DE COMPUTADOR CON LICENCIA DE WINRAR ACTIVA Y

CRACKEADA.

ﬂ" ¥
& < 4 [ + Puneldecontrel + Programas. + Progrimas y caracheristica:
Ventana prncigial del Punel de
i o :-"-m-rxl:-unll.rnh. .......... pa

Ver actualicacs »

il e %ﬁu . E‘a! MR @ 5

Adady  Catraes o :w.w Elirvras - Buscar  Aabtemts Isformecdn | Repaes

B Actr o ceac Dpcones . Apudh

| Homtre 0 Tamuabo Teo Modtesda
G Copeta de sécheros
| Dty Corpeta de archwos  12-08-2018 1621
| Advancedmatall.. Curpeta de srchvos - 11-04-2018 2038
o-TA Cupats de archreos  [4-10-2018 1832
o ET Conpete e arhivos  04-10-2016 1832
L Applocke Covpetn de wrebeens 11043008 2038
i aiA Cappeta de prchivor  12:04-2018 1525
| asi Conprts de archives - 10-3019 1452
| arLotn-AZ Carpeta de orchivos . D4-10-2015 1432
| begY Cipeta ¢ dechovod D6 102018 13
I b5EG Corpety S mrchves 12042018 1825 R o
bn-BD Conpeta $¢ prrhwor D4-10-2019 1432 Virs s uE
| b Corpeta de aechivos  04-10-2018 132 Sy FC (mic Yonee
bs-Latn-HR Carpeta de archves - 04- 102019 1232
Ethprops Curpets de archives 17042018 2633
oS Caorpets de srchivos  12-04-2018 328 e e
CenFSvaimon Competa 8¢ srchives  O4-10-2018 1622
| cavoot Corpeta de aechivos  W-04-2018 2038
chir- CHER/ 15 Competa de asghives 04:70-2015 1637
L com Copeta de wrcheves  12-04-2018 1321
L.} config f Corpeta de sschivos - 11-04-1018 2530
; Configurition O Competa de archwes  11-04-2018 2833 Wy Lt i
=1 . X Total 165 carpetan y 1257 ATAD1Z octetes en 2757 Ficheros

Fotografia N° 1 Software Winrar instalado con I__icencia Windo\ds UE, (Crack)

) _'. \a
| -= e “"r'ﬂ
s =
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ANEXO N° 4

PANTALLAZOS DE COMPUTADOR CON LICENCIA ADOBE PHOTOSHOP, ADOBE
ILLUSTRATOR CC, Y ADOBE INDESIGN, ACTIVOS Y SIN LICENCIAS.

Fotografia N° 2 Software Adobe instalado y activado.

CORTRALOR

REGIONAL
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ANEXO N° 5
REVISION SALAS DE SERVIDORES.
S
SEGURIDAD FISICA DE LA PLATAFORMA
¢Se cuenta con sistemas de seguridad para impedir el paso a la sala de servidores? Cumple
¢ Se revisan periodicamente los derechos de acceso a las areas seguras? Cumple
¢ Se tiene un registro de las personas que ingresan a las instalaciones mediante su cédula
de identidad o pasaporte, considerando dentro de la informacién, fecha, proposito, Cumple
duracion, visitante, quien autorizo la visita y que haya sido autorizado previamente?
¢, Se cuenta con medidas implementadas ante |2 falla del sistema de seguridad? Cumple
¢ El perimetro de la sala de servidores es de concreto o material sélido? Cumple
¢ Existen puertas cortafuegos? Cumple
¢, Las ventanas poseen proteccion externa? Cumple
¢, Existe alarma en los accesos (puertas y ventanas)? No Cumple
.Se cuenta con sistemas de emergencia como son detectores humo, alarmas, u otro tipo Culfiplo
de sensores?
¢ Existen sefializaciones adecuadas en las salidas de emergencia y se tienen establecidas No
rutas de evacuacion? Cumple
¢, Se tienen medios adecuados para extincion de fuego en la sala de servidores? Cumple
¢,Se cuenta con iluminacion adecuada y con iluminacion de emergencia en casos de Climpla
contingencia?
¢, Se tienen sistemas de seguridad para evitar que se sustraiga equipo de las instalaciones? Cumple
. Existen prohibiciones para fumar, consumir alimentos y bebidas? Cumple
(Se prohibe el uso de medios de grabacion? No Cumple
¢ Se cuenta con suficientes carteles en lugares visibles que recuerden estas prohibiciones? Cu?n%l X
No hay materiales de apoyo al interior de la sala Cumple
CONTROLES AMBIENTALES
;Se limpian las instalaciones con frecuencia? Cumple
¢ Existen equipos de aire acondicionado? Cumple
¢, Con cuanta frecuencia se revisan y calibran los equipos de aire acondicionado? No Cumple
. Se tiene contrato de mantenimiento para los equipos de aire acondicionado? No Cumple
¢ Se tiene plan de contingencia en caso de que fallen los equipos de aire acondicionado? Cumple
SUMINISTRO DE ENERGIA
¢La instalacion eléctrica se realizé especificamente para la sala de servidores? Cumple
¢ El cableado llega a un tablero de distribucién? Cumple
¢ Los cables de suministro eléctrico se encuentran protegidos? Cumiple
¢ El tablero de distribucion esté en la sala, visible y accesible? No Cumple
¢,La iluminacion no esté alimentada con el mismo arranque que los equipos? Cumple
¢ Se cuenta con interruptores generales cercanos a los accesos? No Cumple
¢,Se cuenta con interruptores de emergencia en serie al interruptor general? Cumple
¢ Se tiene interruptores rotulados adecuadamente? No Cumple
s T ¢,Se tienen protecciones contra corto circuitos? Cumple
: ¢,Se tiene algln equipo de energia auxiliar?: Cumple
¢,Se encuentran debidamente separados los cables de comunicacion y de corriente? Cumple
COMPRA Y MANTENCION DE ARQUITECTURA TECNOLOGICA
¢, Se cuenta con un inventario de todos los equipos que integran la sala de servidores? Cumple
¢+ Se revisa con frecuencia el inventaric de la sala? No Cumple
¢ Se posee hitacoras de fallas detectadas en los equipos? Cumple
¢ Existen precauciones de seguridad al salir un equipo de la sala? Cumple
¢, Se cuenta con servicio de mantenimiento para todos los equipos? No Cumple
¢.Con cuanta frecuencia se realiza el mantenimiento a los equipos? No Cumple
¢.Se supervisan los trabajos realizados al interior de la sala? Cumple

Fuente: Elaboracion propia, de acuerdo a las validaciones realizadas en las salas de servidores de la UTA,
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ANEXO N° 6

N°DE LA
OBSERVACION

MATERIA DE LA
OBSERVACION

COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA OBSERVACION O
VERIFICAR MEDIDAS ADOPTADAS

MEDIDA
ADOPTADAY
Su
DOCUMENTA-
CION DE
RESPALDO

FOLIO O
NUMERAGION
DEL
DOCUMENTO
DE RESPALDO

OBSERVACIONES
Y/O
COMENTARIOS DE
LA ENTIDAD

La casa de estudios debera remitir un estado de avance del
desarrollo de la aplicacion que informa en su respuesta, y
acreditar que en esta se incorpora antecedentes relacionados
con el software base instalado, la licencia del sistema
operativo, ofimatica, y otros, la data de caducidad de estos,
ubicacion y responsable de su custodia, en un plazo de 60 dias
habiles contados desde la recepcion del presente informe, lo
que debe ser acreditado en el Sistema de Seguimiento y Apoyo
CGR.

La Universidad de Tarapaca debera remilir los antecedentes
gue, respalden que los programas de los equipos sefialados
en la tabla N® 3, cuentan con su licencia respectiva; que
desinstalé el programa Winrar e instalé la version gratuita-del
software 7ZIP, en los computadores consignados en la tabla
N°® 4, y en la totalidad de los bienes institucionales; y que
desinstald los programas Adobe en Ilos equipos
individualizados en las tablas N°*5 y 6, y de los juegos
respectivos. :

A su vez, deberd remitir el instructivo' que informa en su
respuesta, debidamente sancionado; el respaldo que acredite
el comunicado emitido para desinstalar los softwares sin
licencias; un estado de avance de los catastros del
equipamiento, del plan de licenciamiento institucional y de la
determinacion de las necesidades de programas, todo en un
plazo de 60 dias habiles contados desde la recepcion del
resente informe.

Capitulo |, Referido a que la UTA, no Me:
Aspectos de cuenta con la informacion Medianaﬁ’aente
Control Interno, exacta del nimero de C e
numeral 1. licencias y su caducidad ompea
Aigg::ﬂ: (I,'e En cuanto a que no MC:
dispone de un catastro Medianamente
Control lntermo, actualizado de los equipos Compleja
numeral 2.
Capitulo Il, En cuanto a la existencia
Examen de la de equipos
Materia Auditada, computacionales con . =
numerales 1.1, | programas sin licencia y/o CiSompleja:
1.2,1.3, 1.4, 1.5 | caducadas, sin activacion,
y1.6. y/o crackeados
Capitulo Il Sobre la inexistencia de
Examen de la un documento que MC:
Materia Auditada, | designe a un funcionario | Medianamente
numeral 2, letras | competente como oficial Compleja.
a) de seguridad

La universidad debera remitir los actos administratives
mediante los cuales se regularizan dichas situaciones, en un
plazo de 60 dias habiles contados desde la recepcion del
presente informe, lo que debe ser acreditado en el Sistema de
Seguimiento y Apoyo CGR.
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Capitulo 11,
Examen de la
Materia Auditada,

Respecto a la no
conformacion del Comité
de Seguridad de la

MC:

‘Medianamente

La universidad debera remitir los actos administrativos
mediante los cuales se regularizan dichas situaciones, en un
plazo de 60 dias habiles contados desde la recepcion del

numeral 2, letras IfoRacion Compleja. presente informe, lo que debe ser acreditado en el Sistema da
b) Seguimiento y Apoyo CGR.
Respecto de la
inexistencia de un La universidad debera remitir dicho documento, debidamente
Capitulo Il documento que contenga sancionado, con el objeto de dar cumplimiento a lo indicado en
Elamen de Ila las descripciones de 3 MC: el articulo 21 del referidq decreto N° 83,_de 2004, en el numeral
Materia Auditada, | ©8r9°S 1are§s_, deberes y Med:anamente 11.2.1 de la Norma fCI:uFena de Seguridad N° 2?.002._ en un
ool ) responsabilidades de Compleja. plazo de.GO dias habiles contados de_sde la recepcion del
\ cada funcionario y del presente informe, lo gue debe ser acreditado en el Sistema de
encargado de la unidad Seguimiento y Apoyo CGR.
de informatica.
; La casa de estudios debera modificar el aludido documento
Capiio e .
; 23 : y 37, letra i), del decreto N° 83, de y en el literal 14.1.
M;ﬁ;‘ﬂ‘ugﬁ ;:a En 'ﬂgﬁ;;”g:;gi':“ %€ | Medianamente |de la Norma Chilena NCh-ISO 27.002, de 2009, y remitirio
niimenl 4 . Compleja. debidamente aprobado, en un plazo Qe 60 dias habiles
g contados desde |a recepcion del presente informe, lo que debe
ser acreditado en el Sistema de Seguimiento y Apoyo CGR.
Sobre el documento :
Capitulo [I, denominado “Politica MC: | La Universidad debera remitir dicho documento debidamente
Examen de la general de seguridad de Medianarﬁente sancionado en un plazo de 60 dias habiles contados desde la
Materia Auditada, | informacion Universidad Compleja recepcion del presente informe, lo que debe ser acreditado en
numeral 5. de Tarapacd”, que no se e el Sistema de Seguimiento y Apoyo CGR.
encuentra formalizado
Capitulo |1, MC: la Universidad debera, elaborar el citado documento debiendo
Examen de la sobre politica de Median aﬁr aitfe acreditar dicha situacion en un plazo de 60 dias habiles
Materia Auditada, | segregacion de funciones Compleja contados desde la recepcion del presente informe, lo que debe
numeral 6. ¥ ser acreditado en el Sistema de Seguimiento y Apoyo CGR.
Capitulo I, ; MC: La autoridad debera acreditar el cumplimiento de lo dispuesto
Examen de |a Sobre las cu?ntas de Medianamente | en los articulos 27 y 28, letras j) y g) del decreto N° 83, de
s Compleja. 2004, en lo que se refiere a que se efectlie el cambio de la

~[Materia Auditada,
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MEDIDA

' : ADOPTADAY NUE%%%COION OBSERVACIONES
N° DE LA MATERIA DE LA COMPLEJIDAD REQUERIMIENTO PARA SUBSANAR LA OBSERVACION O SuU . DEL YO
OBSERVACION OBSERVACION VERIFICAR MEDIDAS ADOPTADAS DOCUMENTA- COMENTARIOS DE
CION DE HOLLMETH LA ENTIDAD
DE RESPALDO
! RESPALDO

numeral 7, letras

contrasefia temporal al ingresar por primera vez; que no se

a),b)yc). permita el uso de aquellas utilizadas con anterioridad o
reutilizar las actuales al efectuar el cambio; y que la contraseia
sea de ocho digitos, alfanumeérica, y que no permita la

i repeticion consecutiva de caracteres, lo anterior, en un plazo
de 60 dias habiles contados desde la recepcion del presente
infforme, lo que debe ser acreditado en el Sistema de
Seguimiento y Apoyo CGR.

La Universidad de Tarapaca, debera confeccionar y remitir un
! procedimiento debidamente sancionado, en el que se designe
Capitulo 11, Sobre la inexistencia de MC: al encargado de dicha tarea, la periodicidad de las revisiones,
Examen dela | un proceso de verificacion Me diana]:“eme la forma de respaldarias, para que su actuar se ajuste a lo
Materia Auditada, de los permisos de C o establecido en laletra g) de articulo 37 del mencionado decreto
numeral 8. acceso de los usuarios HppiSia; N°® 83, de 2004, en un plazo de 60 dias habiles contados desde
= la recepcion del presente informe, lo que debe ser acreditado

| en el Sistema de Seguimiento y Apoyo CGR. -

Capitulo Il, Referida a que la sala de L

Examende la servidores no cuenta con MC:
Materia Auditada, St B e Medianamente | Esa entidad debera elaborar un plan de trabajo con las
numeral 9.1, letra i Compleja. acciones correctivas tendientes a subsanar esas falencias, con
a). e el objeto de dar cumplimiento a lo dispuesto en la letra e) del
articulo 37 del referido decreto N 83, de. 2004, gue dispone,
Respecto de que el en sintesis, que para el nivel avanzado de seguridad y del
Capitulo II, tablero de distribucion se ambiente se aplicaran los numerales 9.1 y 9.2, de la Norma
Examen dela |encuentrafuera de la sala MC: Chilena NCh N°® 27.002, de 2008, en un plazo de 60 dias
Materia Auditada, | de servidores y que no se | Medianamente | habiles contados desde la recepcion del presente informe, lo
numeral 9.3, cuenta con interruptores Compleja. que debe ser acreditado en el Sistema de Seguimiento y Apoyo |
letras a) y b). generales cercanos al CGR. '
acceso de la aludida sala 7
ES:;{:;'% ;I 'I > a?jl: cﬁ;';’;e;ne:::g;c: & _ MC: La_universidad debera regularizar las situaciones antes
Materia Auditada, | emergencia y que indique Medianamente | mencionadas, lo cual debera acreditar tanto fotografica como ,
; Compleja. documentalmente, en un plazo de 60 dias habiles contados

__numeral 9.1,

prohibicion para fumar,
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letras b), ), d) y

consumir alimentos y

desde la recepcién del presente informe, lo que debe ser

. letras b) y d)

a los bienes incluidos en
la sala de servidores.

Apoyo CGR :

€). bebidas dentro de las acreditado en el Sistema de Seguimiento y Apoyo CGR.
instalaciones de la sala de '
sefvidores: no se prohibe
el uso de medios de
grabacion y no existen
carteles que expongan .
dicha restriccion.
Capitulo |l No se realiza revision y La universidad debera regularizar las situaciones antes
Exarien de Ila calibracion de los equipos MC: mencionadas, lo cual debera acreditar ta_nto foto_gréﬁca como
Mitaia Atiads de aire acondicionado y Me dianarﬁente dOCUmentalmemg. en un plazo de_SU dias habiles contados
sl 8.0 ' no se cuenta con un Compleja desdg la recept:lf_:n del presente mfonne. lo que debe ser
letras a) b contrato para su : : acreditado en el Sistema de Seguimiento y Apoyc CGR.
y b) : 7
mantenimiento.
Capitulo II, No se cuenta con La universidad debera regularizar las situaciones antes
Examen de la rotulacion adecuada en MC: mencionadas, lo cual debera acreditar tanto fotografica como
| Materia Auditada, los interruptores de Medianamente |documentalmente, en un plazo de 60 dias habiles contados
numeral 9.3, energia y otros que no Compleja. desde la recepcion del presente informe, lo que debe ser
letras b) y d) estan etiquetados acreditado en el Sistema de Sequimiento y Apoyoc CGR.
La universidad debera remitir un estado de avance del
Capitulo 11, desarrollo de la aplicacion que informa en su respuesta, y de
Examen de la Raspacto ;ﬁ‘::f o 5; MC: un documento, debidamente aprobado, que detalle la forma,
Materia Auditada, ﬂﬁ:ﬁ:t:ﬁg de hesggade Medianamente | periodicidad y personal encargado de realizar la aludida
numeral 9.4, letra SErvitores Compleja. revision, en un plazo de 60 dias habiles contados desde la
a) ’ recepcion del presente informe, lo que debe ser acreditado en
el Sistema de Seguimiento y Apoyo CGR.
No cuenta con un servicio
Capitulo I, de mantenimiento para La universidad debera remitir el plan indicado en su respuesta,
Examen de la todos los equipos, asi MC: debidamente sancionado por la autoridad, en un plazo de 60
Materia Auditada, | . como tampoco, de un Medianamente | dias habiles contados desde la recepcion del presente informe,
numeral 9.4, mantenimiento frecuente Compleja. lo que debe ser acreditado en el Sistema de Seguimiento y

(ML) e
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